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Eğ�t�m Yer�

Onl�ne

F�z�ksel

Eğ�t�m Süres�

1 Gün

Eğ�t�m Sev�yes�

Başlangıç

Eğ�t�m Açıklaması

Saldırı Tesp�t ve Anal�z Eğ�t�m�, s�ber saldırıları erken tesp�t etme ve anal�z etme becer�s�n�

kazandırmayı hedefleyen b�r eğ�t�m programıdır. Katılımcılar, s�ber tehd�tler� tanıma, log

anal�zler� yapma ve saldırıların köken�n� bel�rleme konusunda yetk�nl�k kazanacaklardır. Bu

eğ�t�m, s�ber güvenl�k profesyoneller�n�n olayları hızlıca tesp�t etmeler�n� ve etk�n b�r şek�lde

anal�z etmeler�n� sağlar. Ayrıca, saldırı türler�ne göre doğru anal�z yöntemler�n� kullanmayı

öğret�r.
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Eğ�t�m İçer�ğ�

B�lg� Güvenl�ğ� Ned�r?

B�lg�n�n tanımı: G�zl�l�k, bütünlük ve er�ş�leb�l�rl�k prens�pler�

B�lg� türler�: K�ş�sel ver�, müşter� b�lg�s�, t�car� sır, f�kr� mülk�yet

D�j�tal ve f�z�ksel b�lg� güvenl�ğ� ayrımı

Neden öneml�d�r?

Gerçek vaka: Bas�t b�r ş�fren�n kuruma mal�yet�

En Sık Karşılaşılan Tehd�tler

Sosyal Mühend�sl�k: Telefonla parola �steme, sahte IT destekler�

Ph�sh�ng (Oltalama): Sahte e-postalar ve l�nk tuzakları

USB ve Taşınab�l�r Medya Tehl�keler�

Zayıf Parola Kullanımı

F�dye Yazılımları (Ransomware)

G�zl� B�lg� Sızdırma / Yanlış Paylaşım

Günlük hayatla bağlantılı örnek senaryolar

Parola Güvenl�ğ�

Parola oluşturma kuralları

Kurumsal ve k�ş�sel hesaplar �ç�n farklı parola kullanımı

Çok Faktörlü K�ml�k Doğrulama (MFA)

Parola yönet�c�s� kullanımı

Ş�freler� paylaşmamak neden bu kadar öneml�?

E-Posta ve İnternet Kullanımında Güvenl�k

E-posta ekler� ve l�nklere d�kkat

Ş�rket dışı paylaşım r�skler�

K�ş�sel e-posta hesabını �şte kullanma r�sk�

Güvenl� �nternet kullanımı: HTTPS, VPN, güven�l�r s�teler

W�-F� güvenl�ğ� ve halka açık ağlarda d�kkat ed�lmes� gerekenler
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Eğ�t�m İçer�ğ�

C�haz Güvenl�ğ�

İş b�lg�sayarı ve mob�l c�hazların f�z�ksel korunması

Ekran k�l�d� ve otomat�k k�l�t ayarları

USB c�haz takarken nelere d�kkat ed�lmel�?

Yazılım ve güncelleme pol�t�kaları

Güvnl�k yazılımlarının önem�n� kavrama

Olay B�ld�r�m� ve Sorumluluk

Şüphel� b�r e-posta, dosya veya davranışla karşılaşıldığında ne yapılmalı?

B�ld�r�m yolları: K�me, ne zaman, nasıl?

B�ld�rmemek de r�skt�r: Gec�ken b�ld�r�mler�n sonuçları

Çalışanların yasal ve kurumsal sorumlulukları

Kurumsal Pol�t�kalar ve Uyum

B�lg� güvenl�ğ� pol�t�kası ned�r, ne �şe yarar?

G�zl�l�k sözleşmeler� ve KVKK kapsamındak� yükümlülükler

İşten ayrılırken ver�/devlet c�haz pol�t�kaları

Güvenl� uzaktan çalışma kuralları

Dosya ve belge paylaşım pol�t�kaları

Gerçek Hayattan Olaylar ve Dersler

Örnek 1: Sahte e-posta �le yapılan ödeme dolandırıcılığı

Örnek 2: USB c�haz �le s�stem�n ele geç�r�lmes�

Örnek 3: Sosyal mühend�sl�k �le parola ele geç�r�lmes�

Örnek 4: Yanlış gönder�len dosya �le KVKK �hlal�

Tartışmalı senaryolar ve grup egzers�zler�

Güvenl� Alışkanlıklar Kazanmak

Güvenl�k kültürü: “Ben�m başıma gelmez” düşünces�nden uzaklaşmak

Sadece IT’n�n değ�l, herkes�n sorumluluğu

Günlük küçük alışkanlıkların büyük fark yaratması

Şüphe duy – sorgula – b�ld�r: Güvenl�k refleks� oluşturma


