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Bilgi Guvenligi Farkindalik Egitimi

Egitim Aciklamasi

Saldiri Tespit ve Analiz Egitimi, siber saldirilari erken tespit etme ve analiz etme becerisini
kazandirmayl hedefleyen bir egitim programidir. Katilimcilar, siber tehditleri tanima, log
analizleri yapma ve saldirilarin kokenini belirleme konusunda yetkinlik kazanacaklardir. Bu
egitim, siber guvenlik profesyonellerinin olaylari hizlica tespit etmelerini ve etkin bir sekilde
analiz etmelerini saglar. Ayrica, saldiri turlerine gére dogru analiz ydontemlerini kullanmayi
ogretir.

Egitim Yeri

* Online

o Fiziksel

Egitim Slresi

¢ 1GUN

Egitim Seviyesi

» Baslangig
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Bilgi Guvenligi Farkindalik Egitimi

Egitim icerigi
» Bilgi Guvenligi Nedir?
» Bilginin tanimi: Gizlilik, butunluk ve erisilebilirlik prensipleri
 Bilgi turleri: Kisisel veri, musteri bilgisi, ticari sir, fikri mulkiyet
« Dijital ve fiziksel bilgi glvenligi ayrimi
» Neden dnemlidir?
» Gergek vaka: Basit bir sifrenin kuruma maliyeti
e En Sik Karsilasilan Tehditler
e Sosyal MUhendislik: Telefonla parola isteme, sahte IT destekleri
¢ Phishing (Oltalama): Sahte e-postalar ve link tuzaklari
e USB ve Tasinabilir Medya Tehlikeleri
o Zayif Parola Kullanimi
e Fidye Yazilimlari (Ransomware)
 Gizli Bilgi Sizdirma / Yanls Paylasim
e GUNIUk hayatla baglantili érnek senaryolar
e Parola Guvenligi
e Parola olusturma kurallari
« Kurumsal ve kisisel hesaplar icin farkli parola kullanimi
e Cok Faktorlu Kimlik Dogrulama (MFA)
e Parola yoneticisi kullanimi
» Sifreleri paylasmamak neden bu kadar onemli?
« E-Posta ve internet Kullaniminda Guvenlik
e E-posta ekleri ve linklere dikkat
o Sirket disI paylasim riskleri
» Kisisel e-posta hesabini iste kullanma riski
e Guvenli internet kullanimi: HTTPS, VPN, guvenilir siteler

* Wi-Fi gUvenligi ve halka aclik aglarda dikkat edilmesi gerekenler
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Bilgi Guvenligi Farkindalik Egitimi

Egitim icerigi

Cihaz Guvenligi

is bilgisayari ve mobil cihazlarin fiziksel korunmasi

Ekran kilidi ve otomatik kilit ayarlari

USB cihaz takarken nelere dikkat edilmeli?

Yazilim ve gUncelleme politikalari

Guvnlik yazilimlarinin dnemini kavrama

Olay Bildirimi ve Sorumluluk

Supheli bir e-posta, dosya veya davranisla karsilasildiginda ne yapilmali?
Bildirim yollari: Kime, ne zaman, nasil?

Bildirmemek de risktir: Geciken bildirimlerin sonuclari
Calisanlarin yasal ve kurumsal sorumluluklari

Kurumsal Politikalar ve Uyum

Bilgi guvenligi politikasl nedir, ne ise yarar?

Gizlilik sézlesmeleri ve KVKK kapsamindaki yukumlultukler
isten ayrilirken veri/devlet cihaz politikalar

Guvenli uzaktan calisma kurallari

Dosya ve belge paylasim politikalari

Gergek Hayattan Olaylar ve Dersler

Ornek 1: Sahte e-posta ile yapilan 6deme dolandiriciligi
Ornek 2: USB cihaz ile sistemin ele gecirilmesi

Ornek 3: Sosyal muhendislik ile parola ele gecirilmesi
Ornek 4: Yanlis génderilen dosya ile KVKK ihlali

Tartismali senaryolar ve grup egzersizleri

Guvenli Aliskanliklar Kazanmak

Guvenlik kulturu: “Benim basima gelmez” dusuncesinden uzaklasmak
Sadece IT'nin dedil, herkesin sorumlulugu

Gunluk kucuk aliskanliklarin buyuk fark yaratmasi

SUphe duy - sorgula — bildir: GUvenlik refleksi olusturma
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