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Web Gilvenligi Egitimi

Egitim Aciklamasi

Web Uygulama Saldiri ve Savunma Egitimi, web uygulamalari Uzerinde yapilan siber saldirilara
karsl savunma tekniklerini 6grenmek isteyenler icin idealdir. Katilimcilar, SQL enjeksiyonu, XSS,
CSRF gibi yaygin web saldirilari hakkinda bilgi edinir ve bu saldirilara karsi alinabilecek
onlemleri kesfederler. Ayrica, gluvenli web uygulamalari tasarlama ve mevcut uygulamalarda

zafiyetleri tespit etme becerisi kazanacaklardir.

Egitim Yeri

e Online

o Fiziksel
Egitim Suresi
e 5GUN

Egitim Seviyesi
e Orta

e lleri

Egitim icin On Gereksinimler
« Web teknolojileri (HTML, CSS, JavaScript) hakkinda temel bilgi
« Web uygulamalari ve sunucu yonetimi bilgisi

e Temel guvenlik aciklari ve saldiri teknikleri hakkinda bilgi

Egitimi Kimler Katilmali?
* Web gelistiriciler ve yazilm muhendisleri
« Web uygulama guvenlik testleri yapmak isteyen IT profesyonelleri

« Guvenlik aciklarini tespit etmek ve koruma saglamak isteyen siber guvenlik uzmanlari

Egitim Sonunda Katilimcilar Ne Ogrenmis Olacak?
« Katilimcilar, web uygulamalarindaki guvenlik aciklarini analiz eder, exploit tekniklerini

ogrenir ve bu uygulamalari guvence altina alma yetenedi kazanirlar.
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Web Gilvenligi Egitimi

Egitim icerigi
« OWASP Top 10 Zafiyetleri ve Gergek Hayat Uygulamalari
» AO1- Broken Access Control
e Dogrudan nesne erisimi (IDOR)
» Yetki atlatma senaryolari (GET/POST bypass, hidden parametreler)
» Path traversal ve sensitive file erisimi
e Test araclari: Burp Suite, Postman, OWASP ZAP
e AO2 - Cryptographic Failures
o Zayif sifreleme (MD5/SHAT kullanimi)
e HTTPS yanlis konfiglUrasyonu (TLS downgrade, Self-signed cert)
o JWT saldirilari (alg:none, weak secret)
¢ AO3 - Injection
¢ SQL Injection (Classic, Blind, Time-based, OOB)
¢ Command Injection (OS-level)
o LDAP, XML, SMTP Injection
¢ SQLMap, Commix, Burp Extension kullanimi
e AO4 - Insecure Design
+ Guvensiz is akisl (6rnek: parola reset token zayifligi)
e Masaustu uygulamalarla entegre web arayuzu zafiyetleri
e AOS5 - Security Misconfiguration
¢ Admin panellerine varsayilan erisim
o Gelistirici modlari agik uygulamalar
» Acik APl uclari (Swagger/OpenAPI zafiyetleri)
e AO0G6 - Vulnerable and Outdated Components
+ CVE veritabanindan versiyon eslemesi
o Exploit kullanim érnekleri (Apache Struts RCE, Log4Shell)
* AO7 - Identification and Authentication Failures
e Brute-force saldirilari

e Session fixation
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Web Gilvenligi Egitimi

Egitim icerigi
o 2FA atlatma (OTP reuse, logic flaws)
* AO8 - Software and Data Integrity Failures
e Supply chain saldirilari
» CI/CD zafiyetleri (kod inject eden build step’leri)
e AO09 - Logging and Monitoring Failures
¢ Olay izleme eksiklikleri
e Loginjection
« WAF/EDR bypass senaryolari
e AIO - Server-Side Request Forgery (SSRF)
e Metadata service erisimi
e Internal scanning
o URL whitelist bypass yontemleri
e Gelismis Saldiri Teknikleri
¢ DOM-based XSS, CSP bypass
e Prototype Pollution saldirilari
* Subdomain takeover
e Open Redirect abuse
e GraphQL abuse: introspection, mass query injection
e SSRF chaining + RCE ornekleri
¢ Cloud metadata exfiltration via SSRF (AWS, Azure)
» Kimlik Bilgisi Hirsizligi ve Hesap Ele Gecgirme
e Session hijacking ve cookie stealing
« JWT Manipulasyonu ve Replay saldirilari
o CSRF token atlatma yontemleri
o OAuth saldirilari: Authorization Code Interception, Token leakage
e Savunma ve Guvenlik Sertlestirme
» Gelistirme Asamasinda

e GUvenli kodlama prensipleri (input/output validation, parameterized query)
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Web Gilvenligi Egitimi

Egitim icerigi

Content Security Policy (CSP) konfiglrasyonu

HTTP security headers (HSTS, X-Frame-Options, X-Content-Type)
Yayin Ortaminda

Web Application Firewall (WAF) konfigUrasyonu ve testleri
Rate-limiting, brute-force korumasi (fail2zban, mod_security)
TLS 1.2+ zorunlulugu, TLS header kontrolleri

Kaynak Kodu ve CI/CD Guvenligi

Static Code Analysis (SAST) araclari: SonarQube, Semgrep
Dependency kontrolu: Snyk, OWASP Dependency-Check
Secrets tespiti: git-secrets, TruffleHog

Loglama, izleme ve Tespit Mekanizmalari

Nginx/Apache loglari Uzerinden saldiri tespiti

WAF log analizi (Cloudflare, ModSecurity, Imperva)
Uygulama ici loglama best practices

Log injection saldirilarinin tespiti

ELK, Graylog, Splunk ile gbrsellestirme ve alarm kurallari
Olay MUudahalesi ve Saldiri Analizi

Web shell yuklenmesi ve tespiti

Webroot disina dosya birakma analizleri

Post-exploitation adimlari: credentials.txt, DB dump, .env file theft
Exploit edilen endpoint analizi: LFI/RCE/SQLi log korelasyonu
MITRE ATT&CK teknik eslesmeleri (T1190, T1189, T1059)
Uygulamali Senaryolar ve Simulasyonlar

Juice Shop ve DVWA Uzerinden zafiyet sdmurme

SSRF » RCE zincirleme senaryosu

SQLi + File Write ile web shell birakma

Auth bypass ile admin hesabi calinmasi

WAF/Log sistemleri ile saldiri analizi
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Web Gilvenligi Egitimi

Sik¢a Sorulan Sorular

Web uygulamalarindaki glivenlik acgiklari nasil tespit edilir?

« OWASP Top 10 gibi yaygin web uygulama guvenlik aciklari Uzerinde c¢alisilacak, SQL
injection, XSS, CSRF gibi zafiyetlerin tespiti ve exploitation’i 6gretilir.

Web uygulama savunma stratejileri nelerdir?

e Web uygulama guvenliginde input validation, guUvenli kodlama yontemleri, HTTPS

kullanimi ve guvenlik basliklari gibi savunma teknikleri 6nemlidir.

Egitimde hangi web uygulama gtivenlik araclari kullanilacak?

e Burp Suite, OWASP ZAP, Nikto gibi araglar, web uygulamalarindaki guvenlik aciklarini

kesfetmek icin kullanilacaktir.

Web uygulama saldirilari sirasinda hangi etik kurallar uygulanir?

e Web uygulama saldirilarinda, yalnizca izinli uygulamalar Uzerinde test yapilir ve tespit

edilen aciklar raporlanarak ¢6zum onerileri sunulur.
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