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Eğ�t�m Yer�

Onl�ne

F�z�ksel

Eğ�t�m Süres�

5 Gün

Eğ�t�m Sev�yes�

Orta

İler�

Eğ�t�m İç�n Ön Gereks�n�mler

Web teknoloj�ler� (HTML, CSS, JavaScr�pt) hakkında temel b�lg�

Web uygulamaları ve sunucu yönet�m� b�lg�s�

Temel güvenl�k açıkları ve saldırı tekn�kler� hakkında b�lg�

Eğ�t�m� K�mler Katılmalı?
Web gel�şt�r�c�ler ve yazılım mühend�sler�

Web uygulama güvenl�k testler� yapmak �steyen IT profesyoneller�

Güvenl�k açıklarını tesp�t etmek ve koruma sağlamak �steyen s�ber güvenl�k uzmanları

Eğ�t�m Açıklaması

Web Uygulama Saldırı ve Savunma Eğ�t�m�, web uygulamaları üzer�nde yapılan s�ber saldırılara

karşı savunma tekn�kler�n� öğrenmek �steyenler �ç�n �deald�r. Katılımcılar, SQL enjeks�yonu, XSS,

CSRF g�b� yaygın web saldırıları hakkında b�lg� ed�n�r ve bu saldırılara karşı alınab�lecek

önlemler� keşfederler. Ayrıca, güvenl� web uygulamaları tasarlama ve mevcut uygulamalarda

zaf�yetler� tesp�t etme becer�s� kazanacaklardır.

Eğ�t�m Sonunda Katılımcılar Ne Öğrenm�ş Olacak?

Katılımcılar, web uygulamalarındak� güvenl�k açıklarını anal�z eder, explo�t tekn�kler�n�

öğren�r ve bu uygulamaları güvence altına alma yeteneğ� kazanırlar.
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Eğ�t�m İçer�ğ�

OWASP Top 10 Zaf�yetler� ve Gerçek Hayat Uygulamaları

A01 – Broken Access Control

Doğrudan nesne er�ş�m� (IDOR)

Yetk� atlatma senaryoları (GET/POST bypass, h�dden parametreler)

Path traversal ve sens�t�ve f�le er�ş�m�

Test araçları: Burp Su�te, Postman, OWASP ZAP

A02 – Cryptograph�c Fa�lures

Zayıf ş�freleme (MD5/SHA1 kullanımı)

HTTPS yanlış konf�gürasyonu (TLS downgrade, Self-s�gned cert)

JWT saldırıları (alg:none, weak secret)

A03 – Inject�on

SQL Inject�on (Class�c, Bl�nd, T�me-based, OOB)

Command Inject�on (OS-level)

LDAP, XML, SMTP Inject�on

SQLMap, Comm�x, Burp Extens�on kullanımı

A04 – Insecure Des�gn

Güvens�z �ş akışı (örnek: parola reset token zayıflığı)

Masaüstü uygulamalarla entegre web arayüzü zaf�yetler�

A05 – Secur�ty M�sconf�gurat�on

Adm�n paneller�ne varsayılan er�ş�m

Gel�şt�r�c� modları açık uygulamalar

Açık API uçları (Swagger/OpenAPI zaf�yetler�)

A06 – Vulnerable and Outdated Components

CVE ver�tabanından vers�yon eşlemes�

Explo�t kullanım örnekler� (Apache Struts RCE, Log4Shell)

A07 – Ident�f�cat�on and Authent�cat�on Fa�lures

Brute-force saldırıları

Sess�on f�xat�on
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Eğ�t�m İçer�ğ�

2FA atlatma (OTP reuse, log�c flaws)

A08 – Software and Data Integr�ty Fa�lures

Supply cha�n saldırıları

CI/CD zaf�yetler� (kod �nject eden bu�ld step’ler�)

A09 – Logg�ng and Mon�tor�ng Fa�lures

Olay �zleme eks�kl�kler�

Log �nject�on

WAF/EDR bypass senaryoları

A10 – Server-S�de Request Forgery (SSRF)

Metadata serv�ce er�ş�m�

Internal scann�ng

URL wh�tel�st bypass yöntemler�

Gel�şm�ş Saldırı Tekn�kler�

DOM-based XSS, CSP bypass

Prototype Pollut�on saldırıları

Subdoma�n takeover

Open Red�rect abuse

GraphQL abuse: �ntrospect�on, mass query �nject�on

SSRF cha�n�ng + RCE örnekler�

Cloud metadata exf�ltrat�on v�a SSRF (AWS, Azure)

K�ml�k B�lg�s� Hırsızlığı ve Hesap Ele Geç�rme

Sess�on h�jack�ng ve cook�e steal�ng

JWT Man�pülasyonu ve Replay saldırıları

CSRF token atlatma yöntemler�

OAuth saldırıları: Author�zat�on Code Intercept�on, Token leakage

Savunma ve Güvenl�k Sertleşt�rme

Gel�şt�rme Aşamasında

Güvenl� kodlama prens�pler� (�nput/output val�dat�on, parameter�zed query)
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Eğ�t�m İçer�ğ�

Content Secur�ty Pol�cy (CSP) konf�gürasyonu

HTTP secur�ty headers (HSTS, X-Frame-Opt�ons, X-Content-Type)

Yayın Ortamında

Web Appl�cat�on F�rewall (WAF) konf�gürasyonu ve testler�

Rate-l�m�t�ng, brute-force koruması (fa�l2ban, mod_secur�ty)

TLS 1.2+ zorunluluğu, TLS header kontroller�

Kaynak Kodu ve CI/CD Güvenl�ğ�

Stat�c Code Analys�s (SAST) araçları: SonarQube, Semgrep

Dependency kontrolü: Snyk, OWASP Dependency-Check

Secrets tesp�t�: g�t-secrets, TruffleHog

Loglama, İzleme ve Tesp�t Mekan�zmaları

Ng�nx/Apache logları üzer�nden saldırı tesp�t�

WAF log anal�z� (Cloudflare, ModSecur�ty, Imperva)

Uygulama �ç� loglama best pract�ces

Log �nject�on saldırılarının tesp�t�

ELK, Graylog, Splunk �le görselleşt�rme ve alarm kuralları

Olay Müdahales� ve Saldırı Anal�z�

Web shell yüklenmes� ve tesp�t�

Webroot dışına dosya bırakma anal�zler�

Post-explo�tat�on adımları: credent�als.txt, DB dump, .env f�le theft

Explo�t ed�len endpo�nt anal�z�: LFI/RCE/SQL� log korelasyonu

MITRE ATT&CK tekn�k eşleşmeler� (T1190, T1189, T1059)

Uygulamalı Senaryolar ve S�mülasyonlar

Ju�ce Shop ve DVWA üzer�nden zaf�yet sömürme

SSRF → RCE z�nc�rleme senaryosu

SQL� + F�le Wr�te �le web shell bırakma

Auth bypass �le adm�n hesabı çalınması

WAF/Log s�stemler� �le saldırı anal�z�
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Sıkça Sorulan Sorular

Web uygulamalarındak� güvenl�k açıkları nasıl tesp�t ed�l�r?

OWASP Top 10 g�b� yaygın web uygulama güvenl�k açıkları üzer�nde çalışılacak, SQL

�nject�on, XSS, CSRF g�b� zaf�yetler�n tesp�t� ve explo�tat�on’ı öğret�l�r.

Web uygulama savunma stratej�ler� nelerd�r?

Web uygulama güvenl�ğ�nde �nput val�dat�on, güvenl� kodlama yöntemler�, HTTPS

kullanımı ve güvenl�k başlıkları g�b� savunma tekn�kler� öneml�d�r.

Eğ�t�mde hang� web uygulama güvenl�k araçları kullanılacak?

Burp Su�te, OWASP ZAP, N�kto g�b� araçlar, web uygulamalarındak� güvenl�k açıklarını

keşfetmek �ç�n kullanılacaktır.

Web uygulama saldırıları sırasında hang� et�k kurallar uygulanır?

Web uygulama saldırılarında, yalnızca �z�nl� uygulamalar üzer�nde test yapılır ve tesp�t

ed�len açıklar raporlanarak çözüm öner�ler� sunulur.


