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Eğ�t�m Yer�

Onl�ne

F�z�ksel

Eğ�t�m Süres�

5 Gün

Eğ�t�m Sev�yes�

Başlangıç

Orta

Eğ�t�m İç�n Ön Gereks�n�mler

Temel ver�tabanı yönet�m s�stemler� b�lg�s� (MySQL, PostgreSQL, vb.)

SQL sorgulama d�l� b�lg�s�

Temel ağ ve s�stem güvenl�ğ� b�lg�s�

Web uygulamaları ve ver�tabanı arasındak� etk�leş�m hakkında genel b�lg�

Eğ�t�m� K�mler Katılmalı?

Ver�tabanı yönet�c�ler� ve güvenl�k uzmanları

SQL enjeks�yonu g�b� saldırılara karşı savunma tekn�kler�n� öğrenmek �steyenler

Ver�tabanı ve web uygulama güvenl�ğ� konusunda b�lg� sah�b� olmak �steyen IT profesyoneller�

Eğ�t�m Açıklaması

Ver�tabanı Saldırı ve Savunma Eğ�t�m�, ver�tabanı güvenl�ğ�n� sağlamak ve saldırılara karşı

koruma sağlamak �ç�n gerekl� olan b�lg�ler� sunar. Katılımcılar, ver�tabanı saldırı tekn�kler� ve bu

saldırılara karşı savunma yöntemler�n� öğren�rler. Eğ�t�mde, ver�tabanlarının nasıl güvence

altına alınacağı, zayıf noktaların nasıl tesp�t ed�leceğ� ve olası tehd�tlere karşı nasıl etk�n

savunma yapılacağı ele alınacaktır.

Eğ�t�m Sonunda Katılımcılar Ne Öğrenm�ş Olacak?

Katılımcılar, ver�tabanı güvenl�ğ� tehd�tler�n� tanır ve bu tehd�tlere karşı etk�l� savunma

stratej�ler� gel�şt�r�rler.
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Eğ�t�m İçer�ğ�

Ver�tabanı Zaf�yetler� ve Saldırı Yüzeyler�

Saldırıya Açık Komponentler

Network exposure (açık portlar: 1433, 3306, 5432, 1521)

Varsayılan kullanıcılar ve ş�freler

Güvens�z yapılandırmalar (örnek: xp_cmdshell, LOAD_FILE, COPY TO)

Güvenl�k Zaf�yetler�

OWASP Top 10 – Inject�on (A01:2021)

Unpatched RCE zaf�yetler� (MySQL CVE-2021-27928, Oracle RCE'ler)

SQL sunucularında dosya s�stem�ne er�ş�m

SQL Enjeks�yon ve Sızma Tekn�kler�

SQL Inject�on (SQL�) Türler�

Class�c SQL� (1=1), Bl�nd SQL�, T�me-based SQL�, Error-based SQL�

Out-of-band (OOB) SQL� �le DNS üzer�nden ver� sızdırma

SQLMap ve manuel explo�tat�on örnekler�

Platforma Özel Enjeks�yonlar

SQL Server: xp_cmdshell, OPENROWSET, l�nked server �st�smarı

MySQL: LOAD_FILE(), INTO OUTFILE, UDF shell açma

PostgreSQL: COPY TO, lo_export, COPY PROGRAM

Oracle: DBMS_SQL, Java Stored Procedure saldırıları

K�ml�k B�lg�s� Elde Etme ve Lateral Movement

K�ml�k B�lg�s� Toplama

mysql.user, pg_shadow, sys.sql_log�ns tablolarından hash çekme

Memory scrap�ng (Metasplo�t mssql_enum, hashdump)

Sn�ff�ng �le bağlantı üzer�ndek� ş�freler� toplama

Parola Kırma ve Lateral Movement

Hash formatları: MySQL (SHA1), SQL Server (NTLM), PostgreSQL (MD5)

Crack�ng araçları: Hashcat, John the R�pper

Database l�nked connect�ons �le ağ �ç�nde zıplama
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Eğ�t�m İçer�ğ�

Yetk� Yükseltme ve Kalıcılık

Yetk� Yükseltme Yolları

M�sconf�gured roles: db_owner, sysadm�n, superuser

xp_cmdshell ve sp_conf�gure �le OS sev�yes�ne geç�ş

Scheduled job abuse, tr�gger pers�stence

Kalıcılık Yöntemler�

Mal�c�ous stored procedures

Backdoor v�ew veya tr�gger tanımlamaları

SYSLOG man�pülasyonu (PostgreSQL)

Loglama, İzleme ve Olay Tesp�t�

Ver�tabanı Loglama Yapıları

SQL Server: SQL Aud�t, Server Aud�t Spec�f�cat�on

MySQL: general_log, aud�t_log plug�n

PostgreSQL: log_statement, log_connect�ons, pg_aud�t

Oracle: Un�f�ed Aud�t Tra�l

Tesp�t Ed�lmes� Gereken Aks�yonlar

Şüphel� sorgular: UNION, SELECT * FROM �nformat�on_schema

Pr�v�lege escalat�on g�r�ş�mler�

Dosya s�stem�ne er�ş�m denemeler�

Anormal saatlerde adm�n er�ş�mler�

Sıkılaştırma ve Güvenl�k Kontroller�

En İy� Güvenl�k Uygulamaları

M�n�mum yetk� prens�b�: Role-based access control (RBAC)

DB f�rewall ve SQL �nject�on WAF

Ş�fre pol�t�kaları ve MFA entegrasyonu

CIS Benchmarks ve Kontroller

Secure conf�gurat�on checkl�st (port kapatma, TLS)

Aud�t log retent�on & alert�ng
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Eğ�t�m İçer�ğ�

Er�ş�m sınırlama: IP, subnet bazlı wh�tel�st

Olay Müdahales� ve Post-Saldırı Anal�z�

Hacklenm�ş Ver�tabanı Anal�z�

Log anal�z�: Sorgu geçm�ş�, log�n kaynakları

Dump alınan ver�ler, ver� sızıntısı �zler�

Pers�stence b�leşenler� tesp�t�: job, tr�gger, backdoor

MITRE ATT&CK DB-Mapped Tekn�kler

T1059 (Command Execut�on), T1003 (Credent�al Dump�ng)

T1078 (Val�d Accounts), T1086 (PowerShell)

T1021.002 (SQL)

Uygulamalı Senaryolar ve S�mülasyonlar

SQL� üzer�nden shell alma (SQLMap + Netcat)

Ver�tabanından parola hash'ler�n�n çek�lmes� ve kırılması

L�nked SQL sunucular arasında lateral movement

MySQL'de OUTFILE �le webshell bırakma

PostgreSQL'de COPY TO �le dosya dışa aktarımı

Syslog ve log anal�z�yle saldırı tesp�t�
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Sıkça Sorulan Sorular

Ver�tabanı saldırıları hang� tekn�klerle gerçekleşt�r�l�r?

SQL �nject�on, credent�al stuff�ng ve ver� sızıntıları g�b� saldırı tekn�kler� üzer�nden prat�k

yapılacaktır.

Ver�tabanı güvenl�ğ�n� artırmak �ç�n hang� adımlar atılmalıdır?

Güçlü parola pol�t�kaları, encrypt�on, güvenl�k duvarı kullanımı, er�ş�m kontrol l�steler� (ACL)

g�b� önlemler alınmalıdır.

Eğ�t�mde hang� ver�tabanı yönet�m s�stemler� üzer�nde çalışılacak?

MsSQL, MySQL, PostgreSQL ve Oracle g�b� yaygın kullanılan ver�tabanı yönet�m s�stemler�

üzer�nde saldırı ve savunma tekn�kler� öğret�lmekted�r.


