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Veritabani Saldiri ve Savunma Egitimi

Egitim Aciklamasi

Veritabani Saldir ve Savunma Egitimi, veritabani guvenligini saglamak ve saldirilara karsi
koruma saglamak icin gerekli olan bilgileri sunar. Katilimcilar, veritabani saldiri teknikleri ve bu
saldirilara karsi savunma ydntemlerini &grenirler. Egitimde, veritabanlarinin nasil glvence
altina alinacadi, zayif noktalarin nasil tespit edilecegi ve olasi tehditlere karsi nasil etkin

savunma yapilacagi ele alinacaktir.

Egitim Yeri

e Online

o Fiziksel
Egitim Suresi
e 5GUN

Egitim Seviyesi
* Baslangi¢
e Orta

Egitim icin On Gereksinimler
* Temel veritabani yonetim sistemleri bilgisi (MySQL, PostgreSQL, vb.)
e SQL sorgulama dili bilgisi
e Temel ag ve sistem guvenligi bilgisi

* Web uygulamalari ve veritabani arasindaki etkilesim hakkinda genel bilgi

Egitimi Kimler Katilmali?

e Veritabani yoneticileri ve glvenlik uzmanlari

¢ SQL enjeksiyonu gibi saldirilara karsi savunma tekniklerini 8grenmek isteyenler

* Veritabani ve web uygulama guvenligi konusunda bilgi sahibi olmak isteyen IT profesyonelleri
Egitim Sonunda Katilimcilar Ne Ogrenmis Olacak?

e Katilimcilar, veritabani guvenligi tehditlerini tanir ve bu tehditlere karsi etkili savunma

stratejileri gelistirirler.
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Veritabani Saldiri ve Savunma Egitimi

Egitim icerigi

Veritabani Zafiyetleri ve Saldiri YUzeyleri

Saldiriya Agik Komponentler

Network exposure (agik portlar: 1433, 3306, 5432, 1521)

Varsayilan kullanicilar ve sifreler

Guvensiz yapilandirmalar (6rnek: xp_cmdshell, LOAD_FILE, COPY TO)
Guvenlik Zafiyetleri

OWASP Top 10 - Injection (A01:2021)

Unpatched RCE zafiyetleri (MySQL CVE-2021-27928, Oracle RCE'ler)
SQL sunucularinda dosya sistemine erisim

SQL Enjeksiyon ve Sizma Teknikleri

SQL Injection (SQLI) Turleri

Classic SQLi (1=1), Blind SQLIi, Time-based SQLi, Error-based SQLi
Out-of-band (OOB) SQLi ile DNS Uzerinden veri sizdirma

SQLMap ve manuel exploitation ornekleri

Platforma Ozel Enjeksiyonlar

SQL Server: xp_cmdshell, OPENROWSET, linked server istismari
MySQL: LOAD_FILE(), INTO OUTFILE, UDF shell agma

PostgreSQL: COPY TO, lo_export, COPY PROGRAM

Oracle: DBMS_SQL, Java Stored Procedure saldirilari

Kimlik Bilgisi Elde Etme ve Lateral Movement

Kimlik Bilgisi Toplama

mysql.user, pg_shadow, sys.sql_logins tablolarindan hash cekme
Memory scraping (Metasploit mssgl_enum, hashdump)

Sniffing ile baglanti Uzerindeki sifreleri toplama

Parola Kirma ve Lateral Movement

Hash formatlari: MySQL (SHAT), SQL Server (NTLM), PostgreSQL (MD5)
Cracking araclari: Hashcat, John the Ripper

Database linked connections ile ag icinde ziplama
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Veritabani Saldiri ve Savunma Egitimi

Egitim icerigi
» Yetki YUkseltme ve Kalicilik
» Yetki YUkseltme Yollari
* Misconfigured roles: db_owner, sysadmin, superuser
» Xp_cmdshell ve sp_configure ile OS seviyesine gegis
e Scheduled job abuse, trigger persistence
o Kalicllik Yontemleri
* Malicious stored procedures
+ Backdoor view veya trigger tanimlamalari
¢ SYSLOG manipulasyonu (PostgreSQL)
e Loglama, izleme ve Olay Tespiti
e Veritabani Loglama Yaplilari
e SQL Server: SQL Audit, Server Audit Specification
« MySQL: general_log, audit_log plugin
e PostgreSQL: log_statement, log_connections, pg_audit
e Oracle: Unified Audit Trail
o Tespit Edilmesi Gereken Aksiyonlar
e Suphelisorgular: UNION, SELECT * FROM information_schema
» Privilege escalation girisimleri
» Dosya sistemine erisim denemeleri
¢ Anormal saatlerde admin erisimleri
e Sikilastirma ve Guvenlik Kontrolleri
e Enlyi Glvenlik Uygulamalari
* Minimum yetki prensibi: Role-based access control (RBAC)
o DB firewall ve SQL injection WAF
» Sifre politikalari ve MFA entegrasyonu
» CIS Benchmarks ve Kontroller
e Secure configuration checklist (port kapatma, TLS)

e Audit log retention & alerting
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Veritabani Saldiri ve Savunma Egitimi

Egitim icerigi
o Erisim sinirlama: IP, subnet bazlh whitelist
+ Olay Mudahalesi ve Post-Saldiri Analizi
» Hacklenmis Veritabani Analizi
» Log analizi: Sorgu ge¢misi, login kaynaklari
e Dump alinan veriler, veri sizintisi izleri
» Persistence bilesenleri tespiti: job, trigger, backdoor
* MITRE ATT&CK DB-Mapped Teknikler
e T1059 (Command Execution), TIO0O3 (Credential Dumping)
« T1078 (Valid Accounts), TI086 (PowerShell)
e T1021.002 (SQL)
* Uygulamali Senaryolar ve Simulasyonlar
e SQLi Uzerinden shell alma (SQLMap + Netcat)
e Veritabanindan parola hash'lerinin cekilmesi ve kirilmasi
e Linked SQL sunucular arasinda lateral movement
e MySQL'de OUTFILE ile webshell birakma
e PostgreSQL'de COPY TO ile dosya disa aktarimi

e Syslog ve log analiziyle saldiri tespiti
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Veritabani Saldiri ve Savunma Egitimi

Sik¢a Sorulan Sorular

Veritabani saldinilari hangi tekniklerle gerceklestirilir?
e SQL injection, credential stuffing ve veri sizintilari gibi saldiri teknikleri Gzerinden pratik

yapilacaktir.

Veritabani glivenligini artirmak icin hangi adimlar atilmalidir?
* Guclu parola politikalari, encryption, guvenlik duvari kullanimi, erisim kontrol listeleri (ACL)

gibi 6nlemler alinmalidir.

Egitimde hangi veritabani yénetim sistemleri Gizerinde galisilacak?
e MsSQL, MySQL, PostgreSQL ve Oracle gibi yaygin kullanilan veritabani yonetim sistemleri

Uzerinde saldiri ve savunma teknikleri 6gretilmektedir.
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