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H�zmet Tanımı

Tehd�t İst�hbaratı H�zmet� (Threat Intell�gence Serv�ce), organ�zasyonların s�ber tehd�tlere karşı

proakt�f savunma stratej�ler� gel�şt�rmes�ne yardımcı olan kapsamlı b�r güvenl�k h�zmet�d�r. Bu

h�zmet, tehd�t aktörler�n�n takt�kler�n�, tekn�kler�n� ve prosedürler�n� (TTP) anal�z ederek,

kurumlara yönel�k mevcut ve potans�yel tehd�tler� bel�rlemey� amaçlar.

Tehd�t �st�hbaratı, saldırı vektörler�n�, kötü amaçlı yazılım kampanyalarını, s�ber suç gruplarını ve

hedeflenen saldırıları gerçek zamanlı olarak �zleyerek organ�zasyonlara özel savunma

mekan�zmaları oluşturulmasını sağlar. Açık kaynak �st�hbaratı (OSINT), kapalı tehd�t paylaşım

ağları, darknet anal�zler� ve gel�şm�ş tehd�t avcılığı (threat hunt�ng) tekn�kler� kullanılarak s�ber

tehd�t ortamı sürekl� olarak değerlend�r�l�r.

H�zmet, takt�ksel, operasyonel, stratej�k ve tekn�k tehd�t �st�hbaratı b�leşenler�n� kapsar.

Takt�ksel tehd�t �st�hbaratı, güvenl�k ek�pler�n�n tehd�tlere karşı anında tepk� vermes�n�

sağlarken, operasyonel �st�hbarat saldırganların mot�vasyonları ve yöntemler� hakkında b�lg�

sunar. Stratej�k tehd�t �st�hbaratı, yönet�c�lere s�ber güvenl�k yatırımları ve r�sk yönet�m�

süreçler� hakkında �çgörüler sağlarken, tekn�k �st�hbarat �se zararlı IP adresler�, kötü amaçlı

yazılım �mzaları ve tehd�t göstergeler� (IoC) g�b� ver� odaklı anal�zler sunar.

Bu h�zmet, MITRE ATT&CK, D�amond Model, Cyber K�ll Cha�n, STIX/TAXII ve NIST Cybersecur�ty

Framework g�b� uluslararası standartlara uygun olarak gerçekleşt�r�l�r. S�ber tehd�t aktörler�n�n

faal�yetler� sürekl� olarak tak�p ed�lerek, saldırı g�r�ş�mler�ne karşı erken uyarı s�stemler�

oluşturulur ve tehd�t tesp�t süreçler� opt�m�ze ed�l�r.

Tehd�t İst�hbaratı H�zmet�, f�nans, sağlık, kamu, telekomün�kasyon ve kr�t�k altyapı sektörler�

başta olmak üzere her ölçektek� organ�zasyon �ç�n uygundur. Kurum �ç� güvenl�k operasyon

merkezler� (SOC), olay müdahale ek�pler� ve güvenl�k anal�stler�, bu h�zmet sayes�nde tehd�tler�

daha etk�n b�r şek�lde anal�z edeb�l�r ve önley�c� tedb�rler alab�l�r.

S�ber tehd�tler�n g�derek karmaşık hale geld�ğ� günümüzde, Tehd�t İst�hbaratı H�zmet�,

organ�zasyonların s�ber saldırılara karşı proakt�f önlemler almasını sağlayarak güvenl�k r�skler�n�

m�n�m�ze eder, karar alma süreçler�n� �y�leşt�r�r ve s�ber savunma yetk�nl�kler�n� güçlend�r�r.
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H�zmete A�t B�leşenler
Tehd�t Keşf� ve Anal�z�

Tehd�t �st�hbaratı sürec�, organ�zasyonun karşı karşıya olduğu mevcut ve potans�yel tehd�tler�

bel�rlemekle başlar. Açık kaynak �st�hbaratı (OSINT), kapalı tehd�t paylaşım ağları ve darknet

anal�zler� kullanılarak tehd�t aktörler�n�n faal�yetler� �ncelen�r.

Tehd�t Göstergeler� (IoC) ve Davranışsal Anal�z

Zararlı IP adresler�, alan adları, kötü amaçlı yazılım �mzaları ve saldırı tekn�kler� g�b� tehd�t

göstergeler� (Ind�cators of Comprom�se – IoC) bel�rlenerek anomal� tesp�t s�stemler�yle

entegrasyonu sağlanır. S�ber saldırganların takt�kler�, tekn�kler� ve prosedürler� (TTP) anal�z

ed�lerek tehd�t modelleme gerçekleşt�r�l�r.

Tehd�t Kaynaklarının İzlenmes� ve Ver� Toplama

Dark web forumları, tehd�t �st�hbaratı platformları, f�dye yazılım grupları ve s�ber suç

organ�zasyonları düzenl� olarak �zlenerek tehd�t trendler� hakkında b�lg� toplanır. S�ber saldırı

g�r�ş�mler� ve yen� tehd�t vektörler� anal�z ed�lerek erken uyarı s�stemler� oluşturulur.

Sektörel ve Coğraf� Tehd�t Değerlend�rmes�

Bel�rl� sektörlere (f�nans, sağlık, kamu, enerj� vb.) ve bölgelere yönel�k özel tehd�t anal�z�

gerçekleşt�r�lerek organ�zasyonun r�sk prof�l� oluşturulur. Sektörel tehd�t �st�hbaratı,

organ�zasyonun karşılaşab�leceğ� spes�f�k tehd�tler� daha �y� anlamasını sağlar.

Zaf�yet ve Saldırı Tekn�kler� Anal�z�

Güncel güvenl�k açıkları (CVE’ler), �st�smar (explo�t) k�tler� ve zararlı yazılımlar anal�z ed�lerek

organ�zasyonun s�stemler�ne yönel�k olası tehd�tler bel�rlen�r. S�ber saldırganların kullandığı en

yen� saldırı tekn�kler� �ncelenerek proakt�f savunma önlemler� gel�şt�r�l�r.

Proakt�f Tehd�t Avcılığı (Threat Hunt�ng)

Tehd�t �st�hbaratı kapsamında, güvenl�k ek�pler� akt�f tehd�t avcılığı çalışmaları yürüterek

s�stemlerde g�zlenen kötü n�yetl� akt�v�teler� tesp�t eder. Anormal ağ traf�ğ�, şüphel� er�ş�mler ve

zararlı yazılım etk�nl�kler� anal�z ed�lerek erken müdahale sağlanır.
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Olay Müdahale ve Tehd�t Anal�z�

Gerçekleşen güvenl�k olayları anal�z ed�lerek saldırganların k�ml�ğ�, amaçları ve kullandıkları

yöntemler hakkında b�lg� toplanır. Olay sonrası adl� anal�z (forens�c analys�s) yapılarak saldırı

�zler� tak�p ed�l�r ve gelecekte benzer tehd�tlere karşı savunma mekan�zmaları gel�şt�r�l�r.

Raporlama ve Paylaşım

Tehd�t �st�hbaratı bulguları düzenl� olarak tekn�k ve yönetsel sev�yede raporlanır. Özel sektör,

kamu kuruluşları ve tehd�t �st�hbaratı topluluklarıyla b�lg� paylaşımı yapılarak kolekt�f savunma

mekan�zmaları oluşturulur.

Stratej�k Tehd�t Değerlend�rmes� ve Karar Desteğ�

Üst yönet�m ve güvenl�k ek�pler�ne yönel�k tehd�t değerlend�rme raporları sunularak s�ber

güvenl�k stratej�ler�n�n şek�llend�r�lmes�ne destek ver�l�r. R�sk bazlı güvenl�k planlaması

yapılarak uzun vadel� güvenl�k önlemler� bel�rlen�r.

Tehd�t İst�hbaratı Entegrasyonu

Elde ed�len tehd�t �st�hbaratı, SIEM (Secur�ty Informat�on and Event Management), EDR

(Endpo�nt Detect�on and Response) ve XDR g�b� güvenl�k s�stemler�ne entegre ed�lerek

otomat�k tesp�t ve yanıt süreçler� güçlend�r�l�r.
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Mevcut Durum Anal�z�

Tehd�t �st�hbaratı h�zmet� önces�nde, organ�zasyonun mevcut s�ber güvenl�k durumu anal�z

ed�l�r. D�j�tal varlıklar, ağ altyapısı, güvenl�k pol�t�kaları ve tehd�t algılama yetenekler�

değerlend�r�lerek r�skler bel�rlen�r.

Açık kaynak �st�hbaratı (OSINT), dark web ve tehd�t �st�hbaratı platformları üzer�nden ver�

toplanarak organ�zasyona yönel�k s�ber tehd�tler �ncelen�r. S�ber suç grupları, APT saldırıları,

f�dye yazılımları ve k�ml�k avı kampanyaları g�b� tehd�t unsurları anal�z ed�l�r.

Ayrıca, SIEM, EDR ve XDR g�b� güvenl�k s�stemler�n�n tehd�tler� �zleme kapas�tes� ve güvenl�k

ek�pler�n�n tehd�t avcılığı yetk�nl�ğ� değerlend�r�l�r. Son olarak, organ�zasyonun ISO 27001, NIST

CSF, GDPR, KVKK ve PCI DSS g�b� regülasyonlara uyumu gözden geç�r�lerek tehd�t �st�hbaratı

stratej�s� oluşturulur.

Stratej� ve Yol Har�tası Bel�rleme

Tehd�t �st�hbaratı h�zmet� kapsamında, organ�zasyonun �ht�yaçlarına uygun �st�hbarat stratej�s�

bel�rlen�r. Öncel�kle, tehd�t aktörler�, sektör bazlı r�skler ve organ�zasyonun d�j�tal varlıkları anal�z

ed�lerek tehd�t odaklı b�r yaklaşım oluşturulur.

Tehd�t ver� kaynakları (OSINT, dark web, s�ber suç forumları, tehd�t �st�hbaratı platformları)

bel�rlenerek, otomat�k ve manuel anal�zlerle �st�hbarat toplama süreçler� tanımlanır. Kr�t�k

varlıklar ve potans�yel saldırı vektörler� öncel�klend�r�lerek, s�ber tehd�tler�n erken tesp�t� �ç�n

proakt�f güvenl�k önlemler� gel�şt�r�l�r.

Son olarak, sürekl� �zleme, tehd�t avcılığı (threat hunt�ng) ve olay müdahale süreçler� opt�m�ze

ed�lerek organ�zasyona özel b�r tehd�t �st�hbaratı yol har�tası oluşturulur.

Tehd�t İst�hbaratı H�zmet� Aşamaları

Tehd�t �st�hbaratı sürec�, öncel�kle keş�f aşamasıyla başlar. Bu aşamada, açık kaynak �st�hbaratı

(OSINT), dark web taramaları ve tehd�t �st�hbaratı platformları kullanılarak organ�zasyona

yönel�k tehd�tler hakkında b�lg� toplanır.

Ardından, tehd�t anal�z� gerçekleşt�r�lerek zararlı aktörler, saldırı kampanyaları ve organ�zasyona

yönel�k spes�f�k r�skler değerlend�r�l�r. Toplanan ver�ler doğrulanarak tehd�t sev�yeler� bel�rlen�r

ve olası saldırı senaryoları anal�z ed�l�r.

İler� sev�ye tehd�t avcılığı (threat hunt�ng) tekn�kler�yle, organ�zasyon �ç�ndek� anormal

akt�v�teler tesp�t ed�l�r ve olay müdahale ek�pler� �ç�n önley�c� aks�yon planları hazırlanır.

Son olarak, kapsamlı b�r tehd�t raporu hazırlanarak tesp�t ed�len r�skler, saldırı vektörler� ve

öner�len güvenl�k önlemler� sunulur. Tehd�t �st�hbaratı döngüsünün sürekl�l�ğ�n� sağlamak

amacıyla �zleme ve güncelleme süreçler� düzenl� olarak gerçekleşt�r�l�r.
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Tehd�t İst�hbaratı H�zmet� Metodoloj�s�

Tehd�t �st�hbaratı h�zmet�, organ�zasyonların mevcut ve gel�şen s�ber tehd�tlere karşı proakt�f b�r

güvenl�k stratej�s� oluşturmasını sağlamak amacıyla, MITRE ATT&CK, D�amond Model, Cyber K�ll

Cha�n ve NIST g�b� uluslararası güvenl�k çerçeveler� temel alınarak yürütülür. İlk olarak,

organ�zasyonun tehd�t yüzey� anal�z ed�l�r; d�j�tal varlıklar, ağ altyapısı, açık kaynak ver�ler�

(OSINT) ve dark web üzer�ndek� potans�yel tehd�tler değerlend�r�l�r. Bu aşamada, sektör bazlı

tehd�t grupları, APT (Advanced Pers�stent Threat) aktörler�, kötü amaçlı yazılım kampanyaları

ve olası saldırı vektörler� bel�rlenerek �st�hbarat kapsamı oluşturulur.

Keş�f sürec�nde, pas�f ve akt�f ver� toplama tekn�kler� kullanılarak zararlı aktörler, s�ber suç

örgütler� ve devlet destekl� tehd�tler �ncelen�r. Sosyal mühend�sl�k saldırıları, k�ml�k avı

(ph�sh�ng), tedar�k z�nc�r� saldırıları, zararlı yazılım dağıtım yöntemler� ve ver� sızdırma g�r�ş�mler�

anal�z ed�l�r. Dark web, deep web ve kapalı forumlar üzer�nden organ�zasyona yönel�k

tehd�tler�n varlığı araştırılarak sızdırılmış b�lg�ler, çalınan k�ml�k b�lg�ler� ve güvenl�k açıkları

tesp�t ed�l�r.

Tehd�t �st�hbaratı sürec�n�n devamında, toplanan ver�ler korelasyon anal�zler� �le �l�şk�lend�r�lerek

organ�zasyon üzer�ndek� etk�s� değerlend�r�l�r. Güvenl�k olayları, tehd�t raporları ve geçm�ş

saldırı vektörler� göz önünde bulundurularak olası saldırı senaryoları oluşturulur. R�skl� alanlar

bel�rlenerek, organ�zasyonun tehd�tlere karşı ne derece savunmasız olduğu ve saldırganların

hang� yöntemler� kullanab�leceğ� öngörülür.

Toplanan �st�hbarat ver�ler� doğrultusunda, organ�zasyonun güvenl�k duruşunu güçlend�rmek

�ç�n tekn�k ve stratej�k �y�leşt�rme öner�ler� sunulur. Olay müdahale süreçler�, tehd�t avı (threat

hunt�ng) yöntemler�, SIEM entegrasyonları, anomal� tesp�t� ve sürekl� �zleme mekan�zmaları

gel�şt�r�lerek tehd�t �st�hbaratının operasyonel hale get�r�lmes� sağlanır.

Son olarak, tehd�t �st�hbaratı h�zmet� düzenl� olarak güncellenerek, yen� tehd�t trendler�, gel�şen

saldırı tekn�kler� ve organ�zasyona özgü r�sk faktörler� değerlend�r�l�r. Bu sayede,

organ�zasyonun s�ber tehd�tlere karşı proakt�f önlemler alması, saldırı yüzey�n� m�n�m�ze etmes�

ve uzun vadede güvenl�k duruşunu sürekl� �y�leşt�rmes� sağlanır.

Raporlama ve İy�leşt�rme

Tehd�t �st�hbaratı h�zmet� kapsamında, tesp�t ed�len s�ber tehd�tler, saldırı kampanyaları ve

güvenl�k açıkları detaylı şek�lde raporlanır. Bulgular; tehd�t aktörler�, saldırı vektörler�, ver�

sızıntıları, zararlı yazılım anal�zler� ve �st�hbarat kaynakları açısından değerlend�r�l�r. Tesp�t ed�len

tehd�tler, r�sk sev�yeler�ne göre sınıflandırılarak organ�zasyon �ç�n öncel�klend�r�lm�ş düzelt�c� ve

önley�c� aks�yon planları sunulur.

Olay sonrası anal�z sürec�nde, organ�zasyonun güvenl�k önlemler�n�n tehd�tlere nasıl tepk�

verd�ğ� �ncelen�r ve savunma mekan�zmalarının etk�nl�ğ� değerlend�r�l�r. Er�ş�m kontroller�,

güvenl�k �zleme s�stemler� (SIEM, SOAR), tehd�t avı (Threat Hunt�ng) süreçler� ve saldırı tesp�t

s�stemler� (IDS/IPS) gözden geç�r�lerek gerekl� �y�leşt�rmeler öner�l�r.
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Sıkça Sorulan Sorular (SSS)
Tehd�t �st�hbaratı h�zmet� neden öneml�d�r?

Bu h�zmet, organ�zasyonların potans�yel saldırıları önceden bel�rlemes�ne, s�ber tehd�t

aktörler�n� tanımasına ve güvenl�k stratej�ler�n� proakt�f b�r şek�lde gel�şt�rmes�ne yardımcı olur.

Tehd�t �st�hbaratı nasıl toplanır?

İst�hbarat, açık kaynaklar (OSINT), dark web anal�zler�, zararlı yazılım ver�ler�, saldırı

kampanyaları ve güvenl�k araştırmalarından elde ed�len b�lg�ler�n anal�z�yle toplanır.

Tehd�t �st�hbaratı türler� nelerd�r?

Takt�ksel, operasyonel, stratej�k ve tekn�k tehd�t �st�hbaratı olmak üzere dört ana kategor�ye

ayrılır. Her b�r� farklı sev�yelerde güvenl�k kararlarını destekler.

Bu h�zmet k�mler �ç�n uygundur?

F�nans, sağlık, kamu, enerj� ve teknoloj� sektörler� g�b� kr�t�k altyapıya sah�p organ�zasyonlar �ç�n

tehd�t �st�hbaratı h�zmet� büyük önem taşır.

Tehd�t �st�hbaratı �le sızma test� arasındak� fark ned�r?

Sızma test� mevcut güvenl�k açıklarını bel�rlemeye odaklanırken, tehd�t �st�hbaratı olası

tehd�tler� tesp�t ederek önley�c� güvenl�k önlemler� alınmasını sağlar.

Tehd�t �st�hbaratı h�zmet� regülasyonlara uyum sağlar mı?

Evet, ISO 27001, NIST, GDPR, KVKK ve d�ğer sektörel uyumluluk çerçeveler�ne uygun olarak

tehd�t �st�hbaratı raporları sağlanab�l�r.

Tehd�t �st�hbaratı �le f�dye yazılım saldırıları önleneb�l�r m�?

Evet, f�dye yazılım gruplarının kullandığı tekn�kler, saldırı vektörler� ve hedefleme yöntemler�

anal�z ed�lerek organ�zasyonların erken önlem alması sağlanır.

Tehd�t �st�hbaratı platformları �le entegrasyon sağlanab�l�r m�?

Evet, SIEM, SOAR, IDS/IPS g�b� güvenl�k s�stemler�yle entegrasyon sağlanarak tehd�t

�st�hbaratının otomat�k olarak �şlenmes� mümkündür.

Dark web tehd�t �st�hbaratı ned�r?

Dark web üzer�ndek� tehd�t aktörler�, çalınmış ver�ler, zararlı yazılım satışları ve saldırı planları

hakkında b�lg� toplanarak organ�zasyonların önceden önlem alması sağlanır.
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