EMA SECURITY

Hizmeti

Al-Powered Offensive Services

Iletisim
www.emasecu rity.com

info@emasecurity.com

Bostanci Mah, Ali Nihat Tarhan Cd, Kahraman Sk,
No:2/D:11, Hoffman Plaza, Kadikoy/istanbul

+90 (850) 244 49 26



Sizma Testleri Hizmeti

Hizmet Tanimi

Sizma testleri (Penetration Testing), organizasyonlarin dijital varliklarini olasi saldirilara karsi
korumak icin sistematik olarak gerceklestirilen, kontrollU saldiri simulasyonlaridir. Bu hizmet
kapsaminda, kurumlarin aglari, sistemleri, uygulamalari ve fiziksel guvenlik dnlemleri, saldirgan
bakis acisiyla test edilerek guvenlik aciklarl tespit edilir ve bu zafiyetlerin nasil istismar
edilebilecegi degerlendirilir. Sizma testleri, yalnizca guvenlik aciklarini belirlemekle kalmaz,
ayni zamanda kurumlarin guvenlik durusunu gelistirmek icin 6neriler sunar.

Sizma testleri hizmeti, saldiri yUzeyini analiz etmek, zafiyetleri belirlemek, sémurme
(exploitation) tekniklerini test etmek ve saldirinin etkisini degerlendirmek gibi asamalardan
olusur. NIST SP 800-115, OSSTMM, OWASP, PTES ve MITRE ATT&CK gibi uluslararasi standartlara
uygun olarak gerceklestirilen testlerde, yetkisiz erisim girisimleri, ayricalik yuUkseltme, veri
sizdirma, hizmet disi birakma (DoS) saldirilari ve yanlamasina hareket (lateral movement) gibi
saldiri teknikleri kullanilir.

Bu hizmet kapsaminda ag, web ve mobil uygulamalar, kablosuz aglar, veri tabanlari, bulut
sistemleri, loT cihazlari ve endustriyel kontrol sistemleri (ICS/SCADA) gibi bilesenler test edilir.
Beyaz kutu, gri kutu ve siyah kutu testleri gibi farkli ydntemler kullanilarak, ic ve dis tehdit
senaryolar modellenir. Gergeklestirilen testler sonucunda, organizasyonlarin guvenlik agiklarini
kapatmalari ve tehditlere karsi daha dayanikl bir siber guvenlik altyapisi olusturmalari igin
detayli teknik raporlar sunulur.

Sizma testleri, duzenli olarak gerceklestiriimesi gereken bir gUvenlik &nlemidir. Siber
tehditlerin giderek gelismesi ve saldirganlarin yeni teknikler kullanmasi nedeniyle,
organizasyonlarin guvenlik aciklarini surekli olarak degerlendirmesi ve risklerini minimize
etmesi gerekmektedir. Bu kapsamda, yasal ve sektérel uyumluluk gereksinimlerine (KVKK, ISO
27001, PClI DSS, GDPR, NIST) uygun sekilde gerceklestirilen sizma testleri, guvenlik
politikalarinin guglendirilmesine katki saglar.

Sonug olarak, sizma testleri hizmeti, kurumlarin guvenlik agiklarini gercek saldirganlardan
once tespit etmesini, savunma mekanizmalarini guglendirmesini ve siber guvenlik stratejilerini
surekli olarak gelistirmesini saglayarak, tehditlere karsi daha dayanikli bir altyapi olusturmasina

yardimci olur.
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Hizmete Ait Bilesenler

Kesif ve Zafiyet Analizi

Sizma testleri hizmeti, hedef sistemlerin saldiri yUzeyini belirlemek igin kesif sureciyle baslar.
Acik kaynak istihbarati (OSINT) teknikleri kullanilarak bilgi toplanir ve otomatik/manual
taramalarla guvenlik aciklari tespit edilir.

Ag ve Sistem Sizma Testleri

Kurumsal aglar, sunucular ve guvenlik cihazlari analiz edilerek gtvenlik duvarlarinin ve IDS/IPS
sistemlerinin etkinligi test edilir. Yetkisiz erisim ve ag ici yatay hareket (lateral movement)

teknikleri uygulanarak saldirgan senaryolari simule edilir.

Web ve Mobil Uygulama Givenlik Testleri

OWASP Top 10 cercevesinde gerceklestirilen bu testlerde, SQL Injection, XSS, guvenli kimlik
dogrulama aciklari gibi yaygin guvenlik zafiyetleri incelenir ve uygulamalarin saldirilara karsi
dayanikhligi test edilir.

Kablosuz Ag Givenlik Testleri

Yetkisiz erisim girisimleri, WPA/WPA2/WPA3 sifreleme kirma, sahte erisim noktalari olusturma
(Evil Twin Attack) ve MITM (Man-in-the-Middle) saldirilari gerceklestirilerek kablosuz ag
guvenligi degerlendirilir.

Sosyal Muhendislik Testleri

Calisan farkindaligini dlcmek ve insan odakli guvenlik aciklarini degerlendirmek amaciyla
oltalama (phishing), telefon dolandiriciigi (vishing) ve fiziksel guvenlik testleri yapilir.
Calisanlarin hassas verilere nasil tepki verdigi analiz edilerek guvenlik farkindaligi artiric
oneriler sunulur.

Zafiyet Sbmiirme (Exploitation) ve Yetki Yiikseltme

Tespit edilen gUvenlik aciklari istismar edilerek sistemlerde yetki yUkseltme (privilege
escalation) islemleri gerceklestirilir. Kurumsal ag icerisinde yatay hareket edilerek hassas

verilere erisim saglanmaya calisilir.
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ICS/SCADA ve loT Glivenlik Testleri

Test sonuglari teknik ve ydnetimsel detaylariyla birlikte raporlanir. Guvenlik acgiklarinin nasil
giderilecegine dair iyilestirme Onerileri sunularak organizasyonun guvenlik durusu
guglendirilir.

Raporlama ve Guvenlik iyilestirme Onerileri

Endustriyel kontrol sistemleri (ICS/SCADA) ve loT cihazlar icin 6zel guvenlik testleri
uygulanarak kritik altyapilar ve bagli cihazlarin guvenligi degerlendirilir. Siber saldirilara karsi

dayanikhligr artirici guvenlik énerileri gelistirilir.

Reglilasyon ve Uyumluluk Degerlendirmesi

ISO 27001, PCl DSS, KVKK, GDPR, NIST ve COBIT gibi standartlar dogrultusunda guvenlik
kontrolleri degerlendirilir. Uyumluluk aciklari belirlenerek yasal gereksinimlere uygunluk
saglanmasi icin dneriler gelistirilir.

Dogrulama Testi ve Farkindalik Egitimi

Zafiyetlerin giderildigini dogrulamak icin tekrar testler gergeklestirilir. Calisanlara ydnelik
guvenlik farkindaligr egitimleri duzenlenerek organizasyonun uzun vadeli siber guUvenlik

stratejisi desteklenir.
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Mevcut Durum Analizi

Sizma testleri hizmeti dncesinde, organizasyonun mevcut guvenlik durumu kapsamli bir
sekilde analiz edilir. Bu asamada, ag altyapisi, sistem mimarisi, guvenlik politikalari, erisim
kontrolleri ve mevcut glvenlik cozUmleri (firewall, IDS/IPS, antivirls, SIEM vb.) dederlendirilerek
potansiyel guvenlik aciklari belirlenir. Ayrica, organizasyonun sektdrel regulasyonlara (ISO
27001, PCI DSS, KVKK, GDPR vb.) uyumlulugu go6zden gecirilir. Mevcut tehdit ortami analiz
edilerek, organizasyonun maruz kalabilecedi saldiri vektoérleri belirlenir ve risk tabanli bir

yaklasim benimsenerek test kapsami olusturulur.

Strateji ve Yol Haritasi Belirleme

Sizma testleri strecinin etkili bir sekilde yurutulmesi icin organizasyonun ihtiyaglarina ve tehdit
modeline uygun bir strateji gelistirilir. Testlerin kapsami belirlenirken, kritik sistemler, veri
varliklari, i¢ ve dis tehdit unsurlari g6z 6nunde bulundurularak, siyah kutu (black box), gri kutu
(grey box) veya beyaz kutu (white box) test ydntemlerinden en uygun olani secilir. Kullanilacak
test araglari ve teknikleri belirlenerek, testin musteri organizasyonuna zarar vermeden gUvenli
bir sekilde yurutulmesini saglamak adina gerekli dnlemler alinir. Ayrica, test sureci boyunca
raporlama ve iletisim plani olusturularak, organizasyonun her asamada bilgilendirilmesi
saglanir.

Sizma Testleri Hizmeti Uygulama Asamalari

Sizma testleri hizmeti, belirlenen metodolojiye uygun olarak asagidaki asamalar
dogrultusunda gerceklestirilir: ilk olarak, kesif ve bilgi toplama sUreciyle organizasyonun
sistemleri, ag yapisi ve potansiyel acik noktalari analiz edilir. Daha sonra, zafiyet analizi yapilarak
tespit edilen guvenlik aciklar, manuel ve otomatik araclarla dogrulanir. Tespit edilen
zafiyetlerin sdbmurulmesi (exploitation) asamasinda, saldirgan perspektifinden hareket edilerek
yetkisiz erisim elde edilmeye calisilir. Yetki yUkseltme ve yatay hareket (lateral movement)
teknikleri kullanilarak sistem icindeki diger kaynaklara erisim saglanmaya c¢alisilir. Test
sUrecinin ardindan, tum bulgular detayl olarak raporlanir ve organizasyonun guvenlik
aciklarini gidermesi icin dneriler sunulur. Son asamada ise, giderilen zafiyetlerin dogrulanmasi

amaciyla tekrar testler gerceklestirilerek guvenlik dnlemlerinin etkinligi degerlendirilir.
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Sizma Testleri Hizmeti Metodolojisi
Sizma testleri hizmetlerinin etkin bir sekilde yurutulebilmesi icin OWASP Testing Guide, NIST
800-115 Teknik Guvenlik Testi Metodolojisi ve OSSTMM (Open Source Security Testing
Methodology Manual) gibi uluslararasi kabul gérmus standartlar temel alinarak kapsamli bir
metodoloji uygulanir. ilk olarak, organizasyonun mevcut guvenlik durumu analiz edilerek
sistern mimarisi, ag yapisl, guvenlik politikalari ve kimlik dogrulama mekanizmalari
degerlendirilir. Bu asamada, test kapsami belirlenerek i¢c ve dis saldirl yUzeyi analiz edilir, kritik
sistemler ve potansiyel zafiyetler tespit edilir.
Sizma testleri sirasinda, pasif ve aktif kesif teknikleri kullanilarak bilgi toplama sUreci yarutultr
ve hedef sistemlerin zafiyetleri analiz edilir. Ardindan, tespit edilen glvenlik ac¢iklarinin istismar
edilebilirligi (exploitability) degerlendirilerek yetkisiz erisim elde etme, ayricalik yukseltme
(privilege escalation), sistemler arasi yatay hareket (lateral movement) ve veri sizdirma (data
exfiltration) gibi saldiri senaryolari uygulanir. Manuel ve otomatik test araclari kullanilarak
gerceklestirilen bu asamalar sayesinde, organizasyonun guvenlik édnlemlerinin saldirganlara
karsi ne kadar dayanikli oldugu olculur.
Test surecinin sonunda, tespit edilen guvenlik aciklari teknik detaylariyla birlikte raporlanir ve
risk seviyelerine gdre siniflandirilir. Organizasyonun guvenlik kontrollerini guglendirmesi igin
zafiyetleri gidermeye yonelik teknik ve operasyonel éneriler sunulur. Ayrica, guvenlik agiklarinin
dogrulama testleri gerceklestirilerek alinan dnlemlerin etkinligi degerlendirilir. Sizma testleri
hizmeti, duzenli olarak tekrarlanarak organizasyonun siber tehditlere karsi savunma
yeteneklerini gelistirmesine ve guvenlik durusunu surekli olarak iyilestirmesine katki saglar.
Raporlama ve iyilestirme
Sizma testleri hizmeti kapsaminda gercgeklestirilen test surecleri, tespit edilen guvenlik agiklari
ve istismar edilen zafiyetler detayl olarak raporlanir. Elde edilen bulgular, saldiri vektoérleri, risk
seviyeleri ve organizasyonun guvenlik kontrollerine verdidi tepkiler teknik ve ydnetsel
perspektiften analiz edilir. Test sonuglarina dayanarak, guvenlik aciklarinin giderilmesi icin
duzeltici ve o6nleyici aksiyon planlari olusturulur ve organizasyonun guvenlik seviyesini
artirmaya yonelik éneriler sunulur.
Olay sonrasi analiz gcalismalari ile, gergeklestirilen testler sirasinda organizasyonun guvenlik
o - ‘.Fin:ekanizmalarmln tehditlere nasil tepki verdigi degerlendirilir. Elde edilen veriler

> e dogr%Itusunda, guvenlik politikalari ve erisim kontrolleri guncellenerek benzer saldirilarin

’/(' ‘L’@rarlanmasm\nj onune gegilir. Surekli iyilestirme yaklasimiyla, organizasyonun guvenlik
y ~ urusu gUgIehdLriiLir ve gelecek tehditlere karsi daha direncli hale gelmesi saglanir.
ﬁ ) "
.
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Sik¢a Sorulan Sorular (SSS)

Sizma Testi (Penetrasyon Testi) nedir?

Sizma testi, bir organizasyonun sistemlerini, aglarini ve uygulamalarini guvenlik aciklari
acisindan dedgerlendirmek amaciyla yapilan kontrolld saldiri simulasyonudur. Guvenlik
aclklarinin istismar edilme potansiyeli test edilerek, olasi risklerin minimize edilmesi hedeflenir.
Sizma Testi neden gereklidir?

Siber tehditler surekli gelismekte ve saldirganlar yeni zafiyetleri kesfetmektedir. Sizma testleri,
guvenlik aciklarini proaktif olarak tespit edip kapatarak, organizasyonun saldirilara karsi
korunmasini saglar ve uyumluluk gereksinimlerini karsilamaya yardimci olur.

Sizma Testleri hangi sistemleri kapsar?

Sizma testleri; ad altyapilari, web ve mobil uygulamalar, bulut ortamlari, kablosuz aglar, IoT
cihazlari, veri tabanlari ve i¢ sistemler gibi bircok farkli bileseni kapsayacak sekilde
gergeklestirilebilir.

Sizma Testleri ne siklikla yapilmahdir?

En iyi uygulamalara gore, organizasyonlar yilda en az bir kez sizma testi yaptirmalidir. Ancak,
bUyuk altyapi degdisiklikleri, yeni sistemler veya uygulamalar devreye alindiginda, siber tehdit

ortaminda 6nemli degisiklikler yasandiginda ek testler yapilmasi énerilir.

Sizma Testleri hangi giivenlik standartlarina uygun olarak yapilir?

Sizma testleri, OWASP, NIST, OSSTMM, PTES ve ISO 27001 gibi uluslararasi guvenlik
standartlarina uygun olarak gerceklestirilir. Bu sayede, organizasyonlarin guvenlik politikalari

en iyi uygulamalara gdre degerlendirilir.

Sizma Testi sonrasinda ne yapilmahdir?

Sizma testi raporunda belirtilen guvenlik aciklari ve éneriler dogrultusunda duzeltici aksiyonlar
alinmall, sistemler guncellenmeli ve guvenlik politikalari iyilestirilmelidir. Ayrica, tespit edilen

risklere karsi surekli izleme ve iyilestirme surecleri uygulanmalidir.
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