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H�zmet Tanımı

Sızma testler� (Penetrat�on Test�ng), organ�zasyonların d�j�tal varlıklarını olası saldırılara karşı

korumak �ç�n s�stemat�k olarak gerçekleşt�r�len, kontrollü saldırı s�mülasyonlarıdır. Bu h�zmet

kapsamında, kurumların ağları, s�stemler�, uygulamaları ve f�z�ksel güvenl�k önlemler�, saldırgan

bakış açısıyla test ed�lerek güvenl�k açıkları tesp�t ed�l�r ve bu zaf�yetler�n nasıl �st�smar

ed�leb�leceğ� değerlend�r�l�r. Sızma testler�, yalnızca güvenl�k açıklarını bel�rlemekle kalmaz,

aynı zamanda kurumların güvenl�k duruşunu gel�şt�rmek �ç�n öner�ler sunar.

Sızma testler� h�zmet�, saldırı yüzey�n� anal�z etmek, zaf�yetler� bel�rlemek, sömürme

(explo�tat�on) tekn�kler�n� test etmek ve saldırının etk�s�n� değerlend�rmek g�b� aşamalardan

oluşur. NIST SP 800-115, OSSTMM, OWASP, PTES ve MITRE ATT&CK g�b� uluslararası standartlara

uygun olarak gerçekleşt�r�len testlerde, yetk�s�z er�ş�m g�r�ş�mler�, ayrıcalık yükseltme, ver�

sızdırma, h�zmet dışı bırakma (DoS) saldırıları ve yanlamasına hareket (lateral movement) g�b�

saldırı tekn�kler� kullanılır.

Bu h�zmet kapsamında ağ, web ve mob�l uygulamalar, kablosuz ağlar, ver� tabanları, bulut

s�stemler�, IoT c�hazları ve endüstr�yel kontrol s�stemler� (ICS/SCADA) g�b� b�leşenler test ed�l�r.

Beyaz kutu, gr� kutu ve s�yah kutu testler� g�b� farklı yöntemler kullanılarak, �ç ve dış tehd�t

senaryoları modellen�r. Gerçekleşt�r�len testler sonucunda, organ�zasyonların güvenl�k açıklarını

kapatmaları ve tehd�tlere karşı daha dayanıklı b�r s�ber güvenl�k altyapısı oluşturmaları �ç�n

detaylı tekn�k raporlar sunulur.

Sızma testler�, düzenl� olarak gerçekleşt�r�lmes� gereken b�r güvenl�k önlem�d�r. S�ber

tehd�tler�n g�derek gel�şmes� ve saldırganların yen� tekn�kler kullanması neden�yle,

organ�zasyonların güvenl�k açıklarını sürekl� olarak değerlend�rmes� ve r�skler�n� m�n�m�ze

etmes� gerekmekted�r. Bu kapsamda, yasal ve sektörel uyumluluk gereks�n�mler�ne (KVKK, ISO

27001, PCI DSS, GDPR, NIST) uygun şek�lde gerçekleşt�r�len sızma testler�, güvenl�k

pol�t�kalarının güçlend�r�lmes�ne katkı sağlar.

Sonuç olarak, sızma testler� h�zmet�, kurumların güvenl�k açıklarını gerçek saldırganlardan

önce tesp�t etmes�n�, savunma mekan�zmalarını güçlend�rmes�n� ve s�ber güvenl�k stratej�ler�n�

sürekl� olarak gel�şt�rmes�n� sağlayarak, tehd�tlere karşı daha dayanıklı b�r altyapı oluşturmasına

yardımcı olur.
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H�zmete A�t B�leşenler
Keş�f ve Zaf�yet Anal�z�

Sızma testler� h�zmet�, hedef s�stemler�n saldırı yüzey�n� bel�rlemek �ç�n keş�f sürec�yle başlar.

Açık kaynak �st�hbaratı (OSINT) tekn�kler� kullanılarak b�lg� toplanır ve otomat�k/manual

taramalarla güvenl�k açıkları tesp�t ed�l�r.

Ağ ve S�stem Sızma Testler�

Kurumsal ağlar, sunucular ve güvenl�k c�hazları anal�z ed�lerek güvenl�k duvarlarının ve IDS/IPS

s�stemler�n�n etk�nl�ğ� test ed�l�r. Yetk�s�z er�ş�m ve ağ �ç� yatay hareket (lateral movement)

tekn�kler� uygulanarak saldırgan senaryoları s�müle ed�l�r.

Web ve Mob�l Uygulama Güvenl�k Testler�

OWASP Top 10 çerçeves�nde gerçekleşt�r�len bu testlerde, SQL Inject�on, XSS, güvenl� k�ml�k

doğrulama açıkları g�b� yaygın güvenl�k zaf�yetler� �ncelen�r ve uygulamaların saldırılara karşı

dayanıklılığı test ed�l�r.

Kablosuz Ağ Güvenl�k Testler�

Yetk�s�z er�ş�m g�r�ş�mler�, WPA/WPA2/WPA3 ş�freleme kırma, sahte er�ş�m noktaları oluşturma

(Ev�l Tw�n Attack) ve MITM (Man-�n-the-M�ddle) saldırıları gerçekleşt�r�lerek kablosuz ağ

güvenl�ğ� değerlend�r�l�r.

Sosyal Mühend�sl�k Testler�

Çalışan farkındalığını ölçmek ve �nsan odaklı güvenl�k açıklarını değerlend�rmek amacıyla

oltalama (ph�sh�ng), telefon dolandırıcılığı (v�sh�ng) ve f�z�ksel güvenl�k testler� yapılır.

Çalışanların hassas ver�lere nasıl tepk� verd�ğ� anal�z ed�lerek güvenl�k farkındalığı artırıcı

öner�ler sunulur.

Zaf�yet Sömürme (Explo�tat�on) ve Yetk� Yükseltme

Tesp�t ed�len güvenl�k açıkları �st�smar ed�lerek s�stemlerde yetk� yükseltme (pr�v�lege

escalat�on) �şlemler� gerçekleşt�r�l�r. Kurumsal ağ �çer�s�nde yatay hareket ed�lerek hassas

ver�lere er�ş�m sağlanmaya çalışılır.
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ICS/SCADA ve IoT Güvenl�k Testler�

Test sonuçları tekn�k ve yönet�msel detaylarıyla b�rl�kte raporlanır. Güvenl�k açıklarının nasıl

g�der�leceğ�ne da�r �y�leşt�rme öner�ler� sunularak organ�zasyonun güvenl�k duruşu

güçlend�r�l�r.

Regülasyon ve Uyumluluk Değerlend�rmes�

ISO 27001, PCI DSS, KVKK, GDPR, NIST ve COBIT g�b� standartlar doğrultusunda güvenl�k

kontroller� değerlend�r�l�r. Uyumluluk açıkları bel�rlenerek yasal gereks�n�mlere uygunluk

sağlanması �ç�n öner�ler gel�şt�r�l�r.

Doğrulama Test� ve Farkındalık Eğ�t�m�

Zaf�yetler�n g�der�ld�ğ�n� doğrulamak �ç�n tekrar testler gerçekleşt�r�l�r. Çalışanlara yönel�k

güvenl�k farkındalığı eğ�t�mler� düzenlenerek organ�zasyonun uzun vadel� s�ber güvenl�k

stratej�s� desteklen�r.

Raporlama ve Güvenl�k İy�leşt�rme Öner�ler�

Endüstr�yel kontrol s�stemler� (ICS/SCADA) ve IoT c�hazları �ç�n özel güvenl�k testler�

uygulanarak kr�t�k altyapılar ve bağlı c�hazların güvenl�ğ� değerlend�r�l�r. S�ber saldırılara karşı

dayanıklılığı artırıcı güvenl�k öner�ler� gel�şt�r�l�r.

03Sızma Testler� H�zmet�

+90 (850) 244 49 26www.emasecur�ty.com�nfo@emasecur�ty.com



Mevcut Durum Anal�z�

Sızma testler� h�zmet� önces�nde, organ�zasyonun mevcut güvenl�k durumu kapsamlı b�r

şek�lde anal�z ed�l�r. Bu aşamada, ağ altyapısı, s�stem m�mar�s�, güvenl�k pol�t�kaları, er�ş�m

kontroller� ve mevcut güvenl�k çözümler� (f�rewall, IDS/IPS, ant�v�rüs, SIEM vb.) değerlend�r�lerek

potans�yel güvenl�k açıkları bel�rlen�r. Ayrıca, organ�zasyonun sektörel regülasyonlara (ISO

27001, PCI DSS, KVKK, GDPR vb.) uyumluluğu gözden geç�r�l�r. Mevcut tehd�t ortamı anal�z

ed�lerek, organ�zasyonun maruz kalab�leceğ� saldırı vektörler� bel�rlen�r ve r�sk tabanlı b�r

yaklaşım ben�msenerek test kapsamı oluşturulur.

Stratej� ve Yol Har�tası Bel�rleme

Sızma testler� sürec�n�n etk�l� b�r şek�lde yürütülmes� �ç�n organ�zasyonun �ht�yaçlarına ve tehd�t

model�ne uygun b�r stratej� gel�şt�r�l�r. Testler�n kapsamı bel�rlen�rken, kr�t�k s�stemler, ver�

varlıkları, �ç ve dış tehd�t unsurları göz önünde bulundurularak, s�yah kutu (black box), gr� kutu

(grey box) veya beyaz kutu (wh�te box) test yöntemler�nden en uygun olanı seç�l�r. Kullanılacak

test araçları ve tekn�kler� bel�rlenerek, test�n müşter� organ�zasyonuna zarar vermeden güvenl�

b�r şek�lde yürütülmes�n� sağlamak adına gerekl� önlemler alınır. Ayrıca, test sürec� boyunca

raporlama ve �let�ş�m planı oluşturularak, organ�zasyonun her aşamada b�lg�lend�r�lmes�

sağlanır.

Sızma Testler� H�zmet� Uygulama Aşamaları

Sızma testler� h�zmet�, bel�rlenen metodoloj�ye uygun olarak aşağıdak� aşamalar

doğrultusunda gerçekleşt�r�l�r: İlk olarak, keş�f ve b�lg� toplama sürec�yle organ�zasyonun

s�stemler�, ağ yapısı ve potans�yel açık noktaları anal�z ed�l�r. Daha sonra, zaf�yet anal�z� yapılarak

tesp�t ed�len güvenl�k açıkları, manuel ve otomat�k araçlarla doğrulanır. Tesp�t ed�len

zaf�yetler�n sömürülmes� (explo�tat�on) aşamasında, saldırgan perspekt�f�nden hareket ed�lerek

yetk�s�z er�ş�m elde ed�lmeye çalışılır. Yetk� yükseltme ve yatay hareket (lateral movement)

tekn�kler� kullanılarak s�stem �ç�ndek� d�ğer kaynaklara er�ş�m sağlanmaya çalışılır. Test

sürec�n�n ardından, tüm bulgular detaylı olarak raporlanır ve organ�zasyonun güvenl�k

açıklarını g�dermes� �ç�n öner�ler sunulur. Son aşamada �se, g�der�len zaf�yetler�n doğrulanması

amacıyla tekrar testler gerçekleşt�r�lerek güvenl�k önlemler�n�n etk�nl�ğ� değerlend�r�l�r.
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Sızma Testler� H�zmet� Metodoloj�s�

Sızma testler� h�zmetler�n�n etk�n b�r şek�lde yürütüleb�lmes� �ç�n OWASP Test�ng Gu�de, NIST

800-115 Tekn�k Güvenl�k Test� Metodoloj�s� ve OSSTMM (Open Source Secur�ty Test�ng

Methodology Manual) g�b� uluslararası kabul görmüş standartlar temel alınarak kapsamlı b�r

metodoloj� uygulanır. İlk olarak, organ�zasyonun mevcut güvenl�k durumu anal�z ed�lerek

s�stem m�mar�s�, ağ yapısı, güvenl�k pol�t�kaları ve k�ml�k doğrulama mekan�zmaları

değerlend�r�l�r. Bu aşamada, test kapsamı bel�rlenerek �ç ve dış saldırı yüzey� anal�z ed�l�r, kr�t�k

s�stemler ve potans�yel zaf�yetler tesp�t ed�l�r.

Sızma testler� sırasında, pas�f ve akt�f keş�f tekn�kler� kullanılarak b�lg� toplama sürec� yürütülür

ve hedef s�stemler�n zaf�yetler� anal�z ed�l�r. Ardından, tesp�t ed�len güvenl�k açıklarının �st�smar

ed�leb�l�rl�ğ� (explo�tab�l�ty) değerlend�r�lerek yetk�s�z er�ş�m elde etme, ayrıcalık yükseltme

(pr�v�lege escalat�on), s�stemler arası yatay hareket (lateral movement) ve ver� sızdırma (data

exf�ltrat�on) g�b� saldırı senaryoları uygulanır. Manuel ve otomat�k test araçları kullanılarak

gerçekleşt�r�len bu aşamalar sayes�nde, organ�zasyonun güvenl�k önlemler�n�n saldırganlara

karşı ne kadar dayanıklı olduğu ölçülür.

Test sürec�n�n sonunda, tesp�t ed�len güvenl�k açıkları tekn�k detaylarıyla b�rl�kte raporlanır ve

r�sk sev�yeler�ne göre sınıflandırılır. Organ�zasyonun güvenl�k kontroller�n� güçlend�rmes� �ç�n

zaf�yetler� g�dermeye yönel�k tekn�k ve operasyonel öner�ler sunulur. Ayrıca, güvenl�k açıklarının

doğrulama testler� gerçekleşt�r�lerek alınan önlemler�n etk�nl�ğ� değerlend�r�l�r. Sızma testler�

h�zmet�, düzenl� olarak tekrarlanarak organ�zasyonun s�ber tehd�tlere karşı savunma

yetenekler�n� gel�şt�rmes�ne ve güvenl�k duruşunu sürekl� olarak �y�leşt�rmes�ne katkı sağlar.

Raporlama ve İy�leşt�rme

Sızma testler� h�zmet� kapsamında gerçekleşt�r�len test süreçler�, tesp�t ed�len güvenl�k açıkları

ve �st�smar ed�len zaf�yetler detaylı olarak raporlanır. Elde ed�len bulgular, saldırı vektörler�, r�sk

sev�yeler� ve organ�zasyonun güvenl�k kontroller�ne verd�ğ� tepk�ler tekn�k ve yönetsel

perspekt�ften anal�z ed�l�r. Test sonuçlarına dayanarak, güvenl�k açıklarının g�der�lmes� �ç�n

düzelt�c� ve önley�c� aks�yon planları oluşturulur ve organ�zasyonun güvenl�k sev�yes�n�

artırmaya yönel�k öner�ler sunulur.

Olay sonrası anal�z çalışmaları �le, gerçekleşt�r�len testler sırasında organ�zasyonun güvenl�k

mekan�zmalarının tehd�tlere nasıl tepk� verd�ğ� değerlend�r�l�r. Elde ed�len ver�ler

doğrultusunda, güvenl�k pol�t�kaları ve er�ş�m kontroller� güncellenerek benzer saldırıların

tekrarlanmasının önüne geç�l�r. Sürekl� �y�leşt�rme yaklaşımıyla, organ�zasyonun güvenl�k

duruşu güçlend�r�l�r ve gelecek tehd�tlere karşı daha d�rençl� hale gelmes� sağlanır.
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Sıkça Sorulan Sorular (SSS)
Sızma Test� (Penetrasyon Test�) ned�r?

Sızma test�, b�r organ�zasyonun s�stemler�n�, ağlarını ve uygulamalarını güvenl�k açıkları

açısından değerlend�rmek amacıyla yapılan kontrollü saldırı s�mülasyonudur. Güvenl�k

açıklarının �st�smar ed�lme potans�yel� test ed�lerek, olası r�skler�n m�n�m�ze ed�lmes� hedeflen�r.

Sızma Test� neden gerekl�d�r?

S�ber tehd�tler sürekl� gel�şmekte ve saldırganlar yen� zaf�yetler� keşfetmekted�r. Sızma testler�,

güvenl�k açıklarını proakt�f olarak tesp�t ed�p kapatarak, organ�zasyonun saldırılara karşı

korunmasını sağlar ve uyumluluk gereks�n�mler�n� karşılamaya yardımcı olur.

Sızma Testler� hang� s�stemler� kapsar?

Sızma testler�; ağ altyapıları, web ve mob�l uygulamalar, bulut ortamları, kablosuz ağlar, IoT

c�hazları, ver� tabanları ve �ç s�stemler g�b� b�rçok farklı b�leşen� kapsayacak şek�lde

gerçekleşt�r�leb�l�r.

Sızma Testler� ne sıklıkla yapılmalıdır?

En �y� uygulamalara göre, organ�zasyonlar yılda en az b�r kez sızma test� yaptırmalıdır. Ancak,

büyük altyapı değ�ş�kl�kler�, yen� s�stemler veya uygulamalar devreye alındığında, s�ber tehd�t

ortamında öneml� değ�ş�kl�kler yaşandığında ek testler yapılması öner�l�r.

Sızma Testler� hang� güvenl�k standartlarına uygun olarak yapılır?

Sızma testler�, OWASP, NIST, OSSTMM, PTES ve ISO 27001 g�b� uluslararası güvenl�k

standartlarına uygun olarak gerçekleşt�r�l�r. Bu sayede, organ�zasyonların güvenl�k pol�t�kaları

en �y� uygulamalara göre değerlend�r�l�r.

Sızma Test� sonrasında ne yapılmalıdır?

Sızma test� raporunda bel�rt�len güvenl�k açıkları ve öner�ler doğrultusunda düzelt�c� aks�yonlar

alınmalı, s�stemler güncellenmel� ve güvenl�k pol�t�kaları �y�leşt�r�lmel�d�r. Ayrıca, tesp�t ed�len

r�sklere karşı sürekl� �zleme ve �y�leşt�rme süreçler� uygulanmalıdır.
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