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Eğ�t�m Yer�

Onl�ne

F�z�ksel

Eğ�t�m Süres�

3 Gün

Eğ�t�m Sev�yes�

Başlangıç

Orta

Eğ�t�m İç�n Ön Gereks�n�mler

Temel s�ber güvenl�k ve ağ b�lg�s�

S�ber tehd�t anal�z ve b�lg� toplama becer�s�

Malware anal�z� ve saldırı vektörler�n� anlamak

Eğ�t�m� K�mler Katılmalı?

Tehd�t �st�hbaratı anal�stler�

SOC ve güvenl�k ek�pler�

S�ber güvenl�k uzmanları ve araştırmacıları

Eğ�t�m Açıklaması

S�ber Tehd�t İst�hbaratı Eğ�t�m�, organ�zasyonları hedefleyen potans�yel tehd�tler�n anal�z

ed�lmes� ve bunlara karşı önceden önlem alınması �ç�n gereken b�lg�ler� sağlar. Katılımcılar,

s�ber tehd�t �st�hbaratı toplama yöntemler�, tehd�t aktörler�n�n anal�z ed�lmes� ve güvenl�k

açıklarının tesp�t� konusunda der�nlemes�ne b�lg� ed�n�rler. Bu eğ�t�m, tehd�tler� anlamak ve

onlara karşı proakt�f savunmalar gel�şt�rmek �steyen profesyonellere yönel�kt�r.

Eğ�t�m Sonunda Katılımcılar Ne Öğrenm�ş Olacak?

Katılımcılar, s�ber tehd�tler� önceden tesp�t etmek �ç�n �st�hbarat toplama, anal�z etme ve

tehd�tlere karşı stratej� gel�şt�rme yeteneğ� kazanırlar.
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Eğ�t�m İçer�ğ�

G�r�ş ve Teor�k Temeller

CTI ned�r? Tehd�t İst�hbaratı Türler�: Stratej�k, Takt�ksel, Operasyonel, Tekn�k

Tehd�t İst�hbaratı Yaşam Döngüsü (Intell�gence L�fecycle)

Tehd�t model�: D�amond Model of Intrus�on Analys�s

MITRE ATT&CK Framework �le saldırgan davranışı anal�z�

Cyber K�ll Cha�n model� �le tehd�t �lerley�ş�n�n evrelenmes�

CTI & SOC, IR, Red/Blue/Purple Team entegrasyonu

Tehd�t Kaynakları ve Toplama Yöntemler�

Açık Kaynak (OSINT) Toplama

Doma�n, IP, DNS, SSL anal�zler� (crt.sh, V�rusTotal, R�skIQ)

Paste s�teler�, açık forumlar, soc�al med�a, G�tHub aramaları

IOC kaynakları: Al�enVault OTX, ThreatFox, AbuseIPDB, MISP feedler�

CVE ve Explo�t anal�z kaynakları: NVD, Explo�tDB, G�tHub explo�ts

Arama motorları: Shodan, Censys, ZoomEye, B�naryEdge

Kapalı Kaynaklar ve Dark Web

Deep/Dark Web forumlarında tehd�t aktörü tak�b�

Chat platformları ve sızıntı kaynakları

Breach ver� setler�n�n anal�z�

TOR ağı üzer�nde arama yöntemler�

Mak�ne Kaynaklı Toplama

SIEM, EDR, NDR platformlarından IOC ve TTP çıkarımı

Honeypot s�stemler� �le saldırgan tak�b�

Sandbox anal�zler�nden ver� çıkartımı

Malware anal�z�nden IOC üret�m� (Yara, S�gma, stat�c/dynam�c analys�s)

Tehd�t Aktörü ve APT Anal�z�

Tehd�t aktör sınıflandırması (hackt�v�st, cybercr�m�nal, state-sponsored)

APT grup prof�lleme (TA505, APT28, Lazarus, FIN7 vb.)

TTP har�talandırma (ATT&CK Nav�gator �le anal�z)

Threat Group Matr�x & TTP correlasyonları
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Eğ�t�m İçer�ğ�

Tekn�k �zler üzer�nden tehd�t aktörü bel�rleme (toolset, �nfrastructure, l�ngo)

Örnek Case Study: APT29 saldırı kampanyası anal�z�

IOC ve TTP Anal�z�

IOC türler�: IP, doma�n, URL, hash, yara, ema�l artefact’ları

IOC doğrulama, yaşlandırma (decay), önem dereces�

TTP çıkarımı ve tekn�k özet oluşturma

S�gma, Yara, Snort kuralı üret�m�

IOC yayılımı ve paylaşımı: STIX, TAXII, MISP

IOC tak�b� �ç�n otomat�zasyon: TheH�ve, OpenCTI, MISP senkron�zasyonu

CTI Platformları ve Araçları

CTI Platformları:

MISP (Malware Informat�on Shar�ng Platform)

OpenCTI

ThreatConnect, Recorded Future, Anomal�, Intel 471

Anal�z Araçları:

Yara, S�gma, IOC Parser, IOC Extractor

V�rusTotal, AnyRun, Maltego, Sp�derfoot

ATT&CK Nav�gator, Caldera, YETI

Har�ta/bağlantı çıkarımı �ç�n: MISP Galaxy, IntelMQ, Kusto, Greyno�se

İler� Sev�ye Anal�z Tekn�kler�

Takt�k - tekn�k eşleşmes�: TTP to IOC eşleşmes�

Log korelasyonu üzer�nden IOC match’leme

Malware campa�gn anal�z� (makro, droppers, C2)

Doma�n ve altyapı �l�şk�ler� (Pass�ve DNS, subdoma�n enumerat�on)

Saldırgan altyapısı har�talama: host�ng, who�s, sert�f�ka, ASN korelasyonu

CTI Raporlama ve Paylaşım

Takt�k raporlama: IOC ve TTP’ye dayalı kısa notlar

Tekn�k raporlama: Anal�z, z�nc�rleme, davranış, malware �l�şk�s�

Stratej�k raporlama: Yönet�m sev�yes� karar destek
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Eğ�t�m İçer�ğ�

CTI rapor şablonları ve st�l rehberler�

Rapor paylaşımı: e-posta, MISP, STIX/TAXII entegrasyon

Senaryolar ve Uygulamalı Laboratuvarlar

APT saldırı kampanyası anal�z� (TTP, IOC, yapı har�talama)

OSINT kullanarak doma�n/SSL/C2 ağı har�tası çıkarımı

IOC'den log eşleşmes� ve tehd�t avı

Dark web üzer�nden sızdırılmış ver� tesp�t�

V�rusTotal + Yara + AnyRun �le malware davranış anal�z�

MISP ve OpenCTI üzer�nden IOC yönet�m� ve paylaşımı
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Sıkça Sorulan Sorular

S�ber tehd�t �st�hbaratı ned�r ve neden öneml�d�r?

S�ber tehd�t �st�hbaratı, potans�yel s�ber tehd�tler� tanımlayarak, organ�zasyonları bu

tehd�tlere karşı önceden hazırlıklı hale get�r�r. Tehd�tler�n �zlenmes� ve anal�z ed�lmes� �le

güvenl�k stratej�ler� oluşturulur.

Tehd�t �st�hbaratını toplamak �ç�n hang� kaynaklar kullanılır?

Açık kaynaklar (OSINT), kapalı kaynaklar, Dark Web �zleme ve s�ber güvenl�k tehd�t raporları

g�b� kaynaklar kullanılarak b�lg� toplanır.

Eğ�t�m sonunda ne tür becer�ler kazanılır?

Katılımcılar, tehd�t �st�hbaratını toplama, anal�z etme ve s�ber tehd�tler�n organ�zasyonları

nasıl etk�leyeb�leceğ�n� anlamada becer� kazanacaklardır.


