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Siber Tehdit istihbarati Egitimi

Egitim Aciklamasi

Siber Tehdit istihbarati Egitimi, organizasyonlari hedefleyen potansiyel tehditlerin analiz
edilmesi ve bunlara karsi 6nceden énlem alinmasi icin gereken bilgileri saglar. Katilimcilar,
siber tehdit istihbarati toplama ydntemleri, tehdit aktorlerinin analiz edilmesi ve gUvenlik
aclklarinin tespiti konusunda derinlemesine bilgi edinirler. Bu egitim, tehditleri anlamak ve

onlara karsi proaktif savunmalar gelistirmek isteyen profesyonellere ydneliktir.

Egitim Yeri

e Online

o Fiziksel
Egitim Slresi
¢ 3GUN

Egitim Seviyesi
» Baslangig
e Orta

Egitim icin On Gereksinimler
« Temel siber guvenlik ve ag bilgisi
e Siber tehdit analiz ve bilgi toplama becerisi

e Malware analizi ve saldiri vektorlerini anlamak

Egitimi Kimler Katilmali?
+ Tehdit istihbarati analistleri
e SOC ve gluvenlik ekipleri

» Siber guvenlik uzmanlari ve arastirmacilari

Egitim Sonunda Katilimcilar Ne Ogrenmis Olacak?
e Katilimcilar, siber tehditleri dnceden tespit etmek icin istihbarat toplama, analiz etme ve

tehditlere karsi strateji gelistirme yetenegdi kazanirlar.
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Siber Tehdit istihbarati Egitimi

Egitim icerigi

Giris ve Teorik Temeller

CTl nedir? Tehdit istihbarati Turleri: Stratejik, Taktiksel, Operasyonel, Teknik
Tehdit istihbarati Yasam Déngusu (Intelligence Lifecycle)

Tehdit modeli: Diamond Model of Intrusion Analysis

MITRE ATT&CK Framework ile saldirgan davranisi analizi

Cyber Kill Chain modeli ile tehdit ilerleyisinin evrelenmesi

CTI & SOC, IR, Red/Blue/Purple Team entegrasyonu

Tehdit Kaynaklari ve Toplama Yontemleri

Acik Kaynak (OSINT) Toplama

Domain, IP, DNS, SSL analizleri (crt.sh, VirusTotal, RisklQ)

Paste siteleri, agik forumlar, social media, GitHub aramalari

IOC kaynaklari: AlienVault OTX, ThreatFox, AbuselPDB, MISP feedleri
CVE ve Exploit analiz kaynaklari: NVD, ExploitDB, GitHub exploits
Arama motorlari: Shodan, Censys, ZoomEye, BinaryEdge

Kapali Kaynaklar ve Dark Web

Deep/Dark Web forumlarinda tehdit aktorU takibi

Chat platformlari ve sizinti kaynaklari

Breach veri setlerinin analizi

TOR agi Uzerinde arama yontemleri

Makine Kaynakli Toplama

SIEM, EDR, NDR platformlarindan IOC ve TTP ¢ikarimi

Honeypot sistemleri ile saldirgan takibi

Sandbox analizlerinden veri gikartimi

Malware analizinden 1OC Uretimi (Yara, Sigma, static/dynamic analysis)
Tehdit Aktoru ve APT Analizi

Tehdit aktér siniflandirmasi (hacktivist, cybercriminal, state-sponsored)
APT grup profilleme (TA505, APT28, Lazarus, FIN7 vb.)

TTP haritalandirma (ATT&CK Navigator ile analiz)

Threat Group Matrix & TTP correlasyonlari
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Siber Tehdit istihbarati Egitimi

Egitim icerigi

Teknik izler Uzerinden tehdit aktéru belirleme (toolset, infrastructure, lingo)
Ornek Case Study: APT29 saldiri kampanyasi analizi

IOC ve TTP Analizi

IOC turleri: IP, domain, URL, hash, yara, email artefact'lari

IOC dogrulama, yaslandirma (decay), 6nem derecesi

TTP cikarimi ve teknik dzet olusturma

Sigma, Yara, Snort kurali Uretimi

IOC yayilimi ve paylasimi: STIX, TAXII, MISP

IOC takibi icin otomatizasyon: TheHive, OpenCTl, MISP senkronizasyonu
CTI Platformlari ve Araclari

CTI Platformlart:

MISP (Malware Information Sharing Platform)

OpenCTI

ThreatConnect, Recorded Future, Anomali, Intel 471

Analiz Araclari:

Yara, Sigma, |IOC Parser, |IOC Extractor

VirusTotal, AnyRun, Maltego, Spiderfoot

ATT&CK Navigator, Caldera, YETI

Harita/baglanti cikarimi icin: MISP Galaxy, IntelMQ, Kusto, Greynoise
ileri Seviye Analiz Teknikleri

Taktik - teknik eslesmesi: TTP to IOC eslesmesi

Log korelasyonu Uzerinden |IOC match’leme

Malware campaign analizi (makro, droppers, C2)

Domain ve altyapi iliskileri (Passive DNS, subdomain enumeration)
Saldirgan altyapisi haritalama: hosting, whois, sertifika, ASN korelasyonu
CTI Raporlama ve Paylasim

Taktik raporlama: IOC ve TTP'ye dayall kisa notlar

Teknik raporlama: Analiz, zincirleme, davranis, malware iliskisi

Stratejik raporlama: Yonetim seviyesi karar destek
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Siber Tehdit istihbarati Egitimi

Egitim icerigi
o CTl rapor sablonlari ve stil rehberleri
» Rapor paylasimi: e-posta, MISP, STIX/TAXII entegrasyon
e Senaryolar ve Uygulamali Laboratuvarlar
e APT saldiri kampanyasi analizi (TTP, IOC, yap! haritalama)
o OSINT kullanarak domain/SSL/C2 adi haritasi cikarimi
e |OC'den log eslesmesi ve tehdit avi
e Dark web Uzerinden sizdirilmis veri tespiti
e VirusTotal + Yara + AnyRun ile malware davranis analizi

e MISP ve OpenCTl Uzerinden 10C yénetimi ve paylasimi
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Siber Tehdit istihbarati Egitimi

Sik¢a Sorulan Sorular

Siber tehdit istihbarati nedir ve neden 6nemlidir?
» Siber tehdit istihbarati, potansiyel siber tehditleri tanimlayarak, organizasyonlari bu
tehditlere karsi dnceden hazirlikli hale getirir. Tehditlerin izlenmesi ve analiz edilmesi ile

guvenlik stratejileri olusturulur.

Tehdit istihbaratini toplamak icin hangi kaynaklar kullanilir?
* Acik kaynaklar (OSINT), kapali kaynaklar, Dark Web izleme ve siber guvenlik tehdit raporlari
gibi kaynaklar kullanilarak bilgi toplanir.

Egitim sonunda ne tir beceriler kazanilir?

o Katilimcilar, tehdit istihbaratini toplama, analiz etme ve siber tehditlerin organizasyonlari

nasil etkileyebilecegdini anlamada beceri kazanacaklardir.

&4 info@emasecurity.com & www.emasecurity.com & +90 (850) 244 49 26




