EMA SECURITY

Hizmeti

Al-Powered Defense Service

Iletisim
www.emasecu rity.com

info@emasecurity.com

Bostanci Mah, Ali Nihat Tarhan Cd, Kahraman Sk,
No:2/D:11, Hoffman Plaza, Kadikoy/istanbul

+90 (850) 244 49 26



Guvenlik Sikilastirma Hizmeti

Hizmet Tanimi

Siber Olgunluk ve Risk Degerlendirme Hizmeti, kuruluslarin mevcut siber guvenlik durumunu
kapsamli bir sekilde analiz ederek riskleri belirlemeye ve olgunluk seviyesini artirmaya yonelik
stratejik bir guvenlik ¢cozUmudur. GUnumuzde gelisen tehdit ortami ve sikilasan regulasyonlar,
organizasyonlarin siber guUvenlik seviyelerini suUrekli olarak degerlendirmelerini ve
iyilestirmelerini zorunlu hale getirmektedir. Bu hizmet, kuruluslarin guvenlik agiklarini tespit
etmelerine, kritik varliklarini korumalarina ve risk yonetimi sureclerini guclendirmelerine
yardimci olur.

Hizmet kapsaminda, organizasyonun mevcut guvenlik politikalari, strecleri, teknolojik altyapisi
ve calisan farkindalidi detayli bir sekilde incelenir. NIST Cybersecurity Framework (CSF), ISO
27001, CIS Controls ve dider uluslararasi guvenlik standartlarina uygun bir degerlendirme
yapilir.  Siber olgunluk seviyesi, belirlenen guUvenlik cerceveleri ile karsilastirilarak
organizasyonun guclu ve zayif yonleri belirlenir. Kritik guvenlik kontrolleri, tehdit yUzeyi analizi,
saldiri vektorleri ve potansiyel risk senaryolari degerlendirilerek kapsamli bir risk analizi
gerceklestirilir.

Bu suUrecte, varlik envanteri olusturularak korunmasi gereken sistemler belirlenir, tehdit
modelleme calismalari yapilarak organizasyona 6zgu risk faktérleri analiz edilir ve gUvenlik
aclklari 6nceliklendirilir. Siber guvenlik risk ydnetimi kapsaminda, tehditlerin potansiyel etkileri
degerlendirilerek risk azaltma stratejileri belirlenir. GUvenlik aciklarinin giderilmesi, uygun
guvenlik 6nlemlerinin uygulanmasi ve riskin kabul edilebilir seviyeye dusurulmesi icin bir yol
haritasi olusturulur.

Ayrica, organizasyon c¢alisanlarinin siber guvenlik farkindalik seviyeleri degerlendirilir ve
bilinglendirme calismalari planlanir. GUvenlik surecgleri, olay mUdahale yetkinlikleri, veri koruma
politikalar ve erisim yonetimi mekanizmalari gézden gegirilerek olgunluk seviyesi artirilacak
alanlar belirlenir. Kurulusun guUvenlik durusunun surekli iyilestirilmesi icin duzenli
degerlendirmeler yapilir ve guvenlik stratejileri dinamik tehdit ortamina uygun sekilde
guncellenir.

Siber Olgunluk ve Risk Degerlendirme Hizmeti, kuruluslarin siber guvenlik risklerini
yonetmelerine, yasal ve sektorel uyumluluk gereksinimlerini karsilamalarina ve guUvenlik
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Guvenlik Sikilastirma Hizmeti

Hizmete Ait Bilesenler

Mevcut Guvenlik Durusu Analizi

Kurulusun mevcut guvenlik politikalari, surecleri, teknolojik altyapisi ve siber guvenlik
yetkinlikleri degerlendirilir. GUvenlik aciklari, tehdit yuzeyi ve saldiri vektérleri analiz edilerek
mevcut risk profili gikarilir.

Varlik Envanteri ve Degerleme

Tum bilgi varliklari belirlenerek sistemler, uygulamalar, veri tabanlari ve ag bilesenleri
envanterlenir. Kritik varliklarin korunmasi icin 6nceliklendirme yapilir ve risk seviyeleri belirlenir.
Tehdit Modelleme ve Risk Analizi

Olasi tehdit aktorleri, saldiri senaryolari ve organizasyona 6zgu risk faktorleri analiz edilir. Risk
analizi kapsaminda saldiri olasihgl ve potansiyel etkileri degerlendirilerek tehditlerin
onceliklendirilmesi saglanir.

Uyumluluk ve Regiilasyon Degerlendirmesi

ISO 27001, NIST CSF, CIS Controls, GDPR, KVKK ve sektérel regulasyonlar gibi uluslararasi ve
yerel uyumluluk cergevelerine gore kurulusun guvenlik durumu degerlendirilir. Eksiklikler
tespit edilerek yasal uyumluluk planlari olusturulur.

Guvenlik Aciklari ve Kontrollerin Degerlendirilmesi

Mevcut guvenlik kontrolleri incelenerek guvenlik agiklari tespit edilir. GucglU kimlik dogrulama,
erisim yonetimi, ag guvenligi, veri sifreleme, olay yonetimi gibi kritik guvenlik
mekanizmalarinin yeterliligi dederlendirilir.

Olay Midahale ve Kriz Yénetimi Yetkinlikleri

Olay mudahale surecgleri, glvenlik operasyon merkezi (SOC) yetkinlikleri ve kriz yonetim
prosedurleri analiz edilir. Olas| bir siber saldirlya karsi organizasyonun ne kadar hizli ve etkin
yanit verebilecegdi degerlendirilir.

Glvenlik Farkindalik ve Egitim Degerlendirmesi

Calisanlarin siber guvenlik farkindalik duzeyi olculerek bilingclendirme programlari belirlenir.
Sosyal muhendislik saldirilarina karsi organizasyonun ne kadar direncli oldugu test edilerek
egitim stratejileri olusturulur.

-~~~z ~-Risk Azaltma ve Glivenlik Stratejileri Belirleme
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L ag Ie&wmelen ile organizasyonun siber olgunluk seviyesinin artirilmasi hedeflenir.

f ~ Surekli izlempe ve Gelistirme

iber tehdt pr‘taml dinamik oldugu icin duzenli guvenlik degerlendirmeleri ve olgunluk

analizle¥i xaé’rr R|sk yonetim surecleri surekli iyilestirilerek guvenlik stratejileri guncellenir.
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Guvenlik Sikilastirma Hizmeti

Siber Olgunluk ve Risk Degerlendirme Metodolojisi

Siber Olgunluk ve Risk Degerlendirme Hizmeti, kuruluslarin mevcut siber guvenlik seviyesini
analiz ederek, riskleri minimize edecek stratejik dnlemler gelistirmeyi amaclayan kapsamli bir
sUrectir. Bu metodoloji, uluslararasi standartlar ve en iyi uygulamalar c¢ergevesinde
yapilandirilmis olup, kurulusun siber dayanikliigini artirmak igcin sistematik bir yaklasim
benimser.
ilk asamada, kurulusun mevcut glvenlik durumu detayl bir sekilde analiz edilir. Bu analiz,
varlik envanterinin c¢ikarilmasi, guvenlik politikalarinin incelenmesi, guvenlik kontrollerinin
etkinliginin degerlendiriimesi ve risk faktorlerinin belirlenmesini kapsar. Kullanilan siber
guvenlik teknolojileri, ag altyapisi, veri koruma mekanizmalari, erisim yonetimi strecleri ve olay
mudahale yetkinlikleri gézden gecirilerek kurulusun tehdit yuzeyi ortaya konur. Ayni zamanda,
tehdit modelleme calismalari ile organizasyona yonelik potansiyel saldir vektorleri ve tehdit
aktorleri analiz edilir.
ikinci asamada, risk degerlendirme surecleri uygulanarak mevcut tehditlerin is surekliligine,
veri gizliligine ve sistem guvenligine etkileri dlcimlenir. Bu sureg, olasilik-etki matrisleri, risk
skorlamalari ve onceliklendirme yontemleri ile desteklenerek kritik guvenlik aciklarinin
belirlenmesini saglar. Organizasyonun yasal ve regulasyon gereklilikleri cercevesinde
dederlendirilmesi yapilir ve ISO 27001, NIST CSF, CIS Controls, KVKK ve sektorel guvenlik
standartlarina uyumluluk seviyeleri analiz edilir.
Uclnclu asamada, tespit edilen guvenlik aciklarinin gideriimesine yoénelik stratejik bir yol
haritasi olusturulur. Risk azaltma dnlemleri belirlenerek kurulusun siber guvenlik olgunlugunu
artiracak teknik, organizasyonel ve operasyonel aksiyon planlari gelistirilir. Bu kapsamda,
guvenlik sikilastirma politikalari, olay mudahale sureclerinin  guclendirilmesi, guvenlik
farkindalik egitimleri ve surekli izleme mekanizmalari gibi uygulamalar hayata gecirilir.
Son asamada ise, gelistirilen guvenlik stratejilerinin etkinligi duzenli olarak dlgulerek sureclerin
surekli iyilestirilmesi saglanir. Surekli izleme, siber tehdit istihbarati entegrasyonu ve guvenlik
testleri aracihigiyla risk yonetim surecleri guncellenir. Kurulusun siber guvenlik olgunlugu belirli
periyotlarla yeniden dederlendirilerek, dinamik tehdit ortamina uyum saglayacak sekilde
guvenlik politikalari guncellenir.

o _". ‘_Bu ,‘metodoloji, kuruluslarin siber guUvenlik stratejilerini glclendirmesine, riskleri minimize

» o etmesine ve surdUrudlebilir bir guvenlik ydnetim sUreci olusturmasina olanak tanir.
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Mevcut Durum Analizi
Mevcut Durum Analizi kapsaminda, kurulusun mevcut gUvenlik altyapisi, politikalar ve

surecleri detayl bir sekilde incelenerek organizasyonun guvenlik olgunluk seviyesi belirlenir. ilk
olarak, kullanilan glvenlik teknolojileri, ag yapisi, erisim ydnetimi, veri koruma yontemleri ve
olay mudahale sUregleri detayli bir sekilde analiz edilir. Kurulusun siber tehditlere karsi ne
6lcude dayanikli oldugu, mevcut guvenlik mekanizmalarinin etkinligi ve olasi guvenlik aciklari
tespit edilir. Bu analiz surecinde, sistemlerin glvenlik konfigUrasyonlari, acik portlar, gereksiz
servisler, yetkilendirme mekanizmalari ve guvenlik yamalarinin guncellik durumu gibi kritik
unsurlar degerlendirilir.
Ayrica, tehdit modelleme calismalari ile organizasyona yonelik potansiyel saldiri vektorleri ve
tehdit aktérleri belirlenerek olasi siber tehdit senaryolari olusturulur. Organizasyonun gegmiste
karsilastigi siber saldirilar, guvenlik ihlalleri ve olay mudahale kayitlari incelenerek sistemlerin
mevcut saldirilara karsi direnci 6lcumlenir. Bunun yani sira, duzenleyici gereklilikler ve sektor
standartlari cercevesinde organizasyonun guvenlik politikalari degerlendirilir ve yuarurlUkte
olan regulasyonlara uyumluluk seviyeleri gozden gegcirilir. ISO 27001, NIST CSF, CIS Controls,
KVKK, GDPR gibi uluslararasi ve yerel standartlara uygunluk derecesi analiz edilerek eksiklikler
belirlenir.
Bu kapsamli analiz sureci sonucunda, kurulusun tehdit yUzeyi net bir sekilde ortaya konarak
guvenlik aciklarinin  giderilmesi icin  atilmasi gereken adimlar belirlenir. Bodylece,
organizasyonun mevcut guvenlik durumu hakkinda detayli bir gorinum elde edilerek, riskleri
minimize etmek ve guvenlik seviyesini artirmak icin stratejik bir yol haritasi olusturulur.
Strateji ve Yol Haritasi Belirleme
Degerlendirme sonuclarina dayanarak, organizasyonun guvenlik stratejisini gelistirmek igin
kapsamli ve surdurulebilir bir yol haritasi olusturulur. Bu sUrecte, tespit edilen guvenlik aciklari
ve riskler detayli bir sekilde analiz edilerek 6nceliklendirilir ve her bir riskin organizasyon
Uzerindeki potansiyel etkisi belirlenir. Kritik glvenlik aciklarinin giderilmesine yonelik teknik,
operasyonel ve organizasyonel onlemler belirlenirken, kurumun mevcut guvenlik yapisiyla
uyumlu olacak sekilde guvenlik sikilastirma politikalari uygulanir. Bu dogrultuda, gUvenlik
altyapisinin guglendirilmesi, olay mudahale sureclerinin optimize edilmesi, siber guvenlik
T ‘f_arklndallk egitimlerinin dlUzenlenmesi ve surekli izleme mekanizmalarinin hayata gecirilmesi
= -ga‘b?kapsamh adimlar planlanir. Ayrica, organizasyonun guvenlik durusunu guglendirmek
L a af*yla tehdit istinbarati ve glvenlik izleme ¢dzUmleriyle entegre bir yapi olusturularak, olasi
\ saldirilara kafg‘l‘\proaktif bir savunma mekanizmasi gelistirilir. Surekli iyilestirme prensibi
\*Jenim enerek,g“&\*/enlik surecleri duzenli olarak gézden gegirilir, gelisen tehdit ortamina uyum
| saglamak a‘a:,tpyer‘mh\il‘gtwenlik onlemleri devreye alinir ve organizasyonun siber dayaniklihgr en
‘ Ustﬁeviy'e@é g‘ik&aukra
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Guvenlik Sikilastirma Hizmeti

Siber Olgunluk ve Risk Degerlendirme Asamalari

Siber Olgunluk ve Risk Degerlendirme Hizmeti'nin uygulanma sureci, organizasyonun mevcut
siber glvenlik seviyesinin analiz edilmesi, risk faktorlerinin belirlenmesi, glvenlik stratejilerinin
olusturulmasi ve surekli iyilestirme streclerini kapsar. ilk asamada, organizasyonun BT altyapisi,
guvenlik politikalari, erisim kontrolleri ve olay muUdahale sUrecleri detayli bir sekilde incelenerek
guvenlik olgunluk seviyesi degerlendirilir. Daha sonra, potansiyel tehdit aktorleri, saldiri
vektorleri ve mevcut guvenlik aciklari tespit edilerek risk degerlendirme ydntemleri ile etkileri
analiz edilir. Bu analiz dogrultusunda, guvenlik agiklarinin giderilmesine yénelik stratejik bir yol
haritasi olusturulur ve teknik, operasyonel ve organizasyonel énlemler belirlenir. Strekli izleme,
siber tehdit istihbarati entegrasyonu ve duzenli guUvenlik denetimleri sayesinde,
organizasyonun siber gUvenlik olgunlugu dinamik tehdit ortamina uyum saglayacak sekilde
surekli olarak gelistirilir.

Raporlama ve iyilestirme

Siber Olgunluk ve Risk Degerlendirme Hizmeti kapsaminda gerceklestirilen analizler ve
degerlendirme sonuglari duzenli olarak raporlanir ve ilgili paydaslarla paylasilir. Kurulusun siber
guvenlik seviyesini dlcmek amaciyla yapilan testler, tespit edilen guvenlik agiklari, risk analizi
bulgulari ve énerilen iyilestirme adimlari detayli olarak teknik ve yonetsel raporlar halinde
sunulur. Bu raporlar, hem teknik ekiplerin mevcut guvenlik aciklarini gidermesine yardimci
olmak hem de yonetim seviyesinde stratejik kararlarin alinmasini saglamak icin 6zel olarak
hazirlanir. Risklerin isletmeye olan etkileri degerlendirilerek, onceliklendiriimesi gereken
guvenlik dnlemleri belirlenir.

Ayrica, guvenlik iyilestirme sureclerinin  etkinligi duzenli olarak gdzden gegirilir ve
organizasyonun siber olgunluk seviyesini artirmaya yodnelik surekli iyilestirme doéngusu
uygulanir. Guncel tehdit trendleri, sektorel tehdit istihbarati ve uluslararasi guvenlik
standartlari takip edilerek, glvenlik politikalari ve kontrolleri guncellenir. Bununla birlikte,
organizasyon genelinde siber guvenlik farkindalidini artirmak amaciyla periyodik guvenlik
denetimleri, calisan egitimleri ve bilin¢clendirme programlari duzenlenerek kurumsal guvenlik

kultaru gucglendirilir.
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Sik¢a Sorulan Sorular (SSS)

Bu hizmet kapsaminda hangi analizler gerceklestirilir?

Mevcut guvenlik altyapisi, siber guvenlik politikalarl, ag guvenligi, erisim yonetimi, olay
mudahale surecleri ve yasal uyumluluk seviyeleri incelenerek detayli bir risk analizi yapilir.
Tehdit modelleme ve siber saldiri vektorleri degerlendirilerek, organizasyonun maruz

kalabilecegi riskler belirlenir.
Siber olgunluk seviyesi nasil belirlenir?

Siber olgunluk seviyesi, uluslararasi gluvenlik standartlari (NIST, ISO 27001, CIS Controls vb.) ve
en iyi uygulamalar cercevesinde belirlenen kriterlere goére degerlendirilir. Organizasyonun
mevcut guvenlik kontrolleri, olay yonetim surecleri ve tehdit istihbaratina dayali savunma

mekanizmalari analiz edilerek seviyelendirilir.
Hangi sektoérler icin uygundur?

Siber Olgunluk ve Risk Degerlendirme Hizmeti, finans, saglik, telekomunikasyon, eneriji, Uretim,
kamu ve diger tum sektérlerde faaliyet goésteren kuruluslar icin uygundur. Ozellikle

regUlasyonlara tabi sektorlerde, yasal uyumlulugun sadlanmasina da katkida bulunur.

Hizmetin organizasyona sagladigi faydalar nelerdir?

Bu hizmet, kuruluslarin siber guUvenlik stratejilerini guUcglendirmesine, guvenlik acgiklarini
gidermesine ve olasi saldirilara karsi daha direncgli hale gelmesine yardimci olur. Riskleri
minimize ederek, guvenlik olaylarinin is surekliligine etkisini azaltir ve yasal uyumluluk

sureglerini kolaylastirir.

Hizmet kapsaminda hangi standartlar ve metodolojiler kullanilir?

Hizmet, NIST Cybersecurity Framework, ISO 27001, CIS Controls, MITRE ATT&CK ve diger
uluslararasi guvenlik standartlari temel alinarak yurutulur. Risk degerlendirme sUrecglerinde

enduUstri en iyi uygulamalari ve glncel tehdit istihbarati da kullanilir.

.. _ Buhizmet duzenli olarak alinmalh mi?
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e e 'Evet. Siber tehditler surekli gelistigi icin, organizasyonlarin guvenlik seviyelerini duzenli olarak

. ,#g%rlendirmesi ve risk analizlerini guncellemesi 6nemlidir. Ozellikle yeni teknolojilerin
LY

en‘tegrasyoriu:\ibUy(jk altyapr degisiklikleri veya guvenlik ihlalleri sonrasi bu hizmetin
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