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H�zmet Tanımı

S�ber Olgunluk ve R�sk Değerlend�rme H�zmet�, kuruluşların mevcut s�ber güvenl�k durumunu

kapsamlı b�r şek�lde anal�z ederek r�skler� bel�rlemeye ve olgunluk sev�yes�n� artırmaya yönel�k

stratej�k b�r güvenl�k çözümüdür. Günümüzde gel�şen tehd�t ortamı ve sıkılaşan regülasyonlar,

organ�zasyonların s�ber güvenl�k sev�yeler�n� sürekl� olarak değerlend�rmeler�n� ve

�y�leşt�rmeler�n� zorunlu hale get�rmekted�r. Bu h�zmet, kuruluşların güvenl�k açıklarını tesp�t

etmeler�ne, kr�t�k varlıklarını korumalarına ve r�sk yönet�m� süreçler�n� güçlend�rmeler�ne

yardımcı olur.

H�zmet kapsamında, organ�zasyonun mevcut güvenl�k pol�t�kaları, süreçler�, teknoloj�k altyapısı

ve çalışan farkındalığı detaylı b�r şek�lde �ncelen�r. NIST Cybersecur�ty Framework (CSF), ISO

27001, CIS Controls ve d�ğer uluslararası güvenl�k standartlarına uygun b�r değerlend�rme

yapılır. S�ber olgunluk sev�yes�, bel�rlenen güvenl�k çerçeveler� �le karşılaştırılarak

organ�zasyonun güçlü ve zayıf yönler� bel�rlen�r. Kr�t�k güvenl�k kontroller�, tehd�t yüzey� anal�z�,

saldırı vektörler� ve potans�yel r�sk senaryoları değerlend�r�lerek kapsamlı b�r r�sk anal�z�

gerçekleşt�r�l�r.

Bu süreçte, varlık envanter� oluşturularak korunması gereken s�stemler bel�rlen�r, tehd�t

modelleme çalışmaları yapılarak organ�zasyona özgü r�sk faktörler� anal�z ed�l�r ve güvenl�k

açıkları öncel�klend�r�l�r. S�ber güvenl�k r�sk yönet�m� kapsamında, tehd�tler�n potans�yel etk�ler�

değerlend�r�lerek r�sk azaltma stratej�ler� bel�rlen�r. Güvenl�k açıklarının g�der�lmes�, uygun

güvenl�k önlemler�n�n uygulanması ve r�sk�n kabul ed�leb�l�r sev�yeye düşürülmes� �ç�n b�r yol

har�tası oluşturulur.

Ayrıca, organ�zasyon çalışanlarının s�ber güvenl�k farkındalık sev�yeler� değerlend�r�l�r ve

b�l�nçlend�rme çalışmaları planlanır. Güvenl�k süreçler�, olay müdahale yetk�nl�kler�, ver� koruma

pol�t�kaları ve er�ş�m yönet�m� mekan�zmaları gözden geç�r�lerek olgunluk sev�yes� artırılacak

alanlar bel�rlen�r. Kuruluşun güvenl�k duruşunun sürekl� �y�leşt�r�lmes� �ç�n düzenl�

değerlend�rmeler yapılır ve güvenl�k stratej�ler� d�nam�k tehd�t ortamına uygun şek�lde

güncellen�r.

S�ber Olgunluk ve R�sk Değerlend�rme H�zmet�, kuruluşların s�ber güvenl�k r�skler�n�

yönetmeler�ne, yasal ve sektörel uyumluluk gereks�n�mler�n� karşılamalarına ve güvenl�k

süreçler�n� sürekl� gel�şt�rmeler�ne yardımcı olur. Bu sayede organ�zasyonlar, s�ber saldırılara

karşı daha d�rençl� hale gel�rken, operasyonel sürekl�l�kler�n� ve güven�l�rl�kler�n� koruma

konusunda öneml� b�r avantaj elde ederler.
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H�zmete A�t B�leşenler

Kuruluşun mevcut güvenl�k pol�t�kaları, süreçler�, teknoloj�k altyapısı ve s�ber güvenl�k

yetk�nl�kler� değerlend�r�l�r. Güvenl�k açıkları, tehd�t yüzey� ve saldırı vektörler� anal�z ed�lerek

mevcut r�sk prof�l� çıkarılır.

Mevcut Güvenl�k Duruşu Anal�z�

Tüm b�lg� varlıkları bel�rlenerek s�stemler, uygulamalar, ver� tabanları ve ağ b�leşenler�

envanterlen�r. Kr�t�k varlıkların korunması �ç�n öncel�klend�rme yapılır ve r�sk sev�yeler� bel�rlen�r.

Varlık Envanter� ve Değerleme

Olası tehd�t aktörler�, saldırı senaryoları ve organ�zasyona özgü r�sk faktörler� anal�z ed�l�r. R�sk

anal�z� kapsamında saldırı olasılığı ve potans�yel etk�ler� değerlend�r�lerek tehd�tler�n

öncel�klend�r�lmes� sağlanır.

Tehd�t Modelleme ve R�sk Anal�z�

ISO 27001, NIST CSF, CIS Controls, GDPR, KVKK ve sektörel regülasyonlar g�b� uluslararası ve

yerel uyumluluk çerçeveler�ne göre kuruluşun güvenl�k durumu değerlend�r�l�r. Eks�kl�kler

tesp�t ed�lerek yasal uyumluluk planları oluşturulur.

Uyumluluk ve Regülasyon Değerlend�rmes�

Mevcut güvenl�k kontroller� �ncelenerek güvenl�k açıkları tesp�t ed�l�r. Güçlü k�ml�k doğrulama,

er�ş�m yönet�m�, ağ güvenl�ğ�, ver� ş�freleme, olay yönet�m� g�b� kr�t�k güvenl�k

mekan�zmalarının yeterl�l�ğ� değerlend�r�l�r.

Güvenl�k Açıkları ve Kontroller�n Değerlend�r�lmes�

Olay müdahale süreçler�, güvenl�k operasyon merkez� (SOC) yetk�nl�kler� ve kr�z yönet�m

prosedürler� anal�z ed�l�r. Olası b�r s�ber saldırıya karşı organ�zasyonun ne kadar hızlı ve etk�n

yanıt vereb�leceğ� değerlend�r�l�r.

Olay Müdahale ve Kr�z Yönet�m� Yetk�nl�kler�

Çalışanların s�ber güvenl�k farkındalık düzey� ölçülerek b�l�nçlend�rme programları bel�rlen�r.

Sosyal mühend�sl�k saldırılarına karşı organ�zasyonun ne kadar d�rençl� olduğu test ed�lerek

eğ�t�m stratej�ler� oluşturulur.

Güvenl�k Farkındalık ve Eğ�t�m Değerlend�rmes�

Tesp�t ed�len güvenl�k açıklarına yönel�k r�sk azaltma planları oluşturulur. Öner�len güvenl�k

�y�leşt�rmeler� �le organ�zasyonun s�ber olgunluk sev�yes�n�n artırılması hedeflen�r.

R�sk Azaltma ve Güvenl�k Stratej�ler� Bel�rleme

S�ber tehd�t ortamı d�nam�k olduğu �ç�n düzenl� güvenl�k değerlend�rmeler� ve olgunluk

anal�zler� yapılır. R�sk yönet�m süreçler� sürekl� �y�leşt�r�lerek güvenl�k stratej�ler� güncellen�r.

Sürekl� İzleme ve Gel�şt�rme
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S�ber Olgunluk ve R�sk Değerlend�rme H�zmet�, kuruluşların mevcut s�ber güvenl�k sev�yes�n�

anal�z ederek, r�skler� m�n�m�ze edecek stratej�k önlemler gel�şt�rmey� amaçlayan kapsamlı b�r

süreçt�r. Bu metodoloj�, uluslararası standartlar ve en �y� uygulamalar çerçeves�nde

yapılandırılmış olup, kuruluşun s�ber dayanıklılığını artırmak �ç�n s�stemat�k b�r yaklaşım

ben�mser.

İlk aşamada, kuruluşun mevcut güvenl�k durumu detaylı b�r şek�lde anal�z ed�l�r. Bu anal�z,

varlık envanter�n�n çıkarılması, güvenl�k pol�t�kalarının �ncelenmes�, güvenl�k kontroller�n�n

etk�nl�ğ�n�n değerlend�r�lmes� ve r�sk faktörler�n�n bel�rlenmes�n� kapsar. Kullanılan s�ber

güvenl�k teknoloj�ler�, ağ altyapısı, ver� koruma mekan�zmaları, er�ş�m yönet�m� süreçler� ve olay

müdahale yetk�nl�kler� gözden geç�r�lerek kuruluşun tehd�t yüzey� ortaya konur. Aynı zamanda,

tehd�t modelleme çalışmaları �le organ�zasyona yönel�k potans�yel saldırı vektörler� ve tehd�t

aktörler� anal�z ed�l�r.

İk�nc� aşamada, r�sk değerlend�rme süreçler� uygulanarak mevcut tehd�tler�n �ş sürekl�l�ğ�ne,

ver� g�zl�l�ğ�ne ve s�stem güvenl�ğ�ne etk�ler� ölçümlen�r. Bu süreç, olasılık-etk� matr�sler�, r�sk

skorlamaları ve öncel�klend�rme yöntemler� �le desteklenerek kr�t�k güvenl�k açıklarının

bel�rlenmes�n� sağlar. Organ�zasyonun yasal ve regülasyon gerekl�l�kler� çerçeves�nde

değerlend�r�lmes� yapılır ve ISO 27001, NIST CSF, CIS Controls, KVKK ve sektörel güvenl�k

standartlarına uyumluluk sev�yeler� anal�z ed�l�r.

Üçüncü aşamada, tesp�t ed�len güvenl�k açıklarının g�der�lmes�ne yönel�k stratej�k b�r yol

har�tası oluşturulur. R�sk azaltma önlemler� bel�rlenerek kuruluşun s�ber güvenl�k olgunluğunu

artıracak tekn�k, organ�zasyonel ve operasyonel aks�yon planları gel�şt�r�l�r. Bu kapsamda,

güvenl�k sıkılaştırma pol�t�kaları, olay müdahale süreçler�n�n güçlend�r�lmes�, güvenl�k

farkındalık eğ�t�mler� ve sürekl� �zleme mekan�zmaları g�b� uygulamalar hayata geç�r�l�r.

Son aşamada �se, gel�şt�r�len güvenl�k stratej�ler�n�n etk�nl�ğ� düzenl� olarak ölçülerek süreçler�n

sürekl� �y�leşt�r�lmes� sağlanır. Sürekl� �zleme, s�ber tehd�t �st�hbaratı entegrasyonu ve güvenl�k

testler� aracılığıyla r�sk yönet�m süreçler� güncellen�r. Kuruluşun s�ber güvenl�k olgunluğu bel�rl�

per�yotlarla yen�den değerlend�r�lerek, d�nam�k tehd�t ortamına uyum sağlayacak şek�lde

güvenl�k pol�t�kaları güncellen�r.

Bu metodoloj�, kuruluşların s�ber güvenl�k stratej�ler�n� güçlend�rmes�ne, r�skler� m�n�m�ze

etmes�ne ve sürdürüleb�l�r b�r güvenl�k yönet�m sürec� oluşturmasına olanak tanır.

S�ber Olgunluk ve R�sk Değerlend�rme Metodoloj�s�
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Mevcut Durum Anal�z� kapsamında, kuruluşun mevcut güvenl�k altyapısı, pol�t�kaları ve

süreçler� detaylı b�r şek�lde �ncelenerek organ�zasyonun güvenl�k olgunluk sev�yes� bel�rlen�r. İlk

olarak, kullanılan güvenl�k teknoloj�ler�, ağ yapısı, er�ş�m yönet�m�, ver� koruma yöntemler� ve

olay müdahale süreçler� detaylı b�r şek�lde anal�z ed�l�r. Kuruluşun s�ber tehd�tlere karşı ne

ölçüde dayanıklı olduğu, mevcut güvenl�k mekan�zmalarının etk�nl�ğ� ve olası güvenl�k açıkları

tesp�t ed�l�r. Bu anal�z sürec�nde, s�stemler�n güvenl�k konf�gürasyonları, açık portlar, gereks�z

serv�sler, yetk�lend�rme mekan�zmaları ve güvenl�k yamalarının güncell�k durumu g�b� kr�t�k

unsurlar değerlend�r�l�r.

Ayrıca, tehd�t modelleme çalışmaları �le organ�zasyona yönel�k potans�yel saldırı vektörler� ve

tehd�t aktörler� bel�rlenerek olası s�ber tehd�t senaryoları oluşturulur. Organ�zasyonun geçm�şte

karşılaştığı s�ber saldırılar, güvenl�k �hlaller� ve olay müdahale kayıtları �ncelenerek s�stemler�n

mevcut saldırılara karşı d�renc� ölçümlen�r. Bunun yanı sıra, düzenley�c� gerekl�l�kler ve sektör

standartları çerçeves�nde organ�zasyonun güvenl�k pol�t�kaları değerlend�r�l�r ve yürürlükte

olan regülasyonlara uyumluluk sev�yeler� gözden geç�r�l�r. ISO 27001, NIST CSF, CIS Controls,

KVKK, GDPR g�b� uluslararası ve yerel standartlara uygunluk dereces� anal�z ed�lerek eks�kl�kler

bel�rlen�r.

Bu kapsamlı anal�z sürec� sonucunda, kuruluşun tehd�t yüzey� net b�r şek�lde ortaya konarak

güvenl�k açıklarının g�der�lmes� �ç�n atılması gereken adımlar bel�rlen�r. Böylece,

organ�zasyonun mevcut güvenl�k durumu hakkında detaylı b�r görünüm elde ed�lerek, r�skler�

m�n�m�ze etmek ve güvenl�k sev�yes�n� artırmak �ç�n stratej�k b�r yol har�tası oluşturulur.

Değerlend�rme sonuçlarına dayanarak, organ�zasyonun güvenl�k stratej�s�n� gel�şt�rmek �ç�n

kapsamlı ve sürdürüleb�l�r b�r yol har�tası oluşturulur. Bu süreçte, tesp�t ed�len güvenl�k açıkları

ve r�skler detaylı b�r şek�lde anal�z ed�lerek öncel�klend�r�l�r ve her b�r r�sk�n organ�zasyon

üzer�ndek� potans�yel etk�s� bel�rlen�r. Kr�t�k güvenl�k açıklarının g�der�lmes�ne yönel�k tekn�k,

operasyonel ve organ�zasyonel önlemler bel�rlen�rken, kurumun mevcut güvenl�k yapısıyla

uyumlu olacak şek�lde güvenl�k sıkılaştırma pol�t�kaları uygulanır. Bu doğrultuda, güvenl�k

altyapısının güçlend�r�lmes�, olay müdahale süreçler�n�n opt�m�ze ed�lmes�, s�ber güvenl�k

farkındalık eğ�t�mler�n�n düzenlenmes� ve sürekl� �zleme mekan�zmalarının hayata geç�r�lmes�

g�b� kapsamlı adımlar planlanır. Ayrıca, organ�zasyonun güvenl�k duruşunu güçlend�rmek

amacıyla tehd�t �st�hbaratı ve güvenl�k �zleme çözümler�yle entegre b�r yapı oluşturularak, olası

saldırılara karşı proakt�f b�r savunma mekan�zması gel�şt�r�l�r. Sürekl� �y�leşt�rme prens�b�

ben�msenerek güvenl�k süreçler� düzenl� olarak gözden geç�r�l�r, gel�şen tehd�t ortamına uyum

sağlamak adına yen� güvenl�k önlemler� devreye alınır ve organ�zasyonun s�ber dayanıklılığı en

üst sev�yeye çıkarılır.

Stratej� ve Yol Har�tası Bel�rleme

Mevcut Durum Anal�z�

+90 (850) 244 49 26www.emasecur�ty.com�nfo@emasecur�ty.com

01Güvenl�k Sıkılaştırma H�zmet�



S�ber Olgunluk ve R�sk Değerlend�rme H�zmet�’n�n uygulanma sürec�, organ�zasyonun mevcut

s�ber güvenl�k sev�yes�n�n anal�z ed�lmes�, r�sk faktörler�n�n bel�rlenmes�, güvenl�k stratej�ler�n�n

oluşturulması ve sürekl� �y�leşt�rme süreçler�n� kapsar. İlk aşamada, organ�zasyonun BT altyapısı,

güvenl�k pol�t�kaları, er�ş�m kontroller� ve olay müdahale süreçler� detaylı b�r şek�lde �ncelenerek

güvenl�k olgunluk sev�yes� değerlend�r�l�r. Daha sonra, potans�yel tehd�t aktörler�, saldırı

vektörler� ve mevcut güvenl�k açıkları tesp�t ed�lerek r�sk değerlend�rme yöntemler� �le etk�ler�

anal�z ed�l�r. Bu anal�z doğrultusunda, güvenl�k açıklarının g�der�lmes�ne yönel�k stratej�k b�r yol

har�tası oluşturulur ve tekn�k, operasyonel ve organ�zasyonel önlemler bel�rlen�r. Sürekl� �zleme,

s�ber tehd�t �st�hbaratı entegrasyonu ve düzenl� güvenl�k denet�mler� sayes�nde,

organ�zasyonun s�ber güvenl�k olgunluğu d�nam�k tehd�t ortamına uyum sağlayacak şek�lde

sürekl� olarak gel�şt�r�l�r.

Raporlama ve İy�leşt�rme

S�ber Olgunluk ve R�sk Değerlend�rme H�zmet� kapsamında gerçekleşt�r�len anal�zler ve

değerlend�rme sonuçları düzenl� olarak raporlanır ve �lg�l� paydaşlarla paylaşılır. Kuruluşun s�ber

güvenl�k sev�yes�n� ölçmek amacıyla yapılan testler, tesp�t ed�len güvenl�k açıkları, r�sk anal�z�

bulguları ve öner�len �y�leşt�rme adımları detaylı olarak tekn�k ve yönetsel raporlar hal�nde

sunulur. Bu raporlar, hem tekn�k ek�pler�n mevcut güvenl�k açıklarını g�dermes�ne yardımcı

olmak hem de yönet�m sev�yes�nde stratej�k kararların alınmasını sağlamak �ç�n özel olarak

hazırlanır. R�skler�n �şletmeye olan etk�ler� değerlend�r�lerek, öncel�klend�r�lmes� gereken

güvenl�k önlemler� bel�rlen�r.

Ayrıca, güvenl�k �y�leşt�rme süreçler�n�n etk�nl�ğ� düzenl� olarak gözden geç�r�l�r ve

organ�zasyonun s�ber olgunluk sev�yes�n� artırmaya yönel�k sürekl� �y�leşt�rme döngüsü

uygulanır. Güncel tehd�t trendler�, sektörel tehd�t �st�hbaratı ve uluslararası güvenl�k

standartları tak�p ed�lerek, güvenl�k pol�t�kaları ve kontroller� güncellen�r. Bununla b�rl�kte,

organ�zasyon genel�nde s�ber güvenl�k farkındalığını artırmak amacıyla per�yod�k güvenl�k

denet�mler�, çalışan eğ�t�mler� ve b�l�nçlend�rme programları düzenlenerek kurumsal güvenl�k

kültürü güçlend�r�l�r.

S�ber Olgunluk ve R�sk Değerlend�rme Aşamaları
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Sıkça Sorulan Sorular (SSS)
Bu h�zmet kapsamında hang� anal�zler gerçekleşt�r�l�r?

Mevcut güvenl�k altyapısı, s�ber güvenl�k pol�t�kaları, ağ güvenl�ğ�, er�ş�m yönet�m�, olay

müdahale süreçler� ve yasal uyumluluk sev�yeler� �ncelenerek detaylı b�r r�sk anal�z� yapılır.

Tehd�t modelleme ve s�ber saldırı vektörler� değerlend�r�lerek, organ�zasyonun maruz

kalab�leceğ� r�skler bel�rlen�r.

S�ber olgunluk sev�yes� nasıl bel�rlen�r?

S�ber olgunluk sev�yes�, uluslararası güvenl�k standartları (NIST, ISO 27001, CIS Controls vb.) ve

en �y� uygulamalar çerçeves�nde bel�rlenen kr�terlere göre değerlend�r�l�r. Organ�zasyonun

mevcut güvenl�k kontroller�, olay yönet�m süreçler� ve tehd�t �st�hbaratına dayalı savunma

mekan�zmaları anal�z ed�lerek sev�yelend�r�l�r.

Hang� sektörler �ç�n uygundur?

S�ber Olgunluk ve R�sk Değerlend�rme H�zmet�, f�nans, sağlık, telekomün�kasyon, enerj�, üret�m,

kamu ve d�ğer tüm sektörlerde faal�yet gösteren kuruluşlar �ç�n uygundur. Özell�kle

regülasyonlara tab� sektörlerde, yasal uyumluluğun sağlanmasına da katkıda bulunur.

H�zmet�n organ�zasyona sağladığı faydalar nelerd�r?

Bu h�zmet, kuruluşların s�ber güvenl�k stratej�ler�n� güçlend�rmes�ne, güvenl�k açıklarını

g�dermes�ne ve olası saldırılara karşı daha d�rençl� hale gelmes�ne yardımcı olur. R�skler�

m�n�m�ze ederek, güvenl�k olaylarının �ş sürekl�l�ğ�ne etk�s�n� azaltır ve yasal uyumluluk

süreçler�n� kolaylaştırır.

H�zmet kapsamında hang� standartlar ve metodoloj�ler kullanılır?

H�zmet, NIST Cybersecur�ty Framework, ISO 27001, CIS Controls, MITRE ATT&CK ve d�ğer

uluslararası güvenl�k standartları temel alınarak yürütülür. R�sk değerlend�rme süreçler�nde

endüstr� en �y� uygulamaları ve güncel tehd�t �st�hbaratı da kullanılır.

Bu h�zmet düzenl� olarak alınmalı mı?

Evet. S�ber tehd�tler sürekl� gel�şt�ğ� �ç�n, organ�zasyonların güvenl�k sev�yeler�n� düzenl� olarak

değerlend�rmes� ve r�sk anal�zler�n� güncellemes� öneml�d�r. Özell�kle yen� teknoloj�ler�n

entegrasyonu, büyük altyapı değ�ş�kl�kler� veya güvenl�k �hlaller� sonrası bu h�zmet�n

tekrarlanması öner�l�r.

+90 (850) 244 49 26www.emasecur�ty.com�nfo@emasecur�ty.com

01Güvenl�k Sıkılaştırma H�zmet�


