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Eğ�t�m Yer�

Onl�ne

F�z�ksel

Eğ�t�m Süres�

5 Gün

Eğ�t�m Sev�yes�

Orta

İler�

Eğ�t�m İç�n Ön Gereks�n�mler

Temel ağ, s�stem ve güvenl�k yönet�m� b�lg�s�

Olay müdahale süreçler�ne aş�nalık

Güvenl�k yazılımlarına ve anal�z araçlarına hak�m�yet

Eğ�t�m� K�mler Katılmalı?

Olay müdahale ek�b� üyeler�

Güvenl�k anal�stler� ve SOC ek�pler�

S�ber güvenl�k profesyoneller� ve ağ güvenl�ğ� uzmanları

Eğ�t�m Açıklaması

S�ber Olay Müdahale Eğ�t�m�, b�r s�ber saldırı anında etk�n müdahale yapab�lme yeteneğ�n�

gel�şt�rmey� amaçlar. Katılımcılar, s�ber olayları yönetme, olayın yayılmasını engelleme ve hızlıca

çözüm üretme becer�ler�n� öğren�rler. Eğ�t�mde, olay müdahale süreçler�, kr�z yönet�m�, �zleme

ve raporlama tekn�kler� g�b� öneml� konular ele alınır. Katılımcılar, b�r saldırı sonrası etk�n b�r

şek�lde çözüm sürec�ne katkı sağlama yeteneğ� kazanacaklardır.

Eğ�t�m Sonunda Katılımcılar Ne Öğrenm�ş Olacak?

Katılımcılar, s�ber saldırıların ardından etk�l� müdahale ve kurtarma süreçler�n� öğren�r,

olaylara hızlı ve etk�l� yanıt verme becer�s� kazanırlar.
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Eğ�t�m İçer�ğ�

G�r�ş ve Temeller

S�ber olay türler� ve sınıflandırılması

Olay Müdahale (IR) kavramı, amacı ve kapsamı

Olay yaşam döngüsü: NIST 800-61 çerçeves�

IR süreçler�nde yer alan roller (SOC, CERT, CIRT, IR Team)

Hukuk� ve kurumsal sorumluluklar

Olay Müdahale Sürec�

Hazırlık (Preparat�on)

IR planı oluşturma, prosedürler ve yetk�lend�rme

İlet�ş�m planı ve g�zl�l�k protokolü

Loglama altyapısının değerlend�r�lmes� (log retent�on, central�zat�on)

Forens�k araçlar ve anal�z ortamlarının hazır tutulması

Del�l z�nc�r� ve yasal geçerl�l�k

Tesp�t ve Tanımlama (Detect�on & Analys�s)

Olay alarmı kaynakları: SIEM, EDR, IDS, kullanıcı �hbarları

IOC ve anomal� tabanlı tesp�t farkları

İlk anal�z: şüphel� dosya, IP, kullanıcı, zaman damgası

Olayın etk� kapsamı ve türünün bel�rlenmes�

İlk p�vot anal�z�: lateral hareket, komuta kontrol (C2) �z�

İzolasyon ve İçerme (Conta�nment)

Host �zolasyonu (EDR �le ağdan çıkarma)

Ağ segmentasyonu

Uç nokta ve sunucu s�stemler�n anlık yedeklenmes�

S�stem kapatmadan bellek ve d�sk �majı alma

S�lme ve İy�leşt�rme (Erad�cat�on & Recovery)

Zararlı yazılım ve arka kapıların kaldırılması

Kalıcılık yöntemler�n�n (pers�stence) tesp�t� ve tem�zlenmes�
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Eğ�t�m İçer�ğ�

Ş�fre sıfırlamaları, serv�s yen�den yapılandırmaları

S�stem�n güvenl� şek�lde tekrar devreye alınması

Öğrenme ve İy�leşt�rme (Lessons Learned)

Olay sonrası tekn�k anal�z ve kök neden bel�rleme

İlg�l� paydaşlara olay raporlaması

Güvenl�k kontroller�n�n güncellenmes�

Eğ�t�m ve farkındalık süreçler�n�n güçlend�r�lmes�

Del�l Toplama ve Adl� Anal�z (Forens�cs)

Bellek Anal�z�

RAM dump alma (DumpIt, Belkasoft RAM Capture)

Volat�l�ty �le anal�z: Process, Network, DLL, Hook’lar

Injected code, credent�al artefact’ları, C2 �let�ş�m�

D�sk ve Dosya S�stem� Anal�z�

D�sk �majı alma (dd, FTK Imager, Guymager)

MFT, $LogF�le, $USNJournal, Prefetch, Shellbag anal�zler�

Zaman damgaları �le olay zaman ç�zelges� oluşturma (t�mel�ne)

Log Anal�z�

W�ndows Event V�ewer: 4624, 4688, 7045, 4720 vs.

L�nux logları: auth.log, bash_h�story, syslog, aud�td

Web sunucu logları (IIS, Apache), DNS logları, f�rewall kayıtları

Ağ Traf�k Anal�z�

PCAP toplama ve W�reshark �le anal�z

C2 bağlantıları, ver� sızıntısı, beacon�ng tesp�t�

Zeek ve Sur�cata �le ağ temell� olay �zleme

4. Araçlar ve Platformlar

EDR: CrowdStr�ke, Carbon Black, M�crosoft Defender ATP

SIEM: Splunk, ELK, QRadar, Sent�nel
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Eğ�t�m İçer�ğ�

Forens�cs: FTK Imager, Autopsy, Volat�l�ty, X-Ways

Network: W�reshark, Zeek, tcpdump, Tshark

IOC arama: V�rusTotal, MISP, ThreatFox, AbuseIPDB

5. Gerçek Senaryo Uygulamaları

Ransomware olayı s�mülasyonu

Web shell �çeren web sunucusu olayı

PowerShell �le pers�stence �çeren saldırı anal�z�

Act�ve D�rectory üzer�nde lateral movement tesp�t�

C2 bağlantısına sah�p beacon�ng davranışı

Ins�der threat örneğ� – hassas ver� dışarı çıkarılması

6. Raporlama ve Sonuçlandırma

Olay özet raporu (t�mel�ne, etk� alanı, zararlı hash, tekn�k detaylar)

Tekn�k ek�p �ç�n detaylı tekn�k anal�z raporu

Yönet�m �ç�n sadeleşt�r�lm�ş yönet�ş�m raporu

Hukuk� süreçte kullanılab�l�r olay kayıtlarının hazırlanması
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Sıkça Sorulan Sorular

Saldırı tesp�t ve anal�z�nde en kr�t�k unsurlar nelerd�r?

Güvenl�k araçlarının doğru konf�gürasyonu, log yönet�m�, anomal�ler�n tesp�t�, zaman

damgalarının anal�z� ve güvenl�k �zleme altyapısı çok öneml� unsurlardır.

Eğ�t�mde hang� olay türler� �ncelenecek?

Zararlı yazılım anal�zler�, hacklenm�ş sunucu ve s�stemler�n anal�zler�, DDoS saldırıları, ver�

sızıntıları ve �ç tehd�tler g�b� farklı s�ber olay türler� ele alınacaktır.

S�ber olay müdahale ek�pler� nasıl organ�ze ed�l�r?

Eğ�t�m, olay müdahale ek�pler�n�n nasıl yapılandırılacağı, roller�n ve sorumlulukların nasıl

bel�rleneceğ� üzer�ne odaklanacaktır.

Eğ�t�mde kullanılacak araçlar nelerd�r?

SIEM s�stemler�, Autopsy, FTK Imager, yen� nes�l EDR,XDR, YARA g�b� araçlar olay

müdahales�nde kullanılacak araçlar arasında yer alır.


