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Siber Olay Mudahale Egitimi

Egitim Aciklamasi

Siber Olay Mudahale Egitimi, bir siber saldiri aninda etkin mudahale yapabilme yetenegini
gelistirmeyi amacglar. Katilimcilar, siber olaylari ydnetme, olayin yayillmasini engelleme ve hizlica
¢dzUm Uretme becerilerini 6grenirler. EQitimde, olay mudahale suregleri, kriz ydnetimi, izleme
ve raporlama teknikleri gibi 6nemli konular ele alinir. Katilimcilar, bir saldiri sonrasi etkin bir

sekilde ¢6zUm sUrecine katki saglama yetenegdi kazanacaklardir.

Egitim Yeri

e Online

o Fiziksel
Egitim Slresi
¢ 5GUNn

Egitim Seviyesi
e Orta

e leri

Egitim icin On Gereksinimler
e Temel ag, sistem ve guvenlik yonetimi bilgisi
+ Olay mudahale suUreclerine asinalik

e Guvenlik yazilimlarina ve analiz aracglarina hakimiyet

Egitimi Kimler Katilmali?
* Olay mudahale ekibi Uyeleri
e Guvenlik analistleri ve SOC ekipleri

e Siber guvenlik profesyonelleri ve ag guvenligi uzmanlari

Egitim Sonunda Katilimcilar Ne Ogrenmis Olacak?
e Katilimcilar, siber saldirilarin ardindan etkili mudahale ve kurtarma sureclerini ogrenir,

olaylara hizli ve etkili yanit verme becerisi kazanirlar.
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Egitim icerigi
» Giris ve Temeller
o Siber olay turleri ve siniflandiriimasi
« Olay Mudahale (IR) kavrami, amaci ve kapsami
e Olay yasam dongusu: NIST 800-61 gergevesi
» IR sUreclerinde yer alan roller (SOC, CERT, CIRT, IR Team)
e Hukukive kurumsal sorumluluklar
+ Olay Mudahale Sureci
* Hazirlik (Preparation)
e IR plani olusturma, prosedurler ve yetkilendirme
o lletisim plani ve gizlilik protokolU
¢ Loglama altyapisinin degerlendirilmesi (log retention, centralization)
e Forensik araglar ve analiz ortamlarinin hazir tutulmasi
e Delil zinciri ve yasal gecerlilik
e Tespit ve Tanimlama (Detection & Analysis)
e Olay alarmi kaynaklari: SIEM, EDR, IDS, kullanici ihbarlari
¢ |OC ve anomali tabanli tespit farklari
o ilk analiz: supheli dosya, IP, kullanici, zaman damgasi
¢ Olayin etki kapsami ve turunun belirlenmesi
o ilk pivot analizi: lateral hareket, komuta kontrol (C2) izi
« izolasyon ve icerme (Containment)
* Host izolasyonu (EDR ile agdan ¢ikarma)
e AJ segmentasyonu
* Uc nokta ve sunucu sistemlerin anlik yedeklenmesi
e Sistem kapatmadan bellek ve disk imaji alma
+ Silme ve lyilestirme (Eradication & Recovery)
e Zararl yazilim ve arka kapilarin kaldirilmasi

* Kalicilik ydontemlerinin (persistence) tespiti ve temizlenmesi
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Egitim icerigi
» Sifre sifirlamalari, servis yeniden yapilandirmalari
» Sistemin guvenli sekilde tekrar devreye alinmasi
o Ogrenme ve lyilestirme (Lessons Learned)
« Olay sonrasl teknik analiz ve kok neden belirleme
« llgili paydaslara olay raporlamasi
e Guvenlik kontrollerinin guncellenmesi
o Egitim ve farkindalik streclerinin gUglendirilmesi
¢ Delil Toplama ve Adli Analiz (Forensics)
» Bellek Analizi
e RAM dump alma (Dumplt, Belkasoft RAM Capture)
« Volatility ile analiz: Process, Network, DLL, Hook'lar
» Injected code, credential artefact'lari, C2 iletisimi
¢ Disk ve Dosya Sistemi Analizi
e Disk imaji alma (dd, FTK Imager, Guymager)
e MFT, $LogFile, $USNJournal, Prefetch, Shellbag analizleri
e« Zaman damgalari ile olay zaman ¢izelgesi olusturma (timeline)
e Log Analizi
o Windows Event Viewer: 4624, 4688, 7045, 4720 vs.
e Linux loglari: auth.log, bash_history, syslog, auditd
e Web sunucu loglari (I1S, Apache), DNS loglari, firewall kayitlari
o AJ Trafik Analizi
e PCAP toplama ve Wireshark ile analiz
o C2 baglantilari, veri sizintisi, beaconing tespiti
e Zeekve Suricata ile ag temelli olay izleme
e 4. Araclar ve Platformlar
o EDR: CrowdStrike, Carbon Black, Microsoft Defender ATP
e SIEM: Splunk, ELK, QRadar, Sentinel
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Egitim icerigi
e Forensics: FTK Imager, Autopsy, Volatility, X-Ways
* Network: Wireshark, Zeek, tcpdump, Tshark
e |OC arama: VirusTotal, MISP, ThreatFox, AbuselPDB
e 5 Gergek Senaryo Uygulamalari
* Ransomware olayl simulasyonu
* Web shell iceren web sunucusu olay!
e PowerShell ile persistence iceren saldiri analizi
« Active Directory Uzerinde lateral movement tespiti
e C2 baglantisina sahip beaconing davranisi
e Insider threat 6rnegi — hassas veri disari ¢cikariimasi
e 6. Raporlama ve Sonuclandirma
e Olay 6zet raporu (timeline, etki alani, zararli hash, teknik detaylar)
e Teknik ekip icin detayl teknik analiz raporu
e Yonetim icin sadelestirilmis ydnetisim raporu

» Hukuki surecte kullanilabilir olay kayitlarinin hazirlanmasi
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Sik¢a Sorulan Sorular

Saldir tespit ve analizinde en kritik unsurlar nelerdir?
e GuUvenlik araglarinin dogru konfiglrasyonu, log yodnetimi, anomalilerin tespiti, zaman

damgalarinin analizi ve guvenlik izleme altyapisi cok dnemli unsurlardir.

Egitimde hangi olay tlrleri incelenecek?
e Zararl yazilim analizleri, hacklenmis sunucu ve sistemlerin analizleri, DDoS saldirilari, veri

sizintilari ve i¢ tehditler gibi farkli siber olay turleri ele alinacaktir.

Siber olay miidahale ekipleri nasil organize edilir?
e Egitim, olay mudahale ekiplerinin nasil yapilandirilacagi, rollerin ve sorumluluklarin nasil

belirlenecegdi Uzerine odaklanacaktir.

Egitimde kullanilacak araclar nelerdir?
e SIEM sistemleri, Autopsy, FTK Imager, yeni nesil EDRXDR, YARA gibi araclar olay

mudahalesinde kullanilacak aracglar arasinda yer alir.
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