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Eğ�t�m Yer�

Onl�ne

F�z�ksel

Eğ�t�m Süres�

5 Gün

Eğ�t�m Sev�yes�

Orta

İler�

Eğ�t�m İç�n Ön Gereks�n�mler

Temel ağ ve güvenl�k b�lg�s�

SIEM, IDS/IPS ve ağ �zleme araçları b�lg�s�

Güvenl�k olaylarının anal�z� ve raporlama b�lg�s�

Eğ�t�m� K�mler Katılmalı?

SOC anal�stler� ve güvenl�k ek�pler�

MDR anal�stler� ve h�zmet sağlayıcıları

S�ber güvenl�k uzmanları ve ağ güvenl�ğ� anal�stler�

Eğ�t�m Açıklaması

SOC ve MDR Anal�st Eğ�t�m�, Güvenl�k Operasyon Merkezler� (SOC) ve Yönet�len Tesp�t ve Yanıt

(MDR) h�zmetler� veren anal�stler�n, saldırıları tesp�t etme ve müdahale etme becer�ler�n�

gel�şt�rmey� hedefler. Katılımcılar, ağ traf�ğ� anal�z�, tehd�t avcılığı ve otomat�k güvenl�k

s�stemler�n� kullanma konusunda der�nlemes�ne b�lg� ed�n�r. Ayrıca, SOC ve MDR süreçler�n�

etk�n b�r şek�lde yönetmek �ç�n gerekl� b�lg� ve becer�ler kazandırılır.

Eğ�t�m Sonunda Katılımcılar Ne Öğrenm�ş Olacak?

Katılımcılar, güvenl�k operasyon merkezler�nde (SOC) ve yönet�len tesp�t ve yanıt (MDR)

h�zmetler�nde görev alab�lecek, tehd�tler� �zleme, anal�z etme ve müdahale etme becer�s�

kazanırlar.
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Eğ�t�m İçer�ğ�

SOC ve MDR Ned�r?

SOC katmanları (T�er 1, T�er 2, T�er 3) görev tanımları

MDR ned�r? Farkı ve avantajları

SOC operasyon süreçler� ve olay döngüsü

Kullanılan ürünler: SIEM, EDR, SOAR, NDR, Threat Intell�gence

Alert → Invest�gat�on → Response döngüsü

SLA yönet�m�, öncel�klend�rme ve vaka kapanış süreçler�

Temel ve İler� Sev�ye Tehd�tler�n Tanınması

Malware türler�, explo�t tekn�kler�, pers�stence yöntemler�

Ph�sh�ng, C2, beacon�ng, data exf�ltrat�on, pr�v�lege escalat�on

TTP anal�z� �le saldırı evres� tanımlama

Saldırgan davranışlarının loglarda �z� (Logon, process, reg�stry, network, DNS)

MITRE ATT&CK �le anal�z modelleme

Örnek: APT, ransomware, �ns�der threat senaryoları

SIEM Kullanımı ve Olay Anal�z�

SIEM ned�r? SIEM m�mar�s� ve ver� akışı

Log türler� ve log normal�zasyonu (W�ndows, L�nux, FW, Proxy, AV, EDR vs.)

Kuralların yazımı: correlat�on, anomaly, threshold

SIEM platformları:

Spluk, QRadar, Elast�c, M�crosoft Sent�nel, Logpo�nt

Use Case örnekler� ve rule gel�şt�rme

Olay tr�yajı, alarm araştırması, p�vot tekn�kler�

Zaman ç�zelges� oluşturma ve log korelasyonu

IOC ve TTP üzer�nden alert zeng�nleşt�rme

EDR ve NDR Kullanımı

EDR ned�r? EDR �le endpo�nt davranış anal�z�

Popüler EDR çözümler�: CrowdStr�ke, Sent�nelOne, Defender, Carbon Black
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Eğ�t�m İçer�ğ�

Susp�c�ous process tree anal�z�

PowerShell abuse, LOLB�n, pers�stence tesp�t�

NDR kavramı ve anomalous network detect�on

DNS Tunnel�ng, beacon�ng, C2 davranışı �zleme

Netflow, packet analys�s, protocol behav�or anal�z�

Tehd�t Avı (Threat Hunt�ng)

Hypothes�s-based ve IOC-based threat hunt�ng farkı

S�gma, Yara, KQL kullanarak hunt senaryoları

MITRE ATT&CK üzer�nden davranış bazlı arama

Normal dışı davranışların tesp�t� (süre, sıklık, pattern)

Hunt loop: hypothes�s → query → match → context → escalat�on

Senaryo: İçer�den ver� sızdırma – DNS exf�ltrat�on anal�z�

Olay Müdahale Sürec� (IR)

Vaka yaşam döngüsü: Ident�f�cat�on → Conta�nment → Erad�cat�on → Recovery

Öncel�klend�rme ve olay sınıflandırma (alert sever�ty & r�sk context)

Tem�zleme ve forens�c preservat�on denges�n� kurma

Karant�na, komuta kontrol kesme, hesap devre dışı bırakma uygulamaları

Örnek senaryo: Ransomware vakası müdahales�

Olay kayıt altına alma, t�mel�ne çıkarımı, artefact anal�z�

Uygulamalı Vaka Senaryoları

W�ndows Log’larında başarılı oturum açma sonrası şüphel� PowerShell

Web proxy log’larında C2 �let�ş�m� bel�rleme

EDR üzer�nden credent�al dump�ng ve pers�stence anal�z�

SIEM’de fa�led logon burst + account lockout komb�nasyonu

DNS log’larında ver� sızdırma davranışının yakalanması

MITRE T1059, T1003, T1547 örnekler�yle saldırgan davranışı tesp�t�
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Eğ�t�m İçer�ğ�

Threat �ntell�gence IOC �le korelasyon ve yayılım tak�b�

CTI ve SOC Entegrasyonu

IOC & TTP aktarımı: CTI'dan SOC'a b�lg� akışı

MISP, OpenCTI, ThreatFox entegrasyonu

Threat actor mapp�ng ve kampanya tak�b�

IOC yaşlandırma (decay), enr�chment

Olaylara CTI perspekt�f�nden yaklaşım ve false pos�t�ve f�ltreleme

Raporlama, Dökümantasyon ve Sunum

Olay raporu formatları

Yönet�m ve tekn�k ek�p �ç�n ayrı raporlama yapısı

T�mel�ne çıkarımı ve yorumlama

SLA, KPI, olay �stat�st�kler�, dashboard raporlaması

SOC performans ölçümü ve Cont�nuous Improvement döngüsü
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Sıkça Sorulan Sorular

SOC (Secur�ty Operat�ons Center) ned�r ve ne �ş yapar?

SOC, organ�zasyonların güvenl�ğ�n� �zlemek, tehd�tler� tesp�t etmek ve yanıt vermek �ç�n

oluşturulmuş b�r b�r�md�r. Eğ�t�m, SOC süreçler�n� yönetmek ve opt�m�ze etmek üzer�ne

odaklanacaktır.

MDR (Managed Detect�on and Response) ned�r?

MDR, dış kaynaklı b�r h�zmet olarak, organ�zasyonların s�ber güvenl�k olaylarını tesp�t etme,

yanıt verme ve anal�z etme süreçler�n� yönet�r.

SOC ve MDR anal�st�n�n temel görevler� nelerd�r?

Anal�st, güvenl�k uyarılarını �zler, tehd�tler� tesp�t eder, anal�z eder ve gerekt�ğ�nde

müdahalelerde bulunur.

Eğ�t�m sonunda hang� becer�ler kazanılacak?

Katılımcılar, SOC ve MDR altyapısında çalışab�lecek, olayları anal�z etme ve öncel�klend�rme

becer�ler� kazanacaklardır.


