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SOC ve MDR Analist Egitimi

Egitim Aciklamasi

SOC ve MDR Analist Egitimi, GUvenlik Operasyon Merkezleri (SOC) ve Yonetilen Tespit ve Yanit
(MDR) hizmetleri veren analistlerin, saldirilari tespit etme ve muudahale etme becerilerini
gelistirmeyi hedefler. Katilimcilar, ag trafigi analizi, tehdit avciligi ve otomatik gUvenlik
sistemlerini kullanma konusunda derinlemesine bilgi edinir. Ayrica, SOC ve MDR sureglerini

etkin bir sekilde yonetmek icin gerekli bilgi ve beceriler kazandirilir.

Egitim Yeri

e Online

o Fiziksel
Egitim Slresi
¢ 5GUNn

Egitim Seviyesi
e Orta

e leri

Egitim icin On Gereksinimler
e Temel ag ve gluvenlik bilgisi
o SIEM, IDS/IPS ve ag izleme araclari bilgisi

e Guvenlik olaylarinin analizi ve raporlama bilgisi

Egitimi Kimler Katilmali?

e SOC analistleri ve guvenlik ekipleri
« MDR analistleri ve hizmet saglayicilari

e Siber guvenlik uzmanlari ve ag guvenligi analistleri

Egitim Sonunda Katilimcilar Ne Ogrenmis Olacak?
o Katilimcilar, guvenlik operasyon merkezlerinde (SOC) ve ydnetilen tespit ve yanit (MDR)
hizmetlerinde gorev alabilecek, tehditleri izleme, analiz etme ve mudahale etme becerisi

kazanirlar.
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Egitim icerigi
e SOC ve MDR Nedir?
e SOC katmanlari (Tier 1, Tier 2, Tier 3) gdrev tanimlari
 MDR nedir? Farki ve avantajlari
e SOC operasyon suregleri ve olay dongusu
e Kullanilan GrUnler: SIEM, EDR, SOAR, NDR, Threat Intelligence
e Alert » Investigation » Response dongusu
e SLA yonetimi, onceliklendirme ve vaka kapanis surecleri
o Temel ve ileri Seviye Tehditlerin Taninmasi
* Malware turleri, exploit teknikleri, persistence yontemleri
« Phishing, C2, beaconing, data exfiltration, privilege escalation
o TTP analiziile saldiri evresi tanimlama
e Saldirgan davranislarinin loglarda izi (Logon, process, registry, network, DNS)
 MITRE ATT&CK ile analiz modelleme
o Ornek: APT, ransomware, insider threat senaryolari
¢ SIEM Kullanimi ve Olay Analizi
e SIEM nedir? SIEM mimarisi ve veri akisi
e Log turlerive log normalizasyonu (Windows, Linux, FW, Proxy, AV, EDR vs.)
e Kurallarin yazimi: correlation, anomaly, threshold
e SIEM platformlari;
e Spluk, QRadar, Elastic, Microsoft Sentinel, Logpoint
* Use Case ornekleri ve rule gelistirme
« Olay triyajl, alarm arastirmasi, pivot teknikleri
e Zaman cgizelgesi olusturma ve log korelasyonu
e |OC ve TTP Uzerinden alert zenginlestirme
e EDR ve NDR Kullanimi
 EDR nedir? EDR ile endpoint davranis analizi

» Populer EDR ¢dzUmleri: CrowdStrike, SentinelOne, Defender, Carbon Black
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Egitim icerigi
e Suspicious process tree analizi
* PowerShell abuse, LOLBIN, persistence tespiti
» NDR kavrami ve anomalous network detection
* DNS Tunneling, beaconing, C2 davranisi izleme
« Netflow, packet analysis, protocol behavior analizi
e Tehdit Avi (Threat Hunting)
* Hypothesis-based ve IOC-based threat hunting farki
e Sigma, Yara, KQL kullanarak hunt senaryolari
 MITRE ATT&CK Uzerinden davranis bazli arama
e Normal disi davranislarin tespiti (sure, siklik, pattern)
* Hunt loop: hypothesis » query > match -» context » escalation
« Senaryo: iceriden veri sizdirma — DNS exfiltration analizi
¢ Olay Mudahale Sureci (IR)
e Vaka yasam ddéngusuU: Identification » Containment » Eradication » Recovery
« Onceliklendirme ve olay siniflandirma (alert severity & risk context)
e Temizleme ve forensic preservation dengesini kurma
« Karantina, komuta kontrol kesme, hesap devre disi birakma uygulamalari
« Ornek senaryo: Ransomware vakasi mUdahalesi
« Olay kayit altina alma, timeline ¢ikarimi, artefact analizi
* Uygulamali Vaka Senaryolari
* Windows Log’'larinda basarili oturum acma sonrasi supheli PowerShell
* Web proxy log’larinda C2 iletisimi belirleme
e EDR Uzerinden credential dumping ve persistence analizi
e SIEM'de failed logon burst + account lockout kombinasyonu
+ DNS log'larinda veri sizdirma davranisinin yakalanmasi

* MITRE T1059, T1003, T1547 &érnekleriyle saldirgan davranisi tespiti
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Egitim icerigi
e Threat intelligence I0C ile korelasyon ve yayilim takibi
e CTlve SOC Entegrasyonu
e |OC & TTP aktarimi: CTl'dan SOC'a bilgi akisi
e MISP, OpenCTl, ThreatFox entegrasyonu
e Threat actor mapping ve kampanya takibi
e |OCyaslandirma (decay), enrichment
» Olaylara CTI perspektifinden yaklasim ve false positive filtreleme
e Raporlama, DokUmantasyon ve Sunum
e Olay raporu formatlari
e Yonetim ve teknik ekip icin ayri raporlama yapisi
e Timeline ¢ikarimi ve yorumlama
e SLA, KPI, olay istatistikleri, dashboard raporlamasi

e SOC performans 6lcumu ve Continuous Improvement ddongusu
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Sik¢a Sorulan Sorular

SOC (Security Operations Center) nedir ve ne is yapar?
» SOC, organizasyonlarin guvenligini izlemek, tehditleri tespit etmek ve yanit vermek igin
olusturulmus bir birimdir. Egitim, SOC sureclerini yonetmek ve optimize etmek Uzerine

odaklanacaktir.

MDR (Managed Detection and Response) nedir?
« MDR, dis kaynakli bir hizmet olarak, organizasyonlarin siber guvenlik olaylarini tespit etme,

yanit verme ve analiz etme surecglerini yonetir.

SOC ve MDR analistinin temel gorevleri nelerdir?
e Analist, guvenlik uyarilarini izler, tehditleri tespit eder, analiz eder ve gerektiginde

mudahalelerde bulunur.

Egitim sonunda hangi beceriler kazanilacak?
+ Katilimcilar, SOC ve MDR altyapisinda ¢alisabilecek, olaylari analiz etme ve 6nceliklendirme

becerileri kazanacaklardir.
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