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Red Team h�zmet�, organ�zasyonların s�ber güvenl�k dayanıklılığını gerçek dünya saldırı

senaryoları �le test eden, proakt�f b�r güvenl�k değerlend�rme h�zmet�d�r. Geleneksel güvenl�k

testler�nden farklı olarak, yalnızca bel�rl� zaf�yetler� tesp�t etmek yer�ne, saldırgan bakış açısıyla

hareket ederek organ�zasyonun güvenl�k önlemler�n� aşmaya, algılama mekan�zmalarını

atlatmaya ve olay müdahale süreçler�n� değerlend�rmeye odaklanır. Red Team çalışmaları,

organ�zasyonun savunma mekan�zmalarının, tehd�t algılama yetenekler�n�n ve müdahale

süreçler�n�n ne kadar etk�l� olduğunu bel�rlemek amacıyla yürütülür.

Bu h�zmet kapsamında, �ç ve dış saldırı vektörler� anal�z ed�lerek saldırganların kullanab�leceğ�

tekn�kler ve yöntemler s�müle ed�l�r. MITRE ATT&CK çerçeves�ne uygun olarak gerçekleşt�r�len

saldırı modellemeler�, k�ml�k b�lg�s� ele geç�rme, ağ �hlaller�, ayrıcalık yükseltme, yanlamasına

hareket (lateral movement), ver� sızdırma (data exf�ltrat�on) g�b� aşamaları �çer�r. Red Team

uzmanları, sosyal mühend�sl�k saldırıları, f�z�ksel güvenl�k testler�, ağ ve uygulama güvenl�ğ�

�hlaller� g�b� çeş�tl� saldırı yöntemler� kullanarak organ�zasyonun güvenl�k açıklarını ortaya

çıkarır ve kr�t�k varlıklarına yetk�s�z er�ş�m sağlamayı hedefler.

Red Team h�zmet�, Mav� Takım (Blue Team) ve Güvenl�k Operasyon Merkez� (SOC) �le entegre

çalışarak, olay tesp�t ve müdahale süreçler�n�n etk�nl�ğ�n� test eder. Tehd�t �st�hbaratı destekl�

s�ber saldırı s�mülasyonları, organ�zasyonun saldırılara karşı ne kadar hazırlıklı olduğunu

değerlend�rmek ve gel�şt�r�lmes� gereken güvenl�k kontroller�n� bel�rlemek �ç�n kr�t�k b�r rol

oynar. Ayrıca, Red Team çalışmaları sonucunda elde ed�len bulgular, savunma

mekan�zmalarının güçlend�r�lmes�, güvenl�k pol�t�kalarının �y�leşt�r�lmes� ve çalışan

farkındalığının artırılması �ç�n detaylı raporlar ve öner�ler sunar.

Günümüzün gel�şen tehd�t ortamında, saldırganların g�derek daha sof�st�ke yöntemler

kullanması neden�yle, organ�zasyonların güvenl�k s�stemler�n� düzenl� olarak test etmeler�

büyük önem taşımaktadır. Red Team h�zmet�, güvenl�k açıklarının saldırganlardan önce tesp�t

ed�lmes�n� ve organ�zasyonun güvenl�k stratej�ler�n� sürekl� olarak �y�leşt�rmes�n� sağlayarak,

daha d�rençl� b�r s�ber güvenl�k altyapısı oluşturulmasına katkı sunar.

H�zmet Tanımı

01

+90 (850) 244 49 26www.emasecur�ty.com�nfo@emasecur�ty.com

Red Team�ng H�zmet�



H�zmete A�t B�leşenler
Tehd�t S�mülasyonu ve Saldırı Modelleme

Red Team h�zmet�, gerçek dünya saldırı senaryolarını s�müle ederek organ�zasyonun güvenl�k

kontroller�n� ve tehd�t algılama mekan�zmalarını test eder. MITRE ATT&CK çerçeves�

kullanılarak saldırganların takt�k, tekn�k ve prosedürler� (TTP) modellen�r ve kurum özel�nde

özelleşt�r�lm�ş saldırı senaryoları oluşturulur.

Sosyal Mühend�sl�k Testler�

Çalışan farkındalığını ölçmek ve organ�zasyonun �nsan odaklı güvenl�k açıklarını

değerlend�rmek �ç�n oltalama (ph�sh�ng), telefonla dolandırıcılık (v�sh�ng) ve f�z�ksel güvenl�k

testler� gerçekleşt�r�l�r. Yetk�s�z er�ş�m g�r�ş�mler� �le organ�zasyonun güvenl�k pol�t�kaları ve

er�ş�m kontroller� sınanır.

Ağ ve S�stem Güvenl�ğ� Testler�

Dış ve �ç ağ penetrasyon testler� gerçekleşt�r�lerek güvenl�k açıkları tesp�t ed�l�r. Yetk�s�z er�ş�m,

ayrıcalık yükseltme, yanlamasına hareket (lateral movement) ve ver� sızdırma (data exf�ltrat�on)

g�b� saldırı senaryoları uygulanarak savunma mekan�zmalarının etk�nl�ğ� ölçülür.

Uygulama Güvenl�ğ� Değerlend�rmes�

Web ve mob�l uygulamalarda, kurumsal yazılımlarda ve API’lerde güvenl�k açıkları bel�rlen�r.

OWASP Top 10 ve SANS 25 g�b� çerçeveler doğrultusunda yapılan testler �le güvenl�k zaf�yetler�

tesp�t ed�l�r ve saldırganların kullanab�leceğ� g�r�ş noktaları anal�z ed�l�r.

Tehd�t Algılama ve Olay Müdahale Testler�

SOC ve Mav� Takım (Blue Team) �le entegre çalışarak olay tesp�t ve müdahale süreçler�n�n

etk�nl�ğ� test ed�l�r. Saldırıların güvenl�k ek�pler� tarafından ne kadar hızlı tesp�t ed�ld�ğ� ve nasıl

yanıt ver�ld�ğ� değerlend�r�lerek gel�şt�r�lmes� gereken noktalar bel�rlen�r.

F�z�ksel Güvenl�k Testler�

Yetk�s�z er�ş�m, kart kopyalama, güvenl�k kameraları ve f�z�ksel bar�yerler�n aşılması g�b� testler

�le organ�zasyonun f�z�ksel güvenl�ğ� değerlend�r�l�r. Güvenl�k açıkları raporlanarak

organ�zasyonun f�z�ksel varlıklarını koruma stratej�ler� güçlend�r�l�r.

Bulguların Raporlanması ve Güvenl�k Güçlend�rme Öner�ler�

Gerçekleşt�r�len testler sonucunda elde ed�len bulgular detaylı b�r şek�lde raporlanır ve

organ�zasyonun güvenl�k önlemler�n� gel�şt�rmes� �ç�n öner�ler sunulur. Bulgular, tekn�k

detaylar ve yönet�c�ler �ç�n özet raporlar hal�nde sunularak güvenl�k açıklarının g�der�lmes� �ç�n

aks�yon planları oluşturulur.
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Mevcut Durum Anal�z�

Red Team h�zmet� uygulanmadan önce, organ�zasyonun mevcut s�ber güvenl�k durumu

detaylı b�r şek�lde �ncelen�r. Ağ altyapısı, güvenl�k duvarları, k�ml�k doğrulama mekan�zmaları,

er�ş�m kontroller�, uç nokta güvenl�k çözümler� ve olay müdahale süreçler� anal�z ed�lerek

güvenl�k açıkları bel�rlen�r. Organ�zasyonun güvenl�k pol�t�kaları, çalışan farkındalığı ve tehd�t

algılama yetenekler� değerlend�r�lerek, Red Team çalışmalarının odaklanacağı alanlar tesp�t

ed�l�r. Bu anal�z sonucunda, en kr�t�k zaf�yetler�n öncel�klend�r�ld�ğ� b�r saldırı senaryosu ve yol

har�tası oluşturulur.

Stratej� ve Yol Har�tası Bel�rleme

Red Team çalışmalarının kapsamı, organ�zasyonun büyüklüğü, sektörü ve karşılaşab�leceğ�

tehd�t vektörler�ne göre özelleşt�r�l�r. Hedef varlıklar, potans�yel saldırı yüzey� ve uygulanacak

test yöntemler� bel�rlen�r. MITRE ATT&CK çerçeves� baz alınarak saldırganların kullanab�leceğ�

takt�kler, tekn�kler ve prosedürler (TTPs) bel�rlen�r ve saldırı s�mülasyonları hazırlanır. Gerçek

dünya tehd�tler�ne uygun senaryolar gel�şt�r�lerek ağ �hlaller�, sosyal mühend�sl�k, uygulama

güvenl�ğ� testler� ve f�z�ksel güvenl�k değerlend�rmeler� g�b� farklı vektörler dah�l ed�l�r.

Red Team H�zmet� Uygulama Aşamaları

Red Team h�zmet� kapsamında �lk olarak organ�zasyonun güvenl�k durumu anal�z ed�lerek,

potans�yel saldırı yüzey� ve güvenl�k açıkları bel�rlen�r. Gerçek dünya saldırı senaryolarına

dayanarak sosyal mühend�sl�k testler�, ağ ve s�stem penetrasyon testler�, uygulama güvenl�ğ�

değerlend�rmeler� ve f�z�ksel güvenl�k testler� g�b� farklı saldırı tekn�kler� planlanır. S�mülasyon

aşamasında, yetk� yükseltme, yanlamasına hareket (lateral movement), ver� sızdırma (data

exf�ltrat�on) ve güvenl�k kontroller�n� atlatma g�b� saldırı yöntemler� kullanılarak,

organ�zasyonun savunma mekan�zmaları test ed�l�r.

Elde ed�len bulgular detaylı olarak anal�z ed�lerek, organ�zasyonun güvenl�k açıklarını

kapatmasına yardımcı olacak düzelt�c� önlemler ve güvenl�k �y�leşt�rme öner�ler� sunulur. Red

Team operasyonları, SOC ve Mav� Takım (Blue Team) �le entegre şek�lde yürütülerek, tehd�t

algılama ve olay müdahale süreçler�n�n ne kadar etk�n olduğu ölçülür. Sürec�n sonunda, saldırı

tesp�t ve yanıt yetenekler�n� gel�şt�rmek �ç�n Purple Team tatb�katları gerçekleşt�r�l�r ve

organ�zasyonun güvenl�k farkındalığı artırılır. Red Team h�zmet�n�n düzenl� olarak

tekrarlanmasıyla, organ�zasyonun s�ber tehd�tlere karşı dayanıklılığı sürekl� olarak güçlend�r�l�r.
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MDR ve SOC Uygulama Metodoloj�s�

Red Team h�zmetler�n�n etk�n b�r şek�lde uygulanab�lmes� �ç�n MITRE ATT&CK, NIST 800-115

Tekn�k Güvenl�k Test� ve OSSTMM (Open Source Secur�ty Test�ng Methodology Manual) g�b�

uluslararası güvenl�k çerçeveler� temel alınarak kapsamlı b�r metodoloj� �zlen�r. İlk aşamada,

organ�zasyonun mevcut güvenl�k durumu anal�z ed�lerek potans�yel saldırı yüzey�, güvenl�k

açıkları ve kr�t�k varlıklar bel�rlen�r. Bu süreçte, ağ topoloj�s�, k�ml�k doğrulama mekan�zmaları,

uç nokta güvenl�ğ�, güvenl�k pol�t�kaları ve çalışan farkındalığı g�b� unsurlar değerlend�r�l�r.

Saldırı s�mülasyonları gerçekleşt�r�l�rken, ağ penetrasyon testler�, sosyal mühend�sl�k saldırıları,

k�ml�k doğrulama bypass tekn�kler�, ayrıcalık yükseltme (pr�v�lege escalat�on), yanlamasına

hareket (lateral movement) ve ver� sızdırma (data exf�ltrat�on) g�b� saldırganların kullandığı

yöntemler uygulanır. Gerçekleşt�r�len saldırılar, SOC ve Mav� Takım (Blue Team) �le koord�nel�

olarak değerlend�r�lerek, organ�zasyonun saldırıları tesp�t etme ve bunlara yanıt verme

yetenekler� test ed�l�r.

Tesp�t ed�len güvenl�k açıkları ve eks�kl�kler tekn�k ve yönetsel detaylarla raporlanarak,

organ�zasyonun güvenl�k kontroller�n� gel�şt�rmek �ç�n öner�ler sunulur. Purple Team

tatb�katları �le saldırı tesp�t süreçler� �y�leşt�r�l�r ve organ�zasyonun güvenl�k duruşu güçlend�r�l�r.

Red Team çalışmaları, yen� tehd�t tekn�kler�ne karşı sürekl� olarak güncellenerek,

organ�zasyonun s�ber saldırılara karşı adaptasyon yeteneğ�n� artırır ve proakt�f güvenl�k

önlemler� gel�şt�rmes�ne katkı sağlar.

Raporlama ve İy�leşt�rme

Red Team h�zmetler� kapsamında gerçekleşt�r�len saldırı s�mülasyonları, test ed�len güvenl�k

kontroller� ve tesp�t ed�len zaf�yetler detaylı olarak raporlanır. Elde ed�len bulgular, saldırı

vektörler�, �st�smar ed�len güvenl�k açıkları ve organ�zasyonun olaylara karşı tepk�s� tekn�k ve

yönetsel bakış açısıyla anal�z ed�l�r. Red Team operasyonlarının etk�nl�ğ� ölçülerek,

organ�zasyonun güvenl�k açıklarını kapatması �ç�n düzelt�c� ve önley�c� aks�yon planları

oluşturulur.

Olay sonrası anal�z çalışmaları �le, organ�zasyonun savunma mekan�zmalarının saldırılara nasıl

tepk� verd�ğ� değerlend�r�l�r ve güvenl�k pol�t�kaları güçlend�r�lerek benzer saldırıların

tekrarlanmasının önüne geç�l�r.
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Sıkça Sorulan Sorular (SSS)
Red Team �le Penetrasyon Test� (Pentest) arasındak� fark ned�r?

Penetrasyon testler� bel�rl� b�r süre �ç�nde hedef s�stemler� ve uygulamaları güvenl�k açıkları

açısından test ederken, Red Team çalışmaları daha gen�ş kapsamlıdır ve uzun vadel�, gerçekç�

saldırı s�mülasyonlarını �çer�r. Red Team çalışmaları, organ�zasyonun tesp�t ve müdahale

yetenekler�n� de değerlend�r�r.

Red Team h�zmet� k�mler �ç�n uygundur?

Büyük ölçekl� ş�rketler, f�nans kuruluşları, devlet kurumları, sağlık sektörü ve kr�t�k altyapıya

sah�p organ�zasyonlar �ç�n uygundur. Özell�kle s�ber tehd�tlere karşı dayanıklılığını test etmek

ve gel�şm�ş saldırganların tekn�kler�n� anlamak �steyen organ�zasyonlar �ç�n öneml�d�r.

Red Team çalışmaları sırasında s�stemler�m�ze zarar gel�r m�?

Hayır. Red Team çalışmaları kontrollü b�r şek�lde gerçekleşt�r�l�r ve kr�t�k s�stemlere zarar

vermeden, operasyonları aksatmadan güvenl�k değerlend�rmeler� yapılır. Ancak, organ�zasyon

�le mutabık kalınan çerçevede bazı saldırı s�mülasyonları uygulanab�l�r.

Red Team test� sırasında Mav� Takım (Blue Team) b�lg�lend�r�l�r m�?

Genell�kle hayır. Red Team testler�, Mav� Takım’ın tehd�t algılama ve müdahale yetenekler�n�

gerçekç� b�r şek�lde değerlend�rmek �ç�n habers�z gerçekleşt�r�l�r. Ancak, organ�zasyona bağlı

olarak Purple Team çalışmaları kapsamında �ş b�rl�ğ� yapılab�l�r.

Red Team çalışmaları neden düzenl� olarak yapılmalıdır?

S�ber tehd�tler sürekl� gel�şt�ğ�nden, organ�zasyonların güvenl�k açıklarını düzenl� olarak test

etmes� ve savunma mekan�zmalarını güçlend�rmes� gerek�r. Red Team çalışmaları, güvenl�k

açıklarını erkenden tesp�t etmek ve organ�zasyonun tehd�tlere karşı dayanıklılığını artırmak �ç�n

düzenl� olarak yapılmalıdır.

Red Team h�zmet�nden sonra organ�zasyonumuz nasıl �y�leşt�r�leb�l�r?

Red Team çalışmaları sonucunda sunulan rapor doğrultusunda güvenl�k açıkları kapatılır,

çalışanlara güvenl�k farkındalık eğ�t�mler� ver�l�r, algılama ve müdahale süreçler� gel�şt�r�l�r ve

güvenl�k pol�t�kaları güçlend�r�lerek organ�zasyonun s�ber dayanıklılığı artırılır.
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