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Red Teaming Hizmeti

Hizmet Tanimi

Red Team hizmeti, organizasyonlarin siber guvenlik dayaniklihdini gercek dunya saldiri
senaryolari ile test eden, proaktif bir guvenlik degerlendirme hizmetidir. Geleneksel guvenlik
testlerinden farkli olarak, yalnizca belirli zafiyetleri tespit etmek yerine, saldirgan bakis agisiyla
hareket ederek organizasyonun guvenlik dnlemlerini asmaya, algilama mekanizmalarini
atlatmaya ve olay mudahale sureclerini degerlendirmeye odaklanir. Red Team calismalari,
organizasyonun savunma mekanizmalarinin, tehdit algilama yeteneklerinin ve mudahale
sureglerinin ne kadar etkili oldugunu belirlemek amaciyla yurutualur.

Bu hizmet kapsaminda, i¢ ve dis saldiri vektorleri analiz edilerek saldirganlarin kullanabilecegi
teknikler ve yontemler simule edilir. MITRE ATT&CK cercevesine uygun olarak gergeklestirilen
saldirt modellemeleri, kimlik bilgisi ele gecirme, ag ihlalleri, ayricalik yUkseltme, yanlamasina
hareket (lateral movement), veri sizdirma (data exfiltration) gibi asamalari icerir. Red Team
uzmanlari, sosyal muhendislik saldirilari, fiziksel guvenlik testleri, ag ve uygulama guvenligi
ihlalleri gibi cesitli saldiri yontemleri kullanarak organizasyonun guvenlik aciklarini ortaya
cikarir ve kritik varliklarina yetkisiz erisim saglamayi hedefler.

Red Team hizmeti, Mavi Takim (Blue Team) ve GUvenlik Operasyon Merkezi (SOC) ile entegre
calisarak, olay tespit ve mudahale sureclerinin etkinligini test eder. Tehdit istihbarati destekli
siber saldiri simulasyonlari, organizasyonun saldirilara karsi ne kadar hazirlikli oldugunu
degerlendirmek ve gelistirilmesi gereken guUvenlik kontrollerini belirlemek igin kritik bir rol
oynar. Ayrica, Red Team calismalari sonucunda elde edilen bulgular, savunma
mekanizmalarinin  glglendirilmesi, guvenlik politikalarinin iyilestirilmesi  ve c¢alisan
farkindaliginin artirilmasi igin detayli raporlar ve 6neriler sunar.

GUNUmMUuzun gelisen tehdit ortaminda, saldirganlarin giderek daha sofistike yontemler
kullanmasi nedeniyle, organizasyonlarin guvenlik sistemlerini duzenli olarak test etmeleri
buyUk 6nem tasimaktadir. Red Team hizmeti, gluvenlik agiklarinin saldirganlardan dnce tespit
edilmesini ve organizasyonun guvenlik stratejilerini strekli olarak iyilestirmesini saglayarak,

daha direngli bir siber guvenlik altyapisi olusturulmasina katki sunar.
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Hizmete Ait Bilesenler

Tehdit Similasyonu ve Saldiri Modelleme

Red Team hizmeti, gercek dunya saldiri senaryolarini simule ederek organizasyonun guvenlik
kontrollerini ve tehdit algilama mekanizmalarini test eder. MITRE ATT&CK cercevesi
kullanilarak saldirganlarin taktik, teknik ve prosedurleri (TTP) modellenir ve kurum o6zelinde

ozellestirilmis saldiri senaryolari olusturulur.

Sosyal Muhendislik Testleri
Calisan farkindaligini  6lgmek ve organizasyonun insan odakli guvenlik aciklarini
degerlendirmek icin oltalama (phishing), telefonla dolandiricilik (vishing) ve fiziksel glvenlik
testleri gerceklestirilir. Yetkisiz erisim girisimleri ile organizasyonun guvenlik politikalar ve
erisim kontrolleri sinanir.
Ag ve Sistem Glivenligi Testleri
Dis ve i¢c ag penetrasyon testleri gerceklestirilerek guvenlik aciklari tespit edilir. Yetkisiz erisim,
ayricalik yukseltme, yanlamasina hareket (lateral movement) ve veri sizdirma (data exfiltration)
gibi saldiri senaryolari uygulanarak savunma mekanizmalarinin etkinligi élcular.
Uygulama Guvenligi Degerlendirmesi
Web ve mobil uygulamalarda, kurumsal yazilimlarda ve APl'lerde gUvenlik aciklari belirlenir.
OWASP Top 10 ve SANS 25 gibi cerceveler dogrultusunda yapilan testler ile gUvenlik zafiyetleri
tespit edilir ve saldirganlarin kullanabilecedi giris noktalari analiz edilir.
Tehdit Algilama ve Olay Miidahale Testleri
SOC ve Mavi Takim (Blue Team) ile entegre calisarak olay tespit ve mudahale suUreclerinin
etkinligi test edilir. Saldirilarin guvenlik ekipleri tarafindan ne kadar hizli tespit edildigi ve nasill
yanit verildigi degerlendirilerek gelistirilmesi gereken noktalar belirlenir.
Fiziksel Guvenlik Testleri
Yetkisiz erisim, kart kopyalama, glvenlik kameralari ve fiziksel bariyerlerin asilmasi gibi testler
ile  organizasyonun fiziksel guvenligi degerlendirilir. Guvenlik aciklari raporlanarak
organizasyonun fiziksel varliklarini koruma stratejileri guclendirilir.
Bulgularin Raporlanmasi ve Givenlik Giiclendirme Onerileri
.- - Gergeklestirilen testler sonucunda elde edilen bulgular detayl bir sekilde raporlanir ve
';ﬁi - = ';Q@anizasyonun guvenlik onlemlerini gelistirmesi igin oneriler sunulur. Bulgular, teknik

[T ’ detaylar ve yoneticiler icin 6zet raporlar halinde sunularak guvenlik aciklarinin giderilmesi icin

o~ siyon pla~n.f‘ar~|\oIU§turqur.

S
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Mevcut Durum Analizi

Red Team hizmeti uygulanmadan &nce, organizasyonun mevcut siber guvenlik durumu
detayl bir sekilde incelenir. Ag altyapisi, guvenlik duvarlari, kimlik dogrulama mekanizmalari,
erisim kontrolleri, u¢ nokta guvenlik ¢coézumleri ve olay mudahale surecleri analiz edilerek
guvenlik aciklari belirlenir. Organizasyonun guvenlik politikalari, calisan farkindahdi ve tehdit
algilama yetenekleri degerlendirilerek, Red Team calismalarinin odaklanacagi alanlar tespit
edilir. Bu analiz sonucunda, en kritik zafiyetlerin 6nceliklendirildigi bir saldiri senaryosu ve yol

haritasi olusturulur.

Strateji ve Yol Haritasi Belirleme

Red Team calismalarinin kapsami, organizasyonun buyUklugu, sektort ve karsilasabilecegdi
tehdit vektorlerine gdre dzellestirilir. Hedef varliklar, potansiyel saldiri yUzeyi ve uygulanacak
test yontemleri belirlenir. MITRE ATT&CK cergevesi baz alinarak saldirganlarin kullanabilecegdi
taktikler, teknikler ve prosedurler (TTPs) belirlenir ve saldiri simulasyonlari hazirlanir. Gergek
dunya tehditlerine uygun senaryolar gelistirilerek ag ihlalleri, sosyal mUhendislik, uygulama

guvenligi testleri ve fiziksel gUvenlik degerlendirmeleri gibi farkl vektorler dahil edilir.

Red Team Hizmeti Uygulama Asamalari

Red Team hizmeti kapsaminda ilk olarak organizasyonun guvenlik durumu analiz edilerek,
potansiyel saldiri ylUzeyi ve guvenlik acgiklari belirlenir. Gergek dunya saldiri senaryolarina
dayanarak sosyal muhendislik testleri, ag ve sistem penetrasyon testleri, uygulama guvenligi
degerlendirmeleri ve fiziksel glvenlik testleri gibi farkh saldiri teknikleri planlanir. Simulasyon
asamasinda, yetki yUkseltme, yanlamasina hareket (lateral movement), veri sizdirma (data
exfiltration) ve guvenlik kontrollerini atlatma gibi saldirt  yontemleri kullanilarak,
organizasyonun savunma mekanizmalari test edilir.

Elde edilen bulgular detayli olarak analiz edilerek, organizasyonun guvenlik aciklarini
kapatmasina yardimci olacak duzeltici 6nlemler ve guvenlik iyilestirme 6énerileri sunulur. Red
Team operasyonlari, SOC ve Mavi Takim (Blue Team) ile entegre sekilde yUrutulerek, tehdit
algilama ve olay mudahale suUreglerinin ne kadar etkin oldugu &lgulur. Strecin sonunda, saldiri

tespit ve yanit yeteneklerini gelistirmek igin Purple Team tatbikatlari gergeklestirilir ve

- - .

S -’ -;Qrganizasyonun guvenlik farkindahgr artiriir. Red Team hizmetinin  duzenli olarak
P
™ tekrz{rlanmaswla, organizasyonun siber tehditlere karsi dayaniklihdi surekli olarak guglendirilir.

L
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MDR ve SOC Uygulama Metodolojisi

Red Team hizmetlerinin etkin bir sekilde uygulanabilmesi icin MITRE ATT&CK, NIST 800-115
Teknik Guvenlik Testi ve OSSTMM (Open Source Security Testing Methodology Manual) gibi
uluslararasi guvenlik cerceveleri temel alinarak kapsamli bir metodoloji izlenir. ilk asamada,
organizasyonun mevcut guvenlik durumu analiz edilerek potansiyel saldiri ylzeyi, gUvenlik
aclklari ve kritik varliklar belirlenir. Bu sUrecte, ag topolojisi, kimlik dogrulama mekanizmalari,
u¢ nokta guvenligi, guvenlik politikalari ve ¢alisan farkindaligi gibi unsurlar degerlendirilir.
Saldiri simulasyonlari gerceklestirilirken, ag penetrasyon testleri, sosyal muhendislik saldirilari,
kimlik dogrulama bypass teknikleri, ayricalik yUkseltme (privilege escalation), yanlamasina
hareket (lateral movement) ve veri sizdirma (data exfiltration) gibi saldirganlarin kullandidi
yontemler uygulanir. Gergeklestirilen saldirilar, SOC ve Mavi Takim (Blue Team) ile koordineli
olarak dederlendirilerek, organizasyonun saldirilari tespit etme ve bunlara yanit verme
yetenekleri test edilir.

Tespit edilen guvenlik aciklari ve eksiklikler teknik ve yénetsel detaylarla raporlanarak,
organizasyonun guvenlik kontrollerini gelistirmek icin &neriler sunulur. Purple Team
tatbikatlari ile saldiri tespit sUrecleri iyilestirilir ve organizasyonun guvenlik durusu guclendirilir.
Red Team calismalar, yeni tehdit tekniklerine karsi surekli olarak guncellenerek,
organizasyonun siber saldirilara karsi adaptasyon yetenegini artirir ve proaktif guvenlik
onlemleri gelistirmesine katki saglar.

Raporlama ve iyilestirme

Red Team hizmetleri kapsaminda gergeklestirilen saldiri simulasyonlari, test edilen guvenlik
kontrolleri ve tespit edilen zafiyetler detayli olarak raporlanir. Elde edilen bulgular, saldiri
vektorleri, istismar edilen guvenlik agiklari ve organizasyonun olaylara karsi tepkisi teknik ve
yonetsel bakis acisiyla analiz edilir. Red Team operasyonlarinin etkinligi olgulerek,
organizasyonun guvenlik aciklarini kapatmasi icin duUzeltici ve &nleyici aksiyon planlari
olusturulur.

Olay sonrasi analiz calismalari ile, organizasyonun savunma mekanizmalarinin saldirilara nasil
tepki verdigi degerlendirilir ve guvenlik politikalari guUcglendirilerek benzer saldirilarin

tekrarlanmasinin 6nune gegilir.
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Sik¢a Sorulan Sorular (SSS)

Red Team ile Penetrasyon Testi (Pentest) arasindaki fark nedir?

Penetrasyon testleri belirli bir sure icinde hedef sistemleri ve uygulamalari gUvenlik agiklari
acisindan test ederken, Red Team calismalari daha genis kapsamlidir ve uzun vadeli, gercekgi
saldiri simulasyonlarini icerir. Red Team c¢alismalari, organizasyonun tespit ve mudahale

yeteneklerini de degerlendirir.

Red Team hizmeti kimler icin uygundur?

Buyuk olcekli sirketler, finans kuruluslari, devlet kurumlari, saghk sektort ve kritik altyapiya
sahip organizasyonlar icin uygundur. Ozellikle siber tehditlere karsi dayanikliligini test etmek

ve gelismis saldirganlarin tekniklerini anlamak isteyen organizasyonlar icin dnemlidir.

Red Team calismalari sirasinda sistemlerimize zarar gelir mi?

Hayir. Red Team calismalari kontrollU bir sekilde gergeklestirilir ve kritik sistemlere zarar
vermeden, operasyonlarl aksatmadan gUvenlik dederlendirmeleri yapilir. Ancak, organizasyon

ile mutabik kalinan gercevede bazi saldiri simulasyonlari uygulanabilir.
Red Team testi sirasinda Mavi Takim (Blue Team) bilgilendirilir mi?
Genellikle hayir. Red Team testleri, Mavi Takim'in tehdit algilama ve mudahale yeteneklerini

gercekgi bir sekilde degerlendirmek icin habersiz gerceklestirilir. Ancak, organizasyona bagl

olarak Purple Team calismalari kapsaminda is birligi yapilabilir.

Red Team calismalari neden diizenli olarak yapilmalidir?

Siber tehditler surekli gelistiginden, organizasyonlarin guvenlik acgiklarini duzenli olarak test
etmesi ve savunma mekanizmalarini guglendirmesi gerekir. Red Team calismalari, guvenlik

aciklarini erkenden tespit etmek ve organizasyonun tehditlere karsi dayanikhligini artirmak igin

duzenli olarak yapiimahdir.

Red Team hizmetinden sonra organizasyonumuz nasil iyilestirilebilir?

Red Team calismalari sonucunda sunulan rapor dogrultusunda guvenlik agiklari kapatilir,

~ -3 ~

.

. - = -_¢aMsanlara guvenlik farkindalik egitimleri verilir, algilama ve mudahale suregleri gelistirilir ve
”~

-

¥ - ‘guvgnlik politikalari gtclendirilerek organizasyonun siber dayanikliligr artirilir.
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