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Eğ�t�m Yer�

Onl�ne

F�z�ksel

Eğ�t�m Süres�

5 Gün

Eğ�t�m Sev�yes�

Orta

İler�

Eğ�t�m İç�n Ön Gereks�n�mler

Temel ağ ve s�stem yönet�m� b�lg�s�

Programlama ve scr�pt yazma b�lg�s�

B�lg�sayar ağları, TCP/IP protokoller� ve f�rewall yapılarına hak�m�yet

Temel eth�cal hack�ng b�lg�s� (Et�k hack�ng, sızma test�, açık kaynaklar, vb.)

Eğ�t�m� K�mler Katılmalı?
Penetrasyon test� konusunda daha der�n b�lg� sah�b� olmak �steyenler

S�ber güvenl�k uzmanları ve ağ güvenl�ğ� anal�stler�

Et�k hackerlar ve güvenl�k test uzmanları

Saldırı s�mülasyonu ve kırılma tekn�kler�n� öğrenmek �steyen IT profesyoneller�

Eğ�t�m Açıklaması

Pentest Uzmanlığı Eğ�t�m�, ağ ve s�stemlerdek� güvenl�k açıklarını tesp�t etmek amacıyla

penetrasyon testler� yapma becer�s�n� kazandırır. Katılımcılar, b�r hedef�n zayıf noktalarını

keşfetmek �ç�n kullanılan �ler� düzey araç ve tekn�kler� öğren�rler. Bu eğ�t�m, profesyonellere

güçlü b�r güvenl�k altyapısı kurma ve olası saldırılara karşı savunma sağlama yeteneğ�

kazandırır. Eğ�t�m sonunda, katılımcılar kend� pentest raporlarını hazırlayab�lecek ve

ş�rketler�n�n s�ber güvenl�ğ�n� artırmak �ç�n etk�l� stratej�ler gel�şt�reb�lecekt�r.

Eğ�t�m Sonunda Katılımcılar Ne Öğrenm�ş Olacak?

Katılımcılar, sızma test� yapmayı ve ağlarda güvenl�k açıklarını tesp�t etmey� öğren�r, s�ber

güvenl�k uzmanı olarak yetk�nl�k kazanırlar.
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Eğ�t�m İçer�ğ�

Penetrasyon Test� Temeller�

Penetrasyon Test� Tanımı ve Süreçler�

Penetrasyon test�n�n amacı ve kapsamı

Test önces�, sırası ve sonrası yapılması gerekenler

Et�k hackerlık prens�pler� ve yasal yükümlülükler

Test metodoloj�ler�: OSSTMM, NIST 800-115, PTES, OWASP

Test Planlaması ve B�lg� Toplama

Müşter� �le görüşme, hedef bel�rleme

Hedef s�stem�n prof�llemes�: IP/port taramaları, serv�s keşf�

OSINT ve akt�f b�lg� toplama (Shodan, Google Dork�ng, DNSdumpster)

Hedef s�stemde açık kaynak araçlarıyla keş�f yapma

Ağ Penetrasyon Test� (Network Penetrat�on Test�ng)

Keş�f ve Tarama

Ağ topoloj�s�n�n çıkarılması (traceroute, pathp�ng)

Port ve serv�s taraması (Nmap, Masscan, Un�cornscan)

Vers�yon tesp�t� ve f�ngerpr�nt�ng

SMB, RDP, FTP, HTTP, DNS g�b� yaygın serv�sler�n �st�smarı

K�ml�k B�lg�s� Ele Geç�rme

Hedef ağı d�nleme (W�reshark, tcpdump)

K�ml�k b�lg�s� toplama tekn�kler� (sn�ff�ng, ARP po�son�ng)

SMB, FTP, Telnet ve HTTP protokoller�nde parolaları kırma

Pass-the-Hash, Pass-the-T�cket, Kerberos �st�smarları

Yetk� Yükseltme

Lateral hareket ve ağdak� d�ğer s�stemlere geç�ş

SMB, RDP, WMI, W�nRM kullanarak lateral hareket

Metasplo�t, Emp�re, Cobalt Str�ke kullanımı

Er�ş�m kazanıldıktan sonra kalıcılık sağlama yöntemler�

Web Uygulama Penetrasyon Test� (Web Appl�cat�on Penetrat�on Test�ng)
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Eğ�t�m İçer�ğ�

Web Uygulama Saldırıları

SQL Inject�on, XSS, CSRF, RCE (Remote Code Execut�on)

API saldırıları: JWT, OAuth token man�pülasyonu

F�le Upload, Path Traversal, XML External Ent�ty (XXE) Inject�on

Insecure Deser�al�zat�on, Command Inject�on

Subdoma�n enumerat�on ve DNS H�jack�ng

Web Uygulama Güvenl�k Testler�

Burp Su�te, OWASP ZAP kullanarak web uygulaması taraması

SQL� ve XSS zaf�yetler�n�n elle tesp�t�

Web serv�sler�n�n test ed�lmes�: SOAP, REST API

Sess�on h�jack�ng ve Sess�on F�xat�on

Web uygulaması güvenl�k duvarlarının (WAF) atlatılması

S�stem Penetrasyon Test� (System Penetrat�on Test�ng)

L�nux ve W�ndows S�stemler�nde Zaf�yetler

L�nux s�stemler�nde: Sudo, su, setu�d zaf�yetler�

W�ndows s�stemler�nde: SMBv1, EternalBlue, PowerShell explo�tat�on

S�stem konf�gürasyon hataları ve yama yönet�m�

Pr�v�lege escalat�on tekn�kler� (Kernel Explo�ts, Local Explo�ts)

Malware analys�s ve post-explo�tat�on

Scr�pt�ng ve Otomasyon

Python, Bash ve PowerShell �le explo�t gel�şt�rme

Metasplo�t Framework kullanarak saldırı senaryoları

Explo�t kodlarını �nceleme ve hedefe özel yazılım gel�şt�rme

Saldırıların otomat�kleşt�r�lmes�: Ve�l-Evas�on, Cobalt Str�ke

Kablosuz Ağ Penetrasyon Test� (W�reless Penetrat�on Test�ng)

Kablosuz Ağ Anal�z�

W�-F� ağlarının keşf�: Kapsama alanı, kanal anal�z�
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Eğ�t�m İçer�ğ�

WPA2/WPA3 parolası kırma (Wordl�st ve D�ct�onary-based)

WPS güvenl�k açıkları ve saldırılar

Ev�l Tw�n saldırıları, Rogue AP saldırıları

Man-�n-the-M�ddle (MITM) saldırıları (W�reshark, A�rcrack-ng)

Bulut Penetrasyon Test� (Cloud Penetrat�on Test�ng)

Bulut Altyapılarında Güvenl�k Testler�

AWS, Azure, GCP üzer�nde güvenl�k zaf�yetler�

IAM (Ident�ty and Access Management) hataları

S3 bucket m�sconf�gurat�ons ve ver� sızdırma

API anahtarları, JWT token güvenl�k açıkları

AWS Lambda, EC2 �nstance ve Cloud Funct�ons güvenl�k testler�

Sosyal Mühend�sl�k ve Ph�sh�ng Testler� (Soc�al Eng�neer�ng and Ph�sh�ng)

Sosyal Mühend�sl�k Saldırıları

Ph�sh�ng saldırıları: E-posta, SMS, sosyal medya

CEO fraud, Bus�ness Ema�l Comprom�se (BEC)

Spear ph�sh�ng ve credent�al harvest�ng

Telefonla sosyal mühend�sl�k saldırıları

E-posta ve Web Sayfası Ph�sh�ng Testler�

E-posta spoof�ng ve k�ml�k avı

Fake log�n sayfaları, URL mask�ng

E-posta spam tesp�t� ve anal�z tekn�kler�

Raporlama ve Sonuçların Sunulması

Penetrasyon Test� Raporunun Yazılması

Test planı, kullanılan araçlar ve metodoloj�ler

Zaf�yetler�n tanımlanması, etk�ler�n�n değerlend�r�lmes�

Çözüm öner�ler� ve öncel�klend�r�lm�ş düzeltme �şlemler�

R�sk değerlend�rme (CVE s�stem�ne göre)

İlet�ş�m ve Sunum

Güvenl�k raporunun üst yönet�me sunulması

Tekn�k detayların anlaşılır b�r şek�lde sunulması

Güvenl�k boşluklarının �y�leşt�r�lmes� �ç�n öner�ler
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Sıkça Sorulan Sorular

Pentest uzmanlığı eğ�t�m� hang� sev�yelerdek� katılımcılar �ç�n uygundur?

Eğ�t�m, temel ağ güvenl�ğ� ve s�stem b�lg�s�ne sah�p olan katılımcılar �ç�n uygundur. Eğer bu

alanlarda temel b�lg�n�z varsa, eğ�t�mden ver�ml� sonuç alab�l�rs�n�z.

Pentest yaparken d�kkat ed�lmes� gereken en öneml� et�k kurallar nelerd�r?

Pentest sırasında yasal �z�nler alınmalı, müşter� b�lg�ler� g�zl� tutulmalı ve yalnızca bel�rlenen

sınırlar �ç�nde testler yapılmalıdır.

Pentest uzmanı olarak hang� �ş fırsatlarını değerlend�reb�l�r�m?

Pentest uzmanları, bağımsız danışmanlık yapab�l�r veya büyük güvenl�k f�rmalarında, devlet

kurumlarında, özel sektörde güvenl�k anal�st� olarak çalışab�l�r.


