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Pentest Uzmanhigi Egitimi

Egitim Aciklamasi

Pentest Uzmanhgi EgJitimi, agd ve sistemlerdeki glvenlik aciklarini tespit etmek amaciyla
penetrasyon testleri yapma becerisini kazandirir. Katiimcilar, bir hedefin zayif noktalarini
kesfetmek icin kullanilan ileri dlzey arag ve teknikleri édgrenirler. Bu egitim, profesyonellere
guclu bir guvenlik altyapisi kurma ve olasi saldirilara karsi savunma saglama yetenedi
kazandirir. EgJitim sonunda, katilimcilar kendi pentest raporlarini hazirlayabilecek ve
sirketlerinin siber guvenligini artirmak icin etkili stratejiler gelistirebilecektir.

Egitim Yeri

* Online

o Fiziksel

Egitim Slresi

« 5GUN

Egitim Seviyesi
e Orta

e leri

Egitim icin On Gereksinimler
e Temel ag ve sistem yonetimi bilgisi
e Programlama ve script yazma bilgisi
« Bilgisayar aglari, TCP/IP protokolleri ve firewall yapilarina hakimiyet
* Temel ethical hacking bilgisi (Etik hacking, sizma testi, acik kaynaklar, vb.)

Egitimi Kimler Katilmali?

e Penetrasyon testi konusunda daha derin bilgi sahibi olmak isteyenler

e Siber guvenlik uzmanlari ve agd guvenligi analistleri

o Etik hackerlar ve glvenlik test uzmanlari

e Saldiri simulasyonu ve kirilma tekniklerini 6grenmek isteyen IT profesyonelleri
Egitim Sonunda Katilimcilar Ne Ogrenmis Olacak?

» Katilimcilar, sizma testi yapmayi ve aglarda guvenlik agiklarini tespit etmeyi égrenir, siber

guvenlik uzmani olarak yetkinlik kazanirlar.
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Pentest Uzmanhigi Egitimi

Egitim icerigi

Penetrasyon Testi Temelleri

Penetrasyon Testi Tanimi ve SUregleri

Penetrasyon testinin amaci ve kapsami

Test dncesi, sirasi ve sonrasl yapilmasi gerekenler

Etik hackerlik prensipleri ve yasal yukumlultkler

Test metodolojileri: OSSTMM, NIST 800-115, PTES, OWASP
Test Planlamasi ve Bilgi Toplama

Musteri ile gérisme, hedef belirleme

Hedef sistemin profillemesi: IP/port taramalari, servis kesfi
OSINT ve aktif bilgi toplama (Shodan, Google Dorking, DNSdumpster)
Hedef sistemde acgik kaynak araclariyla kesif yapma

AgJ Penetrasyon Testi (Network Penetration Testing)
Kesif ve Tarama

Ag topolojisinin ¢ikarilmasi (traceroute, pathping)

Port ve servis taramasi (Nmap, Masscan, Unicornscan)
Versiyon tespiti ve fingerprinting

SMB, RDP, FTP, HTTP, DNS gibi yaygin servislerin istismari
Kimlik Bilgisi Ele Gegirme

Hedef adi dinleme (Wireshark, tcpdump)

Kimlik bilgisi toplama teknikleri (sniffing, ARP poisoning)
SMB, FTP, Telnet ve HTTP protokollerinde parolalari kirma
Pass-the-Hash, Pass-the-Ticket, Kerberos istismarlari
Yetki Yukseltme

Lateral hareket ve agdaki diger sistemlere gegis

SMB, RDP, WMI, WinRM kullanarak lateral hareket
Metasploit, Empire, Cobalt Strike kullanimi

Erisim kazanildiktan sonra kalicilik saglama ydntemleri

Web Uygulama Penetrasyon Testi (Web Application Penetration Testing)
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Pentest Uzmanhigi Egitimi

Egitim icerigi
« Web Uygulama Saldirilari
e SQL Injection, XSS, CSRF, RCE (Remote Code Execution)
o API saldirilari: IWT, OAuth token manipulasyonu
* File Upload, Path Traversal, XML External Entity (XXE) Injection
e Insecure Deserialization, Command Injection
¢ Subdomain enumeration ve DNS Hijacking
e Web Uygulama Guvenlik Testleri
e Burp Suite, OWASP ZAP kullanarak web uygulamasi taramasi
e SQLive XSS zafiyetlerinin elle tespiti
e Web servislerinin test edilmesi: SOAP, REST API
¢ Session hijacking ve Session Fixation
« Web uygulamasi guvenlik duvarlarinin (WAF) atlatilmasi
¢ Sistem Penetrasyon Testi (System Penetration Testing)
¢ Linux ve Windows Sistemlerinde Zafiyetler
¢ Linux sistemlerinde: Sudo, su, setuid zafiyetleri
* Windows sistemlerinde: SMBVI1, EternalBlue, PowerShell exploitation
e Sistem konfigUrasyon hatalari ve yama yonetimi
e Privilege escalation teknikleri (Kernel Exploits, Local Exploits)
* Malware analysis ve post-exploitation
e Scripting ve Otomasyon
* Python, Bash ve PowerShell ile exploit gelistirme
e Metasploit Framework kullanarak saldiri senaryolari
» Exploit kodlarini inceleme ve hedefe 6zel yazilim gelistirme
« Saldirilarin otomatiklestiriimesi: Veil-Evasion, Cobalt Strike
e Kablosuz Ag Penetrasyon Testi (Wireless Penetration Testing)
e Kablosuz Ag Analizi

* Wi-Fiaglarinin kesfi: Kapsama alani, kanal analizi
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Pentest Uzmanhigi Egitimi

Egitim icerigi
o WPA2/WPA3 parolasi kirma (Wordlist ve Dictionary-based)
» WPS guvenlik agiklari ve saldirilar
» Evil Twin saldirilari, Rogue AP saldirilari
* Man-in-the-Middle (MITM) saldirilari (Wireshark, Aircrack-ng)
e Bulut Penetrasyon Testi (Cloud Penetration Testing)
e Bulut Altyapilarinda Guvenlik Testleri
e AWS, Azure, GCP Uzerinde guvenlik zafiyetleri
* |AM (Identity and Access Management) hatalari
e S3 bucket misconfigurations ve veri sizdirma
« APl anahtarlari, JWT token guvenlik aciklari
e AWS Lambda, EC2 instance ve Cloud Functions guvenlik testleri
e Sosyal MUhendislik ve Phishing Testleri (Social Engineering and Phishing)
e Sosyal MUhendislik Saldirilari
e Phishing saldirilari: E-posta, SMS, sosyal medya
e CEO fraud, Business Email Compromise (BEC)
e Spear phishing ve credential harvesting
o Telefonla sosyal mUhendislik saldirilari
e E-posta ve Web Sayfasi Phishing Testleri
e E-posta spoofing ve kimlik avi
o Fake login sayfalari, URL masking
e E-posta spam tespiti ve analiz teknikleri
* Raporlama ve Sonuglarin Sunulmasi
e Penetrasyon Testi Raporunun Yazilmasi
e Test plani, kullanilan araglar ve metodolojiler
o Zafiyetlerin tanimlanmasi, etkilerinin degerlendirilmesi
e CO6zUm Onerileri ve 6nceliklendirilmis duzeltme islemleri
* Risk degerlendirme (CVE sistemine gore)
o iletisim ve Sunum

e Guvenlik raporunun Ust yonetime sunulmasi

o
"',(; -
A

BRI 'I;eknik detaylarin anlasilir bir sekilde sunulmasi

¢ Guvenlik bosluklarinin iyilestiriimesi icin éneriler
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Sik¢a Sorulan Sorular

Pentest uzmanhgi egitimi hangi seviyelerdeki katilimcilar igcin uygundur?

» Egitim, temel ag glvenligi ve sistem bilgisine sahip olan katilimcilar i¢cin uygundur. Eger bu

alanlarda temel bilginiz varsa, egitimden verimli sonug alabilirsiniz.

Pentest yaparken dikkat edilmesi gereken en 6nemli etik kurallar nelerdir?

e Pentest sirasinda yasal izinler alinmali, musteri bilgileri gizli tutulmali ve yalnizca belirlenen
sinirlar igcinde testler yapilmahdir.

Pentest uzmani olarak hangi is firsatlarini degerlendirebilirim?

e Pentest uzmanlari, bagimsiz danismanlik yapabilir veya buyUk guvenlik firmalarinda, devlet

kurumlarinda, 6zel sektdrde glvenlik analisti olarak calisabilir.
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