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H�zmet Tanımı

MDR (Managed Detect�on and Response) ve SOC (Secur�ty Operat�ons Center) h�zmetler�,

kuruluşların s�ber güvenl�k tehd�tler�ne karşı proakt�f, sürekl� ve hızlı yanıt vereb�lmes�n�

sağlayan yönet�len güvenl�k çözümler�d�r. Geleneksel güvenl�k önlemler�, gel�şen tehd�t

vektörler� ve sof�st�ke saldırılar karşısında yeters�z kalab�l�rken, MDR ve SOC h�zmetler�,

organ�zasyonlara gerçek zamanlı tehd�t tesp�t�, olay yönet�m� ve müdahale yetenekler�

kazandırarak güvenl�k süreçler�n� daha etk�n hale get�r�r.

MDR H�zmet�: MDR, tehd�tler�n tesp�t� ve anal�z ed�lmes�n�n ötes�nde, tehd�t avcılığı (threat

hunt�ng) ve proakt�f müdahale süreçler�n� �çeren yönet�len b�r s�ber güvenl�k h�zmet�d�r. Yapay

zeka destekl� anal�t�kler, mak�ne öğren�m� algor�tmaları ve büyük ver� anal�z� kullanarak

anomal� tesp�t� yapar, güvenl�k olaylarını �l�şk�lend�r�r ve saldırıları erken aşamada bel�rleyerek

r�skler� m�n�m�ze eder. MDR h�zmet�, gel�şm�ş tehd�t modelleme tekn�kler�n� kullanarak MITRE

ATT&CK çerçeves�ne uygun saldırı tesp�tler� yapar ve organ�zasyonların s�ber tehd�tlere karşı

hazırlıklı olmasını sağlar.

SOC H�zmet�: SOC, organ�zasyonların 7/24 �zlenen merkez� güvenl�k operasyonlarını yöneten ve

tehd�tlere karşı hızlı müdahale ed�lmes�n� sağlayan b�r güvenl�k operasyon merkez�d�r. SOC

ek�pler�, SIEM (Secur�ty Informat�on and Event Management) s�stemler� �le büyük hac�ml�

güvenl�k olaylarını anal�z eder, tehd�t �st�hbaratı kaynaklarını entegre eder ve saldırılara karşı

anlık yanıt ver�lmes�n� sağlar. SOC süreçler�, log yönet�m�, anomal� tesp�t�, adl� b�l�ş�m anal�z�,

tehd�t �st�hbaratı anal�z� ve otomat�k müdahale mekan�zmaları g�b� kr�t�k güvenl�k b�leşenler�n�

kapsar.

MDR ve SOC Entegrasyonu: MDR ve SOC h�zmetler� b�rl�kte çalışarak organ�zasyonların

güvenl�k operasyonlarını daha kapsamlı ve etk�l� hale get�r�r. MDR h�zmet�, SOC ek�pler�

tarafından yönet�len güvenl�k olaylarını daha der�nlemes�ne anal�z eder ve saldırganların

yöntemler�n� bel�rleyerek organ�zasyonların korunmasını sağlar. SOAR (Secur�ty Orchestrat�on,

Automat�on and Response) entegrasyonu sayes�nde tehd�tlere karşı otomat�k aks�yon alınarak

saldırıların daha başlamadan engellenmes� sağlanır.
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H�zmete A�t B�leşenler
Tehd�t İst�hbaratı Entegrasyonu

MDR ve SOC h�zmetler�, tehd�t aktörler�n�n takt�k, tekn�k ve prosedürler�n� (TTP) bel�rlemek �ç�n

açık kaynak tehd�t �st�hbaratı (OSINT), t�car� �st�hbarat sağlayıcıları ve özel tehd�t anal�zler� �le

entegre çalışır.

Sürekl� Güvenl�k İzleme

Güvenl�k olayları, uç noktalardan, ağlardan, bulut ortamlarından ve kr�t�k s�stemlerden 7/24

�zlen�r. SIEM (Secur�ty Informat�on and Event Management) çözümler� �le korelasyon kurularak

anormal akt�v�teler tesp�t ed�l�r.

Anomal� Tesp�t� ve Davranış Anal�t�ğ�

Yapay zeka (AI) ve mak�ne öğren�m� (ML) destekl� s�stemlerle kullanıcı ve varlık davranış

anal�t�ğ� (UEBA) gerçekleşt�r�l�r. Olağandışı akt�v�teler tesp�t ed�lerek tehd�t sev�yeler�

değerlend�r�l�r.

Olay Yanıt ve Müdahale (Inc�dent Response)

Tesp�t ed�len tehd�tlere karşı otomat�k ve manuel müdahale mekan�zmaları devreye sokulur.

NIST 800-61 çerçeves�ne uygun olarak olay �nceleme, �zolasyon, tehd�t yok etme ve �y�leşt�rme

süreçler� yürütülür.

Tehd�t Avcılığı (Threat Hunt�ng)

Pas�f güvenl�k önlemler�n�n ötes�ne geç�lerek, tehd�t �st�hbaratı ve geçm�ş olay anal�zler�

kullanılarak proakt�f tehd�t avcılığı yapılır. SOC ek�pler�, saldırganların varlığını erken aşamada

tesp�t ederek zararı en aza �nd�r�r.

SOAR (Secur�ty Orchestrat�on, Automat�on, and Response) Entegrasyonu

Güvenl�k olaylarının hızlı ve etk�l� b�r şek�lde yönet�lmes�n� sağlamak �ç�n SOAR çözümler�

kullanılır. Otomat�k aks�yonlarla tehd�tlere karşı daha hızlı yanıt ver�l�r.

Zararlı Yazılım Anal�z� ve Adl� B�l�ş�m (Forens�cs & Malware Analys�s)

Tesp�t ed�len tehd�tler�n kaynakları anal�z ed�l�r, zararlı yazılımlar ters�ne mühend�sl�k

tekn�kler�yle �ncelen�r ve olay sonrası adl� b�l�ş�m çalışmaları yürütülerek saldırganların �zler�

tak�p ed�l�r.

Ağ ve Uç Nokta Güvenl�ğ� (Network & Endpo�nt Secur�ty)

EDR (Endpo�nt Detect�on and Response) ve NDR (Network Detect�on and Response) çözümler�

�le uç noktalardan ve ağdan gelen ver�ler anal�z ed�lerek tehd�tlere karşı akt�f koruma sağlanır.

Uyumluluk ve Raporlama

MDR ve SOC h�zmetler�, KVKK, ISO 27001, GDPR ve NIST g�b� regülasyonlara uygun olarak

güvenl�k raporlaması yapar. Güvenl�k duruşu ve olay anal�zler� düzenl� olarak organ�zasyona

sunularak şeffaflık sağlanır.
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Mevcut Durum Anal�z�

MDR ve SOC h�zmetler� uygulanmadan önce kuruluşun mevcut güvenl�k altyapısı detaylı b�r

şek�lde �ncelen�r. Kullanılan SIEM (Secur�ty Informat�on and Event Management) s�stemler�, uç

nokta güvenl�k çözümler�, olay müdahale süreçler� ve tehd�t algılama mekan�zmaları

değerlend�r�lerek, organ�zasyonun tehd�tlere karşı dayanıklılığı anal�z ed�l�r. Bu anal�z

sonucunda güvenl�k açıkları tesp�t ed�lerek, en kr�t�k zaf�yetler�n öncel�klend�r�ld�ğ� b�r yol

har�tası oluşturulur.

Stratej� ve Yol Har�tası Bel�rleme

MDR ve SOC h�zmetler�n�n uygulanmasına yönel�k stratej�, kuruluşun büyüklüğüne, faal�yet

alanına ve mevcut r�sk sev�yes�ne göre bel�rlen�r. SOC ek�b�n�n 7/24 �zleme, tehd�t anal�z� ve olay

müdahale süreçler�n� nasıl yürüteceğ� detaylandırılırken, MDR h�zmetler� kapsamında

uygulanacak tehd�t avcılığı, tehd�t �st�hbaratı entegrasyonu ve otomat�k yanıt mekan�zmaları

planlanır. Ayrıca, SOC süreçler�n�n �ç kaynaklarla mı yoksa yönet�len h�zmet sağlayıcılar

aracılığıyla mı yürütüleceğ� bel�rlenerek en uygun operasyonel model tasarlanır.

MDR ve SOC Uygulama Aşamaları

SOC h�zmet� kapsamında �lk olarak güvenl�k olaylarının �zlenmes� �ç�n SIEM ve SOAR çözümler�

devreye alınır. Anomal� tesp�t� �ç�n mak�ne öğrenmes� destekl� tehd�t anal�t�k s�stemler�

kurularak, log yönet�m� ve olay korelasyonu süreçler� güçlend�r�l�r. MDR h�zmet� kapsamında,

tehd�t avcılığı (Threat Hunt�ng) çalışmaları yürütülerek, proakt�f tehd�t tesp�t� yapılır ve olası

saldırılara karşı önley�c� aks�yonlar alınır. Güvenl�k olaylarının yanıtlama süres� en aza �nd�r�lerek,

otomat�k müdahale mekan�zmaları gel�şt�r�l�r. SOC ve MDR entegrasyonu sayes�nde, saldırılar

daha hızlı tesp�t ed�lerek, olaylara anında yanıt ver�l�r ve s�stemler�n güvenl�ğ� sürekl� olarak

sağlanır.
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MDR ve SOC Uygulama Metodoloj�s�

MDR ve SOC h�zmetler�n�n başarılı b�r şek�lde uygulanması �ç�n Gartner tarafından öner�len

güvenl�k çerçeveler� ve NIST 800-61 olay müdahale kılavuzları temel alınarak kapsamlı b�r

metodoloj� �zlen�r. İlk aşamada, kuruluşun tüm b�lg� s�stemler�nden, uç noktalardan, ağ

c�hazlarından, bulut h�zmetler�nden ve güvenl�k çözümler�nden gelen büyük hac�ml� ver�ler

toplanarak anal�z ed�l�r. Bu süreçte, güvenl�k olaylarına a�t günlük kayıtları (loglar), ağ traf�ğ�

ver�ler�, tehd�t �st�hbaratı kaynakları ve uç nokta güvenl�ğ� çözümler�nden elde ed�len b�lg�ler

kullanılır. Toplanan ver�ler, yapay zeka ve mak�ne öğren�m� algor�tmaları �le anal�z ed�lerek,

normal s�stem ve kullanıcı davranışları bel�rlen�r ve anormal akt�v�teler tesp�t ed�l�r. Olası

tehd�tler, MITRE ATT&CK çerçeves�ne göre b�l�nen saldırı tekn�kler�yle karşılaştırılarak saldırı

g�r�ş�mler� bel�rlen�r. Tesp�t ed�len tehd�tlere yönel�k müdahale planları hızla uygulanarak,

saldırganların kullanab�leceğ� güvenl�k açıkları kapatılır ve saldırı vektörler� ortadan kaldırılır.

SIEM ve SOAR entegrasyonu sayes�nde, güvenl�k olaylarına otomat�k yanıt ver�l�r ve tehd�tler�n

yayılması önlen�r. Bununla b�rl�kte, sürekl� güncellenen tehd�t �st�hbaratı sayes�nde MDR ve

SOC h�zmetler� d�nam�k olarak opt�m�ze ed�l�r, yen� saldırı tekn�kler�ne karşı adaptasyon

sağlanır ve organ�zasyonun güvenl�k duruşu sürekl� olarak �y�leşt�r�l�r.

Raporlama ve İy�leşt�rme

MDR ve SOC h�zmetler� kapsamında, tesp�t ed�len tehd�tler, saldırı g�r�ş�mler� ve alınan

aks�yonlar detaylı olarak raporlanır. Güvenl�k operasyonlarının etk�nl�ğ� ölçülerek, �y�leşt�rme

alanları bel�rlen�r. Olay sonrası anal�z çalışmaları gerçekleşt�r�lerek, gelecekte benzer saldırıların

önlenmes� �ç�n güvenl�k pol�t�kaları güçlend�r�l�r. Yönet�m sev�yes�nde sunulan özet raporlarla,

karar ver�c�lere s�ber güvenl�k stratej�ler� hakkında kapsamlı b�lg�ler sağlanır. Bu süreç, sürekl�

�zleme ve opt�m�zasyon �le kurumun güvenl�k olgunluğunu artırmayı hedefler.
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Sıkça Sorulan Sorular (SSS)
MDR ve SOC arasındak� fark ned�r?

SOC, güvenl�k olaylarını �zleyen ve anal�z eden b�r operasyon merkez�d�r, MDR �se proakt�f

tehd�t avcılığı, anal�z ve müdahale h�zmetler� sunarak tehd�tlere karşı anlık yanıt ver�r.

MDR ve SOC h�zmetler� tüm sektörlere uygun mudur?

Evet, f�nans, sağlık, kamu, e-t�caret ve üret�m g�b� çeş�tl� sektörlerde uygulanab�l�r ve sektöre

özel tehd�t modeller� gel�şt�r�lerek opt�m�ze ed�leb�l�r.

SOC h�zmet� �ç kaynaklarla mı yoksa dış kaynaklarla mı yürütülmel�d�r?

Bu, organ�zasyonun büyüklüğüne ve tekn�k kapas�tes�ne bağlıdır. Küçük ve orta ölçekl�

�şletmeler �ç�n yönet�len SOC h�zmetler� (SOC as a Serv�ce) daha uygun olab�l�rken, büyük

kuruluşlar kend� SOC operasyonlarını kurmayı terc�h edeb�l�r.

MDR h�zmetler� manuel m� yoksa otomat�k m� çalışır?

MDR h�zmetler� hem manuel tehd�t avcılığı hem de otomat�k olay tesp�t� ve yanıtlama

mekan�zmaları �çer�r. Yapay zeka destekl� s�stemlerle süreçler hızlandırılır.

MDR ve SOC h�zmetler� mevcut güvenl�k s�stemler�yle entegre ed�leb�l�r m�?

Evet, SIEM, EDR/XDR, güvenl�k duvarları, IPS/IDS ve d�ğer güvenl�k çözümler� �le entegre

çalışarak kuruluşun mevcut güvenl�k altyapısını tamamlar ve güçlend�r�r.

MDR h�zmet� f�dye yazılımlarına (ransomware) karşı koruma sağlar mı?

Evet, MDR h�zmet� f�dye yazılım saldırılarını önlemek �ç�n gel�şm�ş tehd�t tesp�t�, EDR/XDR

çözümler� ve otomat�k yanıt mekan�zmaları �le koruma sağlar. Anormal davranışları tesp�t

ederek kötü amaçlı yazılımların yayılmasını engeller.
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