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Yonetilen MDR ve SOC Hizmeti

Hizmet Tanimi

MDR (Managed Detection and Response) ve SOC (Security Operations Center) hizmetleri,
kuruluslarin siber guvenlik tehditlerine karsi proaktif, sturekli ve hizli yanit verebilmesini
saglayan yonetilen guvenlik ¢ozumleridir. Geleneksel guvenlik onlemleri, gelisen tehdit
vektorleri ve sofistike saldirilar karsisinda yetersiz kalabilirken, MDR ve SOC hizmetleri,
organizasyonlara gercek zamanli tehdit tespiti, olay ydnetimi ve mudahale yetenekleri
kazandirarak guvenlik sureclerini daha etkin hale getirir.

MDR Hizmeti: MDR, tehditlerin tespiti ve analiz edilmesinin otesinde, tehdit avciligi (threat
hunting) ve proaktif mudahale sureclerini iceren yonetilen bir siber guvenlik hizmetidir. Yapay
zeka destekli analitikler, makine 6Jrenimi algoritmalari ve buyuk veri analizi kullanarak
anomali tespiti yapar, guvenlik olaylarini iliskilendirir ve saldirilari erken asamada belirleyerek
riskleri minimize eder. MDR hizmeti, gelismis tehdit modelleme tekniklerini kullanarak MITRE
ATT&CK cercevesine uygun saldiri tespitleri yapar ve organizasyonlarin siber tehditlere karsi
hazirlikli olmasini saglar.

SOC Hizmeti: SOC, organizasyonlarin 7/24 izlenen merkezi glvenlik operasyonlarini ydneten ve
tehditlere karsi hizli mudahale edilmesini saglayan bir guvenlik operasyon merkezidir. SOC
ekipleri, SIEM (Security Information and Event Management) sistemleri ile bUyuk hacimli
guvenlik olaylarini analiz eder, tehdit istinbarati kaynaklarini entegre eder ve saldirilara karsi
anlik yanit verilmesini saglar. SOC suUrecleri, log ydnetimi, anomali tespiti, adli bilisim analizi,
tehdit istihbarati analizi ve otomatik mudahale mekanizmalari gibi kritik guvenlik bilesenlerini
kapsar.

MDR ve SOC Entegrasyonu: MDR ve SOC hizmetleri birlikte calisarak organizasyonlarin
guvenlik operasyonlarini daha kapsamli ve etkili hale getirirr MDR hizmeti, SOC ekipleri
tarafindan yonetilen guvenlik olaylarini daha derinlemesine analiz eder ve saldirganlarin
yontemlerini belirleyerek organizasyonlarin korunmasini saglar. SOAR (Security Orchestration,
Automation and Response) entegrasyonu sayesinde tehditlere karsi otomatik aksiyon alinarak

saldirilarin daha baslamadan engellenmesi saglanir.
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Hizmete Ait Bilesenler

Tehdit istihbarati Entegrasyonu

MDR ve SOC hizmetleri, tehdit aktorlerinin taktik, teknik ve prosedurlerini (TTP) belirlemek igin
acik kaynak tehdit istihbarati (OSINT), ticari istinbarat saglayicilari ve 6zel tehdit analizleri ile
entegre calisir.

surekli Gavenlik izleme

Guvenlik olaylari, u¢c noktalardan, aglardan, bulut ortamlarindan ve kritik sistemlerden 7/24
izlenir. SIEM (Security Information and Event Management) ¢dzUmleri ile korelasyon kurularak
anormal aktiviteler tespit edilir.

Anomali Tespiti ve Davranis Analitigi

Yapay zeka (Al) ve makine &égrenimi (ML) destekli sistemlerle kullanici ve varlik davranis
analitigi (UEBA) gergeklestirilir. Olagandisi aktiviteler tespit edilerek tehdit seviyeleri
degerlendirilir.

Olay Yanit ve Midahale (Incident Response)

Tespit edilen tehditlere karsi otomatik ve manuel mudahale mekanizmalari devreye sokulur.
NIST 800-61 cercevesine uygun olarak olay inceleme, izolasyon, tehdit yok etme ve iyilestirme
surecleri yurutular.

Tehdit Avciligi (Threat Hunting)

Pasif glvenlik dnlemlerinin &tesine gecilerek, tehdit istihbarati ve gecmis olay analizleri
kullanilarak proaktif tehdit avciigi yapilir. SOC ekipleri, saldirganlarin varligini erken asamada
tespit ederek zarari en aza indirir.

SOAR (Security Orchestration, Automation, and Response) Entegrasyonu

Guvenlik olaylarinin hizli ve etkili bir sekilde ydnetilmesini saglamak icin SOAR ¢dzUmleri
kullanilir. Otomatik aksiyonlarla tehditlere karsi daha hizli yanit verilir.

Zararh Yazilim Analizi ve Adli Bilisim (Forensics & Malware Analysis)

Tespit edilen tehditlerin kaynaklari analiz edilir, zararli yazilimlar tersine muhendislik
teknikleriyle incelenir ve olay sonrasi adli bilisim c¢alismalari ydrdtulerek saldirganlarin izleri
takip edilir.

Ag ve U¢ Nokta Givenligi (Network & Endpoint Security)
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Mevcut Durum Analizi

MDR ve SOC hizmetleri uygulanmadan 6nce kurulusun mevcut guvenlik altyapisi detayli bir
sekilde incelenir. Kullanilan SIEM (Security Information and Event Management) sistemleri, ug
nokta guUvenlik ¢dézumleri, olay mudahale surecleri ve tehdit algilama mekanizmalari
degerlendirilerek, organizasyonun tehditlere karsi dayanikliligr analiz edilir. Bu analiz
sonucunda guvenlik aciklari tespit edilerek, en kritik zafiyetlerin &nceliklendirildigi bir yol

haritasi olusturulur.

Strateji ve Yol Haritasi Belirleme

MDR ve SOC hizmetlerinin uygulanmasina yonelik strateji, kurulusun bUyUkligune, faaliyet
alanina ve mevcut risk seviyesine gore belirlenir. SOC ekibinin 7/24 izleme, tehdit analizi ve olay
mudahale sureclerini nasil yurutecedi detaylandirilirken, MDR hizmetleri kapsaminda
uygulanacak tehdit avciligl, tehdit istihbarati entegrasyonu ve otomatik yanit mekanizmalari
planlanir. Ayrica, SOC sureclerinin i¢c kaynaklarla mi yoksa yonetilen hizmet saglayicilar

araciligiyla miyurdtulecedi belirlenerek en uygun operasyonel model tasarlanir.

MDR ve SOC Uygulama Asamalari

SOC hizmeti kapsaminda ilk olarak guvenlik olaylarinin izlenmesi icin SIEM ve SOAR ¢ozUmleri
devreye alinir. Anomali tespiti icin makine &égrenmesi destekli tehdit analitik sistemleri
kurularak, log yonetimi ve olay korelasyonu surecleri guclendirilir. MDR hizmeti kapsaminda,
tehdit avciligi (Threat Hunting) calismalari yurutulerek, proaktif tehdit tespiti yapilir ve olasi
saldirilara karsi 6nleyici aksiyonlar alinir. GUvenlik olaylarinin yanitlama suresi en aza indirilerek,
otomatik mudahale mekanizmalari gelistirilir. SOC ve MDR entegrasyonu sayesinde, saldirilar
daha hizli tespit edilerek, olaylara aninda yanit verilir ve sistemlerin guvenligi strekli olarak

saglanir.
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MDR ve SOC Uygulama Metodolojisi

MDR ve SOC hizmetlerinin basarili bir sekilde uygulanmasi i¢cin Gartner tarafindan onerilen
guvenlik cerceveleri ve NIST 800-61 olay mudahale kilavuzlari temel alinarak kapsamli bir
metodoloji izlenir. ilk asamada, kurulusun tum bilgi sistemlerinden, uc noktalardan, ag
cihazlarindan, bulut hizmetlerinden ve glvenlik ¢ézUumlerinden gelen buyUk hacimli veriler
toplanarak analiz edilir. Bu sUrecte, gUvenlik olaylarina ait gunluk kayitlari (loglar), ag trafigi
verileri, tehdit istihbarati kaynaklari ve u¢ nokta guvenligi ¢ézumlerinden elde edilen bilgiler
kullanilir. Toplanan veriler, yapay zeka ve makine 6grenimi algoritmalari ile analiz edilerek,
normal sistem ve kullanici davranislari belirlenir ve anormal aktiviteler tespit edilir. Olasi
tehditler, MITRE ATT&CK cercevesine gore bilinen saldiri teknikleriyle karsilastirilarak saldiri
girisimleri belirlenir. Tespit edilen tehditlere ydnelik mudahale planlar hizla uygulanarak,
saldirganlarin kullanabilecedi guvenlik aciklari kapatilir ve saldiri vektérleri ortadan kaldirilir.
SIEM ve SOAR entegrasyonu sayesinde, guvenlik olaylarina otomatik yanit verilir ve tehditlerin
yayllmasi onlenir. Bununla birlikte, surekli glincellenen tehdit istihbarati sayesinde MDR ve
SOC hizmetleri dinamik olarak optimize edilir, yeni saldiri tekniklerine karsi adaptasyon
saglanir ve organizasyonun guvenlik durusu surekli olarak iyilestirilir.

Raporlama ve iyilestirme

MDR ve SOC hizmetleri kapsaminda, tespit edilen tehditler, saldiri girisimleri ve alinan
aksiyonlar detayli olarak raporlanir. GUvenlik operasyonlarinin etkinligi olgulerek, iyilestirme
alanlari belirlenir. Olay sonrasi analiz calismalari gerceklestirilerek, gelecekte benzer saldirilarin
onlenmesi icin guvenlik politikalari guglendirilir. Yonetim seviyesinde sunulan 6zet raporlarla,
karar vericilere siber guvenlik stratejileri hakkinda kapsamli bilgiler saglanir. Bu sureg, surekli

izleme ve optimizasyon ile kurumun guvenlik olgunlugunu artirmayi hedefler.
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Sik¢a Sorulan Sorular (SSS)

MDR ve SOC arasindaki fark nedir?

SOC, guvenlik olaylarini izleyen ve analiz eden bir operasyon merkezidir, MDR ise proaktif
tehdit avcilidl, analiz ve mudahale hizmetleri sunarak tehditlere karsi anlik yanit verir.

MDR ve SOC hizmetleri tim sektérlere uygun mudur?

Evet, finans, saglik, kamu, e-ticaret ve Uretim gibi cesitli sektdrlerde uygulanabilir ve sektdre
ozel tehdit modelleri gelistirilerek optimize edilebilir.

SOC hizmeti ic kaynaklarla mi yoksa dis kaynaklarla mi yuruatilmelidir?

Bu, organizasyonun buyukligune ve teknik kapasitesine baglidir. Kuglik ve orta Odlgekli
isletmeler icin yonetilen SOC hizmetleri (SOC as a Service) daha uygun olabilirken, buyuk

kuruluslar kendi SOC operasyonlarini kurmayi tercih edebilir.
MDR hizmetleri manuel mi yoksa otomatik mi ¢alisir?

MDR hizmetleri hem manuel tehdit avciligi hem de otomatik olay tespiti ve yanitlama
mekanizmalari icerir. Yapay zeka destekli sistemlerle surecler hizlandirilir.
MDR ve SOC hizmetleri mevcut givenlik sistemleriyle entegre edilebilir mi?

Evet, SIEM, EDR/XDR, guvenlik duvarlari, IPS/IDS ve diger guUvenlik ¢cézUmleri ile entegre

calisarak kurulusun mevcut guvenlik altyapisini tamamlar ve guglendirir.
MDR hizmeti fidye yazilimlarina (ransomware) karsi koruma saglar mi?

Evet, MDR hizmeti fidye yazilim saldirilarini 6nlemek icin gelismis tehdit tespiti, EDR/XDR
¢cdzUmleri ve otomatik yanit mekanizmalari ile koruma saglar. Anormal davranislari tespit

ederek kotu amach yazilimlarin yayilmasini engeller.
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