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Kaynak Kod Analizi Hizmeti

Hizmet Tanimi

Kaynak Kod Analizi Hizmeti (Source Code Analysis Service), yazilim gelistirme sureclerinde
guvenligi en Uust seviyeye cikarmak ve siber saldirilara karsi dayanikl uygulamalar
gelistirilmesini saglamak amaciyla, kaynak kodun detayli bir sekilde incelenmesini kapsayan
bir guvenlik hizmetidir. Bu hizmet, yazilim gelistirme surecinin erken asamalarinda veya
Uretim oOncesi test sureclerinde guvenlik agiklarini tespit ederek, potansiyel tehditlerin dnune
gecilmesini amaclar.

Kaynak kod analizi, statik analiz (SAST), dinamik analiz (DAST), interaktif uygulama guvenlik
testi (IAST) ve yazilim bilesen analizi (SCA) gibi teknikler kullanilarak gerceklestirilir. Bu analizler,
kod igerisindeki guvenlik aciklarini, hatali yapilandirmalari, kimlik dogrulama ve yetkilendirme
eksikliklerini, glvenli olmayan veri isleme mekanizmalarini ve kotu amacgl kod pargalarini
tespit etmeye odaklanir. Ayni zamanda, kullanilan acik kaynak kutUphaneler ve Gguncu taraf
bilesenler analiz edilerek, bagimliliklardaki guvenlik riskleri belirlenir.

Bu hizmet, OWASP Top 10, SANS 25, MITRE CWE, NIST Secure Software Development
Framework (SSDF), ISO/IEC 27034 ve PCl DSS, GDPR, KVKK gibi uluslararasi guvenlik
standartlarina ve uyumluluk gereksinimlerine uygun sekilde gerceklestirilir. Yazilim tedarik
zinciri guvenligi kapsaminda, organizasyonlarin gelistirdigi veya kullandigi kodun butunsel bir
guvenlik degerlendirmesi yapllir.

Kaynak Kod Analizi Hizmeti, uygulama guvenligi ekipleri, DevSecOps surecleri, guvenlik
analistleri ve yazilim gelistiriciler icin kritik bir gavenlik katmani sunar. Ozellikle finans, saglik,
kamu, telekomunikasyon, e-ticaret ve savunma sanayi gibi yUksek guUvenlik hassasiyeti olan
sektdrlerde, uygulamalarin guvenlik seviyesini artirarak saldirilara karsi daha direncli hale
gelmesini saglar.

Siber tehditlerin surekli gelistigi gunumuzde, yazilim guUvenliginin en bastan itibaren
saglanmasi kritik bir gerekliliktir. Kaynak Kod Analizi Hizmeti, siber saldirilara karsi proaktif
guvenlik onlemleri alinmasini saglar, kod guvenligini guglendirir, guvenlik aciklarini azaltir ve

organizasyonlarin guvenlik durusunu iyilestirerek uyumluluk sureclerine katkida bulunur.
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Hizmete Ait Bilesenler

Kod Givenlik Agiklarinin Tespiti

Kaynak kod analizi sureci, yazilimin guvenlik agiklarini belirlemek amaciyla detayl bir tarama
ile baslar. Statik (SAST), dinamik (DAST) ve interaktif analiz (IAST) teknikleri kullanilarak kod
icerisinde bulunan kimlik dogrulama hatalari, yetkilendirme eksiklikleri, veri sizintilari, guvenli

olmayan API cagrilari ve SQL enjeksiyonu gibi tehditler tespit edilir.

Bagimlilik ve Uglinci Taraf Kiitiiphane Analizi
Yazilim igerisinde kullanilan agik kaynak kutUphaneler ve Uglncu taraf bilesenler, glvenlik ve
uyumluluk acisindan degerlendirilir. Yazilim Bilesen Analizi (SCA) ile, kUtUphanelerdeki bilinen

guvenlik aciklari (CVE) ve lisans uyumlulugu kontrol edilir.

Kod Kalitesi ve Guvenli Kod Gelistirme Pratikleri

Kod guvenliginin saglanmasinin  yani sira kod kalitesi, okunabilirlik, performans ve
surdurulebilirlik de analiz edilir. GUvensiz kod yazim teknikleri belirlenerek, gelistiricilere
OWASP Secure Coding Practices, CERT Secure Coding Guidelines gibi en iyi uygulamalar

dogrultusunda yénlendirmeler sunulur.

Yetkilendirme ve Kimlik Dogrulama Kontrolleri

Yazilimin kimlik dogrulama (authentication) ve yetkilendirme (authorization) mekanizmalari
analiz edilerek, kullanici rollerinin yénetimi, parola politikalari ve erisim kontrol mekanizmalari
incelenir. Yetkisiz erisim riskleri ve kimlik dogrulama bypass senaryolari degerlendirilerek
guvenlik aciklari belirlenir.

Veri Glivenligi ve Sifreleme Analizi

Kod igerisindeki hassas veri islemleri, sifreleme algoritmalari ve veri saklama ydntemleri analiz
edilir. Zayif sifreleme algoritmalari, hassas verilerin agik metin olarak saklanmasi, sertifikasiz

veri alisverisi (TLS eksiklikleri) gibi riskler tespit edilir ve guvenli veri yonetimi dnerileri sunulur.
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Guvenli APl ve Web Servis Analizi

Kod icerisinde kullanilan REST, SOAP, GraphQL gibi API'ler detayli bir sekilde incelenerek, API
guvenligi agisindan zafiyetler belirlenir. Yetkisiz erisim riskleri, eksik giris dogrulama, guvenli
olmayan veri alisverisi ve APl anahtari sizintilari gibi potansiyel guvenlik agiklari analiz edilir.
Kod Enjeksiyon ve Guvenli Girdi Dogrulama

SQL, XSS, Command Injection, Deserialization saldirilari gibi kod enjeksiyon zafiyetleri, kodun
guvenli giris dogrulama mekanizmalari Uzerinden incelenir. Girdi sanitizasyonu ve parametrik

sorgular (prepared statements) kullanimi degerlendirilerek guvenlik aciklari belirlenir.

Otomatik ve Manuel Kod Analiz Teknikleri
Kod guvenlik agiklarinin belirlenmesi icin hem otomatik tarama araclari hem de manuel kod
inceleme yontemleri kullanilir. Otomatik araclar genis c¢apli analiz saglarken, manuel kod

incelemesi ile gizli arka kapilar (backdoors), is mantigi hatalari ve guvenlik riskleri tespit edilir.

Uyumluluk ve Regiilasyon Kontrolleri

Kod analiz sureci, organizasyonun uymakla yUukumlU oldugu ISO 27034, PCI DSS, GDPR, KVKK,
HIPAA, NIST Secure Software Development Framework (SSDF) gibi reguUlasyonlara goére
degerlendirilir. Yazilimin ilgili standartlara uygunlugu denetlenerek, eksiklikler ve iyilestirme
onerileri sunulur.

Kod Glvenligi Egitimleri ve Danismanhk

Kod analizi sonrasi gelistirici ekipler icin guvenli kod yazimi, en iyi guvenlik uygulamalari ve
OWASP Top 10 egitimleri saglanir. Organizasyonlarin gUvenlik farkindaligini artirmak ve
gelecekte guvenli yazilim gelistirme sureclerini  benimsemelerini saglamak amaciyla

danismanlik hizmeti sunulur.
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Mevcut Durum Analizi

Kaynak Kod Analizi Hizmeti dncesinde, organizasyonun yazilim gelistirme surecleri ve kod
guvenlidi uygulamalari degerlendirilir. SDLC, kullanilan programlama dilleri, versiyon kontrol
sistemleri (Git, SVN) ve CI/CD sUrecleri analiz edilerek mevcut gUvenlik durumu belirlenir.

Statik (SAST), dinamik (DAST) ve interaktif (IAST) analiz araclari incelenerek guvenlik test
kapasitesi dlcular. UcUncU taraf kitUphaneler ve acik kaynak bilesenleri, CVE, NVD ve GitHub
Advisory Database gibi veri tabanlari Uzerinden taranarak zafiyetler belirlenir.

Kod inceleme surecleri, erisim kontrolleri ve gelistirici ekiplerin guvenlik farkindahgi analiz
edilir. ISO 27001, ISO 27034, NIST CSF, PCI DSS, GDPR ve KVKK uyumlulugu gdzden gecirilerek
eksiklikler tespit edilir. Sonuclar dogrultusunda, guvenli kod gelistirme sUreclerini iyilestirmek

icin organizasyona 6zel bir yol haritasi olusturulur.

Strateji ve Yol Haritasi Belirleme

Kaynak Kod Analizi Hizmeti kapsaminda, organizasyonun yazilim guvenligi stratejisi belirlenir.
Oncelikle, kod tabaninda guvenlik riskleri, kullanilan programlama dilleri ve UcUncU taraf
kUtUphaneler analiz edilerek risk odakli bir yaklasim olusturulur.

Statik (SAST), dinamik (DAST) ve kompozisyon (SCA) analiz araclari belirlenerek, otomatik ve
manuel kod inceleme surecleri tanimlanir. Kritik bilesenler ve potansiyel guvenlik aciklari
onceliklendirilerek, guvenli kod gelistirme surecleri iyilestirilir.

Son olarak, strekli entegrasyon (CI/CD) gUvenligi, gUvenli kod yazimi editimleri ve glvenlik

politikalari optimize edilerek organizasyona &zel bir kaynak kod analizi yol haritasi olusturulur.

Kaynak Kod Analizi Hizmeti Asamalari

Kaynak kod analizi sureci, dncelikle kod kesfi asamasiyla baslar. Bu asamada, kod tabani,
kullanilan diller, Gglncu taraf kUtUphaneler ve bagimliliklar analiz edilerek guvenlik riskleri
belirlenir.

Ardindan, statik kod analizi (SAST), dinamik analiz (DAST) ve yazillm bileseni analizi (SCA) gibi
teknikler kullanilarak guvenlik agiklari tespit edilir. Bulunan zafiyetler dogrulanarak, olasi saldiri
senaryolari ve risk seviyeleri degerlendirilir.

Gelismis manuel kod inceleme surecleri ile kimlik dogrulama, erisim kontrold, veri dogrulama

- - - - Zvegsifreleme mekanizmalari detayli olarak incelenir. Kod guvenligi icin en iyi uygulamalar
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Kaynak Kod Analizi Hizmeti Metodolojisi

Kaynak Kod Analizi Hizmeti, yazilim guvenligini saglamak, guvenlik agiklarini erken asamada
tespit etmek ve guvenli yazilim gelistirme suUreclerini tesvik etmek amaciyla OWASP Code
Review Guide, NIST Secure Software Development Framework (SSDF), ISO/IEC 27034 ve CERT
Secure Coding Standards gibi uluslararasi guvenlik standartlari temel alinarak yuratulur.

ilk olarak, organizasyonun yazilim gelistirme surecleri ve kod tabani detayl sekilde analiz edilir.
Kullanilan programlama dilleri, cergeveler (frameworks), Ucuncu taraf kutuphaneler,
badimliliklar ve yazilimin mimari yapisi degerlendirilerek analiz kapsami belirlenir. Bu sUrecte,
yazilim gelistirme yasam dongusu (SDLC) icindeki guvenlik agiklarini en aza indirmek amaciyla
CI/CD surecleri, kod gézden gecirme politikalari ve gUvenlik kontrolleri gézden gecirilir.

Kesif sUrecinde, statik kod analizi (SAST), dinamik analiz (DAST), yazilim bileseni analizi (SCA) ve
interaktif uygulama guvenlik testleri (IAST) gibi teknikler kullanilarak kod icindeki guvenlik
aciklarr tespit edilir. Kimlik dogrulama hatalari, erisim kontrol zafiyetleri, veri dogrulama
eksiklikleri, guvenli olmayan API kullanimlari, bellek yonetimi aciklari ve kriptografik zayifliklar
gibi kritik guvenlik riskleri analiz edilir.

Ardindan, manuel kod inceleme suregleri ile is mantigi aciklari, yetkilendirme problemleri,
zararl kod enjeksiyonlari ve guvenlik yanlis yapilandirmalari degerlendirilir. GUvenlik aciklari
tespit edildikten sonra, saldiri vektérleri belirlenerek istismar senaryolari olusturulur ve risk
seviyeleri belirlenir. Bu asamada, guvenlik aciklarinin istismar edilme ihtimali ve sistem
Uzerindeki potansiyel etkileri degerlendirilerek kapsamli bir risk analizi gergeklestirilir.
Toplanan bulgular isiginda, organizasyonun yazilim guvenligini guglendirmek icin guvenli kod
gelistirme en iyi uygulamalar, OWASP Secure Coding Practices, kod duzeltme onerileri ve
guvenlik yamalari sunulur. CI/CD sureclerine guvenlik entegrasyonu (DevSecOps), otomatik
guvenlik testleri, kod gozden gecirme politikalari ve gUvenli gelistirme egitimleri ile yazilim

guvenligi sureglerinin surdurulebilir hale getirilmesi saglanir.

Raporlama ve iyilestirme

Kaynak Kod Analizi Hizmeti kapsaminda, tespit edilen guvenlik aciklari ve kod zafiyetleri detayl
sekilde raporlanir. Bulgular; kimlik dogrulama hatalari, SQL enjeksiyonu, XSS, guvenli olmayan
API kullanimlari ve bellek tasmasi gibi kritik guvenlik riskleri acisindan degerlendirilir. Agiklar

-~ -=:" -risk seviyelerine gore siniflandirilarak duzeltici ve dnleyici aksiyon planlari sunulur.
I
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';f’;' - Gtay sonrasi analizde, glvenli kod yazma standartlari, CI/CD guvenligi, kod inceleme
/ ;/( ie s®Urleri ve bagdimlilik yénetimi gozden gegcirilerek iyilestirme &nerileri sunulur. Agiklarin
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Sik¢a Sorulan Sorular (SSS)

Kaynak Kod Analizi Hizmeti neden 6nemlidir?

Kaynak kod analizi, yazilim gelistirme surecinde guvenlik aciklarini erken asamada tespit
etmeye ve siber saldirilara karsi korunmaya yardimci olur. GUvensiz kodlarin Uretime alinmasini

engelleyerek veri ihlalleri ve sistem aciklarini minimize eder.
Kaynak kod analizi manuel mi yoksa otomatik mi yapilir?

Kaynak kod analizi hem manuel incelemelerle hem de otomatik tarama araclar ile
gerceklestirilir. Manuel analiz, mantiksal hatalari ve is mantigi zafiyetlerini tespit etmek igin

kullanilirken, otomatik araclar yaygin guvenlik agiklarini hizli bir sekilde belirler.
Kaynak kod analizi hangi givenlik standartlarina dayanir?

Bu hizmet, OWASP, SANS, NIST, CERT Secure Coding gibi uluslararasi guvenlik gercevelerine

uygun olarak gerceklestirilir.
Kaynak kod analizi hangi tiir glivenlik aciklarini tespit eder?

SQL enjeksiyonu, XSS, kimlik dogrulama hatalari, bellek tasmasi, APl guvenlik aciklari ve

guvenli olmayan bagimliliklar gibi riskleri belirler.
Kaynak kod analizi hangi asamada yapilmahdir?

Analiz, yazilim gelistirme surecinin (SDLC) erken asamalarinda yapilmali ve duzenli olarak

tekrarlanmalidir. CI/CD sureclerine entegre edilerek surekli gUvenlik saglanabilir.
Kaynak kod analizi hangi programlama dillerini destekler?

Java, Python, C/C++, JavaScript, Go, PHP, .NET gibi yaygin diller analiz edilebilir.
Kaynak kod analizi ile glivenlik testleri arasindaki fark nedir?

Kaynak kod analizi, kod seviyesinde guvenlik aciklarini tespit ederken, sizma testleri (pentest)

calisan sistemler Uzerindeki guvenlik agiklarini belirler.
Kaynak kod analizi bulut tabanl yazilimlar icin de uygulanabilir mi?

. "':’-’—j-—‘Evst, bulut tabanli ve microservices mimarisiyle calisan yazilimlar i¢cin de guvenlik analizi
et

'v :. d - - .
7 o vapilabilir.
o fﬂynak kod analizi hizmeti ile yazilim gelistirme surecine nasil katki saglanir?
y : Geligpiricileriﬁ‘qdvenli kod yazimini 6grenmesini saglar, yazilim guvenligini artirir ve olasi

b
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