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Guvenlik Sikilastirma Hizmeti

Hizmet Tanimi
Human Risk Management (insan Risk Yonetimi) Hizmeti, organizasyonlarin insan kaynakli
siber guvenlik risklerini degerlendirmek, c¢alisanlarin farkindaligini artirmak ve guvenlik
aciklarini minimize etmek icin sunulan kapsamli bir guvenlik yonetim yaklasimidir. Teknolojik
guvenlik onlemlerinin yani sira, insan faktorunun siber tehditler Uzerindeki etkisini analiz
ederek organizasyonlarin guvenlik kultdrunu gelistirmeyi amaclar.
Bu hizmet kapsaminda, c¢alisanlarin guUvenlik farkindalik seviyesi ©&lgumlenir, sosyal
muUhendislik saldirilarina  karsi dayanikhliklari test edilir ve organizasyonun guvenlik
politikalarina uyumlulugu degerlendirilir. Phishing (oltalama) testleri, parola guvenligi
analizleri, sosyal mUhendislik simulasyonlari, bilingclendirme egitimleri ve guvenlik politikalari
uyumluluk denetimleri gibi yontemler kullanilarak insan faktérune dayali guvenlik aciklari
tespit edilir.
Human Risk Management hizmeti, NIST Cybersecurity Framework, ISO 27001, CIS Controls,
SANS Security Awareness ve GDPR/KVKK gibi uluslararasi guvenlik standartlari ve
regulasyonlara uygun olarak yurutulmektedir. Calisanlarin guvenlik bilincini artirmaya yonelik
interaktif egitimler, simulasyonlar ve surekli farkindalik kampanyalari ile organizasyonun siber
tehditlere karsi direnci artirilir.
Ozellikle kimlik avi saldirilar (phishing), ic tehditler, gUvenli parola kullanimi, veri sizintisi,
fiziksel gulvenlik ihlalleri ve sosyal muUhendislik saldirilari gibi insan kaynakli tehditler ele
alinarak, organizasyonlarin bu risklere karsi dnlem almasi saglanir. Gergeklestirilen risk
analizleri sonucunda, organizasyona 6zel guvenlik farkindalik programlari olusturulur ve
uygulanabilir aksiyon planlari gelistirilir.
Hizmet, calisanlarin bilgi guUvenligi farkindaligini surekli olarak artirmayr hedeflerken,
yoneticilere ve guvenlik ekiplerine detayli analiz ve raporlar sunarak, insan kaynakli riskleri
azaltmaya ydnelik stratejik kararlar almalarina yardimci olur. Organizasyonlarin daha guvenli
bir calisma ortami olusturmasini, guvenlik ihlallerini en aza indirmesini ve yasal uyumluluk
gerekliliklerini yerine getirmesini saglar.
Sonug olarak, Human Risk Management (insan Risk Yénetimi) Hizmeti, siber glvenlikte en
zayif halka olan insan faktérdnu glcglendirmeyi, calisanlari tehditlere karsi bilinglendirmeyi ve
; ’- ‘_-_—‘organizasyonlarm insan kaynakli siber risklere karsi proaktif dnlemler almasini saglayarak,

'@t:venlik kulturunu surdurulebilir bir sekilde gelistirmelerine katkida bulunur.
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Hizmete Ait Bilesenler

Risk Analizi ve Farkindalik Degerlendirmesi

insan Risk Yénetimi hizmeti, organizasyonun insan kaynakli givenlik aciklarini belirlemek icin
kapsamli bir risk analizi suUreciyle baslar. Calisanlarin gUvenlik farkindalik seviyeleri
degerlendirilir, guvenlik politikalarina uyumlari analiz edilir ve organizasyon genelinde guvenlik
olgunlugu olcumlenir.

Sosyal Muhendislik Testleri

Calisanlarin sosyal muhendislik saldirilarina karsi direncini test etmek amaciyla oltalama
(phishing), sahte destek ¢agrilari, fiziksel erisim testleri ve kimlik avi saldiri simulasyonlari gibi
yontemler uygulanir. Bu testler, calisanlarin guvenlik tehditlerine karsi farkindalik duzeyini

artirmayi ve savunma reflekslerini guclendirmeyi amaclar.

Kimlik ve Erisim Glvenligi Degerlendirmesi

Organizasyon icindeki kimlik dogrulama surecleri, erisim kontrolleri ve parola guvenligi analiz
edilerek, insan kaynakli yetkisiz erisim riskleri degerlendirilir. Zayif parola kullanimi, cok faktorlu
kimlik dogrulama (MFA) eksiklikleri ve yanlis yapilandirilmis erisim yetkilendirmeleri gibi
potansiyel guvenlik aciklari tespit edilir.

Guvenlik Farkindalik Egitimleri

Calisanlarin bilinglendirilmesi amaciyla etkilesimli egitim programlari, simulasyonlar ve siber
guvenlik farkindalik atélyeleri dUzenlenir. Bu egitimlerde, kimlik avi saldirilarini tanima, guvenli
parola olusturma, veri sizintisini 6nleme ve sosyal muhendislik taktiklerine karsi korunma
konularinda bilgi verilir.

ic Tehdit Analizi

Organizasyon icinde kasith veya kasitsiz veri sizintilari, dikkatsizlik kaynakli guvenlik ihlalleri ve
yetkisiz erisim girisimleri gibi i¢ tehdit unsurlari analiz edilir. Calisanlarin guvenlik politikalarina

uyumu izlenerek, potansiyel riskler degerlendirilir ve onleyici aksiyonlar gelistirilir.

Fiziksel Guvenlik Testleri
Ofis ortamlarinda, veri merkezlerinde ve diger fiziksel alanlarda yetkisiz giris testleri, erisim
kontrolU denetimleri ve guvenlik prosedurleri degerlendirmeleri gergeklestirilir. Bu sayede,

_--=-- -_fiziksel guvenlik zafiyetleri belirlenerek guvenlik dnlemlerinin iyilestirilmesi saglanir.
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Olay Midahale ve Kriz Yénetimi Senaryolari

Gergek bir siber saldiri durumunda calisanlarin nasil tepki verdigini 6lgmek icin acil durum
senaryolari, olay muUdahale simulasyonlari ve siber kriz tatbikatlari gergeklestirilir.
Organizasyonun olay yonetim sUrecleri test edilerek, iyilestirme 6nerileri sunulur.

Politika ve Uygunluk Degerlendirmesi

Organizasyonun mevcut guvenlik politikalari, uluslararasi standartlar (ISO 27001, GDPR, KVKK,
NIST vb.) ve regulasyonlarla uyumluluk acgisindan degerlendirilir. Guvenlik politikalarinin
guncellenmesi ve c¢alisanlarin bu politikalara daha etkin sekilde uyum saglamasi icin oneriler
gelistirilir.

izleme ve Surekli Gelisim

insan Risk Yonetimi hizmeti, dizenli dederlendirme ve takip testleri ile organizasyonun
guvenlik farkindahdini sdrdurulebilir hale getirmeyi hedefler. Calisanlara periyodik farkindalk
testleri uygulanarak, guvenlik kulturdnun gelisimi izlenir ve organizasyonun guvenlik durusu

surekli olarak iyilestirilir.
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Mevcut Durum Analizi

insan Risk Yoénetimi hizmeti déncesinde, organizasyonun insan kaynakli guvenlik riskleri
kapsamli bir sekilde analiz edilir. Bu asamada, g¢alisanlarin siber guvenlik farkindalik seviyesi,
guvenlik politikalarina uyum duzeyi, sosyal mUhendislik saldirilarina karsi duyarhligi ve i¢ tehdit
unsurlari detayli olarak degerlendirilir.

Mevcut guvenlik kaltdru, organizasyon icinde uygulanan kimlik ve erisim yonetimi (IAM)
politikalari, veri paylasim suUrecleri, parola yénetim aliskanliklari ve gUvenlik egitim programlari
incelenir. Calisanlarin yetkilendirme seviyeleri, kritik sistemlere erisim kontrolleri ve guvenlik
ihlallerine karsl organizasyonun yanit mekanizmalari analiz edilir.

Ayrica, organizasyonun insan kaynakli guvenlik risklerine karsi aldigi édnlemler ve uyguladigi
regullasyonlara (ISO 27001, NIST, KVKK, GDPR, HIPAA vb.) uyumlulugu goézden gegirilir.
Potansiyel tehdit aktorleri ve organizasyonun maruz kalabilecegi saldiri senaryolari belirlenerek
risk tabanl bir yaklasim benimsenir.

Bu analiz sonucunda, galisanlarin guvenlik bilinci artirilmasina yonelik stratejik bir yol haritasi
olusturulur ve organizasyonun insan kaynakli glvenlik zafiyetleri minimize edilerek guvenlik
durusunun guglendirilmesi hedeflenir.

Strateji ve Yol Haritasi Belirleme

insan Risk Yénetimi hizmetinde, organizasyonun insan kaynakli gtvenlik riskleri analiz edilerek
stratejik bir yol haritasi olusturulur. Calisan farkindalk egitimleri, oltalama simulasyonlari,
erisim kontrollerinin gUcglendirilmesi ve parola politikalarinin iyilestiriimesi gibi &nlemler
belirlenir.

Ayrica, I1SO 27001, NIST, KVKK ve GDPR uyumlulugu saglanarak guvenlik politikalari
guncellenir. Surekli iyilestirme prensibiyle glvenlik farkindalik programlari duzenli olarak
gozden gegirilir, boylece organizasyonun insan kaynakli tehditlere karsi dayanikhiligi artirilir.
insan Risk Yénetimi Hizmeti Asamalan

Hizmet, calisan farkindalik seviyeleri ve sosyal muhendislik zafiyetlerinin analiz edilmesiyle
baslar. Oltalama simulasyonlari, parola guvenligi testleri ve erisim kontrol denetimleriyle riskler
tespit edilir.

Sonrasinda, farkindalik egitimleri ve gulvenlik énlemleri uygulanarak insan kaynakli riskler

- -z -~

- -Iniftimize edilir. Testler tamamlandiktan sonra rapor hazirlanir ve iyilestirme onerileri sunulur.

r - -
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¥ - Scn gsamada, alinan onlemler tekrar test edilerek etkinligi degerlendirilir.
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insan Risk Yénetimi Hizmeti Metodolojisi

insan Risk Yoénetimi (Human Risk Management) hizmeti, organizasyonlarin insan faktértne
bagdli siber guvenlik risklerini tespit etmek, analiz etmek ve minimize etmek amaciyla
gelistirilmistir. Hizmet, NIST, ISO 27001, CIS Controls ve SANS Security Awareness gibi
uluslararasi guvenlik cerceveleri temel alinarak yUrGtular. ilk olarak, organizasyonun insan
kaynakl guUvenlik riskleri kapsamli bir sekilde degerlendirilir. Calisan farkindalik duUzeyi, erisim
yonetimi politikalari, guvenlik bilinci kulturu ve sosyal muhendislik saldirilarina karsi mevcut
savunma mekanizmalari analiz edilir. Bu asamada, test kapsami belirlenerek insan faktérine
bagli potansiyel tehdit alanlari tespit edilir ve organizasyonun guvenlik durusu olculur.

Kesif sUrecinde, oltalama (phishing) simuUlasyonlari, parola gUvenligi testleri, sosyal muhendislik
degerlendirmeleri, ic tehdit analizleri ve calisanlarin guvenlik farkindalik duzeyini &lgcen
senaryolar uygulanir. Organizasyon icindeki riskli kullanici davranislari analiz edilerek bilingsiz
veri paylasimi, zayif parola kullanimi, yetkisiz erisim riskleri ve sosyal muhendislik saldirilarina
karsi zafiyetler belirlenir. Bu surecte, otomatik ve manuel teknikler kullanilarak risk analizi
gercgeklestirilir ve organizasyonun insan faktordne dayali guvenlik aciklarina nasil tepki verdigi
olculur.

Soémurme (exploitation) asamasinda, c¢alisanlarin sahte e-postalara verdigi tepkiler, sosyal
muUhendislik senaryolarina karsi direng seviyeleri, kimlik avi (phishing) saldirilarina karsi
guvenlik farkindaliklari test edilir. Yetkisiz erisim elde etme, bilgi sizdirma ve hassas verilerin ele
gecirilmesi gibi olasi saldiri senaryolari degerlendirilerek insan kaynakli guvenlik risklerinin
etkileri gdzlemlenir.

Test sUrecinin sonunda, tespit edilen guvenlik agiklari detayh bir rapor halinde sunulur ve risk
seviyelerine gore siniflandirilir. Organizasyonun insan kaynakli riskleri en aza indirmesi igin
farkindalik artirici egitimler, gtvenlik politikalarinin guclendirilmesi, guvenli parola yonetimi,
cok faktorlu kimlik dogrulama (MFA) uygulamalari ve teknik dnlemler gibi kapsamli iyilestirme
onerileri sunulur. Ayrica, uygulanan onlemlerin etkinligini dederlendirmek amaciyla tekrar

testler gergeklestirilerek surekli iyilestirme saglanir.

Raporlama ve iyilestirme

~ _ insan Risk Yénetimi hizmeti kapsaminda, ¢calisanlarin siber tehditlere duyarlihdi ve guvenlik

H

'v',,'; T ﬁk’ﬁwdahk seviyesi analiz edilir. Sosyal muhendislik saldirilari, kimlik avi testleri ve parola

‘ﬁv e guvegligi eksiklikleri degerlendirilerek riskler raporlanir ve 6nleyici aksiyon planlari sunulur.
- Oﬁy sonrasfahal\iz ile organizasyonun guvenlik politikalarinin etkinligi élgulur. Egitimler, erisim

y ~gkontrolleri ve ‘par&:*ia politikalari guglendirilerek ¢alisanlarin siber tehditlere karsi daha bilingli ve
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Sik¢a Sorulan Sorular (SSS)

insan Risk Yénetimi (HRM) nedir?

insan Risk Yoénetimi, calisanlarin siber guvenlik farkindaligini artirmak ve insan kaynakli

guvenlik risklerini azaltmak icin gelistirilen bir hizmettir.
HRM neden é6nemlidir?

Calisanlar, sosyal muhendislik saldirilarina ve kimlik avi tehditlerine karsi en savunmasiz

noktadir. HRM, bu riskleri azaltarak organizasyonun genel guvenligini gucglendirir.
HRM kapsaminda hangi testler yapilir?

Kimlik avi (phishing) saldiri simulasyonlari, sosyal muhendislik testleri, parola guvenligi

analizleri ve guvenlik farkindalik degerlendirmeleri gerceklestirilir.

Kimlik avi testleri nasil yapilir?

Gergek saldirilara benzer sekilde kurgulanan e-posta, mesaj ve sahte giris sayfalar ile
calisanlarin saldirilara nasil tepki verdigi dlgumlenir.

HRM hizmeti kimlere y6neliktir?

Tum calisanlar, yoneticiler, BT ekipleri ve &zellikle musteri hizmetleri veya finans departmani

gibi hassas bilgilerle ¢alisan birimler icin uygulanabilir.

HRM hizmeti organizasyonlara nasil fayda saglar?

Calisanlarin gUvenlik farkindahgini artirarak veri ihlallerini &dnler ve organizasyonun genel siber
direncliligini guclendirir.

HRM yasal ve sektorel uyumlulugu destekler mi?

Evet, GDPR, KVKK, ISO 27001, NIST ve benzeri guvenlik standartlarina uyumu guglendirmek
icin tasarlanmistir.

HRM surekli bir sire¢ midir?

-_- - _Evet, tehditler strekli deg@istigi icin HRM duzenli egitimler, testler ve glncellenen politikalar ile
F_ e - = “.devamliolarak uygulanmalidir.

R ;*2?:* hizmeti uzaktan g¢aliganlari kapsar mi?

MR

1 \*Evét, uzaktan gia;h@ma politikalarina 6zel guvenlik farkindalik egitimleri ve kimlik avi testleri
" uyguignabirs |
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