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H�zmet Tanımı

Human R�sk Management (İnsan R�sk Yönet�m�) H�zmet�, organ�zasyonların �nsan kaynaklı

s�ber güvenl�k r�skler�n� değerlend�rmek, çalışanların farkındalığını artırmak ve güvenl�k

açıklarını m�n�m�ze etmek �ç�n sunulan kapsamlı b�r güvenl�k yönet�m yaklaşımıdır. Teknoloj�k

güvenl�k önlemler�n�n yanı sıra, �nsan faktörünün s�ber tehd�tler üzer�ndek� etk�s�n� anal�z

ederek organ�zasyonların güvenl�k kültürünü gel�şt�rmey� amaçlar.

Bu h�zmet kapsamında, çalışanların güvenl�k farkındalık sev�yes� ölçümlen�r, sosyal

mühend�sl�k saldırılarına karşı dayanıklılıkları test ed�l�r ve organ�zasyonun güvenl�k

pol�t�kalarına uyumluluğu değerlend�r�l�r. Ph�sh�ng (oltalama) testler�, parola güvenl�ğ�

anal�zler�, sosyal mühend�sl�k s�mülasyonları, b�l�nçlend�rme eğ�t�mler� ve güvenl�k pol�t�kaları

uyumluluk denet�mler� g�b� yöntemler kullanılarak �nsan faktörüne dayalı güvenl�k açıkları

tesp�t ed�l�r.

Human R�sk Management h�zmet�, NIST Cybersecur�ty Framework, ISO 27001, CIS Controls,

SANS Secur�ty Awareness ve GDPR/KVKK g�b� uluslararası güvenl�k standartları ve

regülasyonlara uygun olarak yürütülmekted�r. Çalışanların güvenl�k b�l�nc�n� artırmaya yönel�k

�nterakt�f eğ�t�mler, s�mülasyonlar ve sürekl� farkındalık kampanyaları �le organ�zasyonun s�ber

tehd�tlere karşı d�renc� artırılır.

Özell�kle k�ml�k avı saldırıları (ph�sh�ng), �ç tehd�tler, güvenl� parola kullanımı, ver� sızıntısı,

f�z�ksel güvenl�k �hlaller� ve sosyal mühend�sl�k saldırıları g�b� �nsan kaynaklı tehd�tler ele

alınarak, organ�zasyonların bu r�sklere karşı önlem alması sağlanır. Gerçekleşt�r�len r�sk

anal�zler� sonucunda, organ�zasyona özel güvenl�k farkındalık programları oluşturulur ve

uygulanab�l�r aks�yon planları gel�şt�r�l�r.

H�zmet, çalışanların b�lg� güvenl�ğ� farkındalığını sürekl� olarak artırmayı hedeflerken,

yönet�c�lere ve güvenl�k ek�pler�ne detaylı anal�z ve raporlar sunarak, �nsan kaynaklı r�skler�

azaltmaya yönel�k stratej�k kararlar almalarına yardımcı olur. Organ�zasyonların daha güvenl�

b�r çalışma ortamı oluşturmasını, güvenl�k �hlaller�n� en aza �nd�rmes�n� ve yasal uyumluluk

gerekl�l�kler�n� yer�ne get�rmes�n� sağlar.

Sonuç olarak, Human R�sk Management (İnsan R�sk Yönet�m�) H�zmet�, s�ber güvenl�kte en

zayıf halka olan �nsan faktörünü güçlend�rmey�, çalışanları tehd�tlere karşı b�l�nçlend�rmey� ve

organ�zasyonların �nsan kaynaklı s�ber r�sklere karşı proakt�f önlemler almasını sağlayarak,

güvenl�k kültürünü sürdürüleb�l�r b�r şek�lde gel�şt�rmeler�ne katkıda bulunur.
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H�zmete A�t B�leşenler
R�sk Anal�z� ve Farkındalık Değerlend�rmes�

İnsan R�sk Yönet�m� h�zmet�, organ�zasyonun �nsan kaynaklı güvenl�k açıklarını bel�rlemek �ç�n

kapsamlı b�r r�sk anal�z� sürec�yle başlar. Çalışanların güvenl�k farkındalık sev�yeler�

değerlend�r�l�r, güvenl�k pol�t�kalarına uyumları anal�z ed�l�r ve organ�zasyon genel�nde güvenl�k

olgunluğu ölçümlen�r.

Sosyal Mühend�sl�k Testler�
Çalışanların sosyal mühend�sl�k saldırılarına karşı d�renc�n� test etmek amacıyla oltalama

(ph�sh�ng), sahte destek çağrıları, f�z�ksel er�ş�m testler� ve k�ml�k avı saldırı s�mülasyonları g�b�

yöntemler uygulanır. Bu testler, çalışanların güvenl�k tehd�tler�ne karşı farkındalık düzey�n�

artırmayı ve savunma refleksler�n� güçlend�rmey� amaçlar.

K�ml�k ve Er�ş�m Güvenl�ğ� Değerlend�rmes�

Organ�zasyon �ç�ndek� k�ml�k doğrulama süreçler�, er�ş�m kontroller� ve parola güvenl�ğ� anal�z

ed�lerek, �nsan kaynaklı yetk�s�z er�ş�m r�skler� değerlend�r�l�r. Zayıf parola kullanımı, çok faktörlü

k�ml�k doğrulama (MFA) eks�kl�kler� ve yanlış yapılandırılmış er�ş�m yetk�lend�rmeler� g�b�

potans�yel güvenl�k açıkları tesp�t ed�l�r.

Güvenl�k Farkındalık Eğ�t�mler�

Çalışanların b�l�nçlend�r�lmes� amacıyla etk�leş�ml� eğ�t�m programları, s�mülasyonlar ve s�ber

güvenl�k farkındalık atölyeler� düzenlen�r. Bu eğ�t�mlerde, k�ml�k avı saldırılarını tanıma, güvenl�

parola oluşturma, ver� sızıntısını önleme ve sosyal mühend�sl�k takt�kler�ne karşı korunma

konularında b�lg� ver�l�r.

İç Tehd�t Anal�z�

Organ�zasyon �ç�nde kasıtlı veya kasıtsız ver� sızıntıları, d�kkats�zl�k kaynaklı güvenl�k �hlaller� ve

yetk�s�z er�ş�m g�r�ş�mler� g�b� �ç tehd�t unsurları anal�z ed�l�r. Çalışanların güvenl�k pol�t�kalarına

uyumu �zlenerek, potans�yel r�skler değerlend�r�l�r ve önley�c� aks�yonlar gel�şt�r�l�r.

F�z�ksel Güvenl�k Testler�

Of�s ortamlarında, ver� merkezler�nde ve d�ğer f�z�ksel alanlarda yetk�s�z g�r�ş testler�, er�ş�m

kontrolü denet�mler� ve güvenl�k prosedürler� değerlend�rmeler� gerçekleşt�r�l�r. Bu sayede,

f�z�ksel güvenl�k zaf�yetler� bel�rlenerek güvenl�k önlemler�n�n �y�leşt�r�lmes� sağlanır.
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Olay Müdahale ve Kr�z Yönet�m� Senaryoları

Gerçek b�r s�ber saldırı durumunda çalışanların nasıl tepk� verd�ğ�n� ölçmek �ç�n ac�l durum

senaryoları, olay müdahale s�mülasyonları ve s�ber kr�z tatb�katları gerçekleşt�r�l�r.

Organ�zasyonun olay yönet�m süreçler� test ed�lerek, �y�leşt�rme öner�ler� sunulur.

İzleme ve Sürekl� Gel�ş�m

İnsan R�sk Yönet�m� h�zmet�, düzenl� değerlend�rme ve tak�p testler� �le organ�zasyonun

güvenl�k farkındalığını sürdürüleb�l�r hale get�rmey� hedefler. Çalışanlara per�yod�k farkındalık

testler� uygulanarak, güvenl�k kültürünün gel�ş�m� �zlen�r ve organ�zasyonun güvenl�k duruşu

sürekl� olarak �y�leşt�r�l�r.

Pol�t�ka ve Uygunluk Değerlend�rmes�

Organ�zasyonun mevcut güvenl�k pol�t�kaları, uluslararası standartlar (ISO 27001, GDPR, KVKK,

NIST vb.) ve regülasyonlarla uyumluluk açısından değerlend�r�l�r. Güvenl�k pol�t�kalarının

güncellenmes� ve çalışanların bu pol�t�kalara daha etk�n şek�lde uyum sağlaması �ç�n öner�ler

gel�şt�r�l�r.
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Mevcut Durum Anal�z�

İnsan R�sk Yönet�m� h�zmet� önces�nde, organ�zasyonun �nsan kaynaklı güvenl�k r�skler�

kapsamlı b�r şek�lde anal�z ed�l�r. Bu aşamada, çalışanların s�ber güvenl�k farkındalık sev�yes�,

güvenl�k pol�t�kalarına uyum düzey�, sosyal mühend�sl�k saldırılarına karşı duyarlılığı ve �ç tehd�t

unsurları detaylı olarak değerlend�r�l�r.

Mevcut güvenl�k kültürü, organ�zasyon �ç�nde uygulanan k�ml�k ve er�ş�m yönet�m� (IAM)

pol�t�kaları, ver� paylaşım süreçler�, parola yönet�m alışkanlıkları ve güvenl�k eğ�t�m programları

�ncelen�r. Çalışanların yetk�lend�rme sev�yeler�, kr�t�k s�stemlere er�ş�m kontroller� ve güvenl�k

�hlaller�ne karşı organ�zasyonun yanıt mekan�zmaları anal�z ed�l�r.

Ayrıca, organ�zasyonun �nsan kaynaklı güvenl�k r�skler�ne karşı aldığı önlemler ve uyguladığı

regülasyonlara (ISO 27001, NIST, KVKK, GDPR, HIPAA vb.) uyumluluğu gözden geç�r�l�r.

Potans�yel tehd�t aktörler� ve organ�zasyonun maruz kalab�leceğ� saldırı senaryoları bel�rlenerek

r�sk tabanlı b�r yaklaşım ben�msen�r.

Bu anal�z sonucunda, çalışanların güvenl�k b�l�nc� artırılmasına yönel�k stratej�k b�r yol har�tası

oluşturulur ve organ�zasyonun �nsan kaynaklı güvenl�k zaf�yetler� m�n�m�ze ed�lerek güvenl�k

duruşunun güçlend�r�lmes� hedeflen�r.

Stratej� ve Yol Har�tası Bel�rleme

İnsan R�sk Yönet�m� h�zmet�nde, organ�zasyonun �nsan kaynaklı güvenl�k r�skler� anal�z ed�lerek

stratej�k b�r yol har�tası oluşturulur. Çalışan farkındalık eğ�t�mler�, oltalama s�mülasyonları,

er�ş�m kontroller�n�n güçlend�r�lmes� ve parola pol�t�kalarının �y�leşt�r�lmes� g�b� önlemler

bel�rlen�r.

Ayrıca, ISO 27001, NIST, KVKK ve GDPR uyumluluğu sağlanarak güvenl�k pol�t�kaları

güncellen�r. Sürekl� �y�leşt�rme prens�b�yle güvenl�k farkındalık programları düzenl� olarak

gözden geç�r�l�r, böylece organ�zasyonun �nsan kaynaklı tehd�tlere karşı dayanıklılığı artırılır.

İnsan R�sk Yönet�m� H�zmet� Aşamaları

H�zmet, çalışan farkındalık sev�yeler� ve sosyal mühend�sl�k zaf�yetler�n�n anal�z ed�lmes�yle

başlar. Oltalama s�mülasyonları, parola güvenl�ğ� testler� ve er�ş�m kontrol denet�mler�yle r�skler

tesp�t ed�l�r.

Sonrasında, farkındalık eğ�t�mler� ve güvenl�k önlemler� uygulanarak �nsan kaynaklı r�skler

m�n�m�ze ed�l�r. Testler tamamlandıktan sonra rapor hazırlanır ve �y�leşt�rme öner�ler� sunulur.

Son aşamada, alınan önlemler tekrar test ed�lerek etk�nl�ğ� değerlend�r�l�r.
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İnsan R�sk Yönet�m� H�zmet� Metodoloj�s�

İnsan R�sk Yönet�m� (Human R�sk Management) h�zmet�, organ�zasyonların �nsan faktörüne

bağlı s�ber güvenl�k r�skler�n� tesp�t etmek, anal�z etmek ve m�n�m�ze etmek amacıyla

gel�şt�r�lm�şt�r. H�zmet, NIST, ISO 27001, CIS Controls ve SANS Secur�ty Awareness g�b�

uluslararası güvenl�k çerçeveler� temel alınarak yürütülür. İlk olarak, organ�zasyonun �nsan

kaynaklı güvenl�k r�skler� kapsamlı b�r şek�lde değerlend�r�l�r. Çalışan farkındalık düzey�, er�ş�m

yönet�m� pol�t�kaları, güvenl�k b�l�nc� kültürü ve sosyal mühend�sl�k saldırılarına karşı mevcut

savunma mekan�zmaları anal�z ed�l�r. Bu aşamada, test kapsamı bel�rlenerek �nsan faktörüne

bağlı potans�yel tehd�t alanları tesp�t ed�l�r ve organ�zasyonun güvenl�k duruşu ölçülür.

Keş�f sürec�nde, oltalama (ph�sh�ng) s�mülasyonları, parola güvenl�ğ� testler�, sosyal mühend�sl�k

değerlend�rmeler�, �ç tehd�t anal�zler� ve çalışanların güvenl�k farkındalık düzey�n� ölçen

senaryolar uygulanır. Organ�zasyon �ç�ndek� r�skl� kullanıcı davranışları anal�z ed�lerek b�l�nçs�z

ver� paylaşımı, zayıf parola kullanımı, yetk�s�z er�ş�m r�skler� ve sosyal mühend�sl�k saldırılarına

karşı zaf�yetler bel�rlen�r. Bu süreçte, otomat�k ve manuel tekn�kler kullanılarak r�sk anal�z�

gerçekleşt�r�l�r ve organ�zasyonun �nsan faktörüne dayalı güvenl�k açıklarına nasıl tepk� verd�ğ�

ölçülür.

Sömürme (explo�tat�on) aşamasında, çalışanların sahte e-postalara verd�ğ� tepk�ler, sosyal

mühend�sl�k senaryolarına karşı d�renç sev�yeler�, k�ml�k avı (ph�sh�ng) saldırılarına karşı

güvenl�k farkındalıkları test ed�l�r. Yetk�s�z er�ş�m elde etme, b�lg� sızdırma ve hassas ver�ler�n ele

geç�r�lmes� g�b� olası saldırı senaryoları değerlend�r�lerek �nsan kaynaklı güvenl�k r�skler�n�n

etk�ler� gözlemlen�r.

Test sürec�n�n sonunda, tesp�t ed�len güvenl�k açıkları detaylı b�r rapor hal�nde sunulur ve r�sk

sev�yeler�ne göre sınıflandırılır. Organ�zasyonun �nsan kaynaklı r�skler� en aza �nd�rmes� �ç�n

farkındalık artırıcı eğ�t�mler, güvenl�k pol�t�kalarının güçlend�r�lmes�, güvenl� parola yönet�m�,

çok faktörlü k�ml�k doğrulama (MFA) uygulamaları ve tekn�k önlemler g�b� kapsamlı �y�leşt�rme

öner�ler� sunulur. Ayrıca, uygulanan önlemler�n etk�nl�ğ�n� değerlend�rmek amacıyla tekrar

testler gerçekleşt�r�lerek sürekl� �y�leşt�rme sağlanır.

Raporlama ve İy�leşt�rme

İnsan R�sk Yönet�m� h�zmet� kapsamında, çalışanların s�ber tehd�tlere duyarlılığı ve güvenl�k

farkındalık sev�yes� anal�z ed�l�r. Sosyal mühend�sl�k saldırıları, k�ml�k avı testler� ve parola

güvenl�ğ� eks�kl�kler� değerlend�r�lerek r�skler raporlanır ve önley�c� aks�yon planları sunulur.

Olay sonrası anal�z �le organ�zasyonun güvenl�k pol�t�kalarının etk�nl�ğ� ölçülür. Eğ�t�mler, er�ş�m

kontroller� ve parola pol�t�kaları güçlend�r�lerek çalışanların s�ber tehd�tlere karşı daha b�l�nçl� ve

d�rençl� hale gelmes� sağlanır.

+90 (850) 244 49 26www.emasecur�ty.com�nfo@emasecur�ty.com

01Güvenl�k Sıkılaştırma H�zmet�



Sıkça Sorulan Sorular (SSS)
İnsan R�sk Yönet�m� (HRM) ned�r?

İnsan R�sk Yönet�m�, çalışanların s�ber güvenl�k farkındalığını artırmak ve �nsan kaynaklı

güvenl�k r�skler�n� azaltmak �ç�n gel�şt�r�len b�r h�zmett�r.

HRM neden öneml�d�r?

Çalışanlar, sosyal mühend�sl�k saldırılarına ve k�ml�k avı tehd�tler�ne karşı en savunmasız

noktadır. HRM, bu r�skler� azaltarak organ�zasyonun genel güvenl�ğ�n� güçlend�r�r.

HRM kapsamında hang� testler yapılır?

K�ml�k avı (ph�sh�ng) saldırı s�mülasyonları, sosyal mühend�sl�k testler�, parola güvenl�ğ�

anal�zler� ve güvenl�k farkındalık değerlend�rmeler� gerçekleşt�r�l�r.

K�ml�k avı testler� nasıl yapılır?

Gerçek saldırılara benzer şek�lde kurgulanan e-posta, mesaj ve sahte g�r�ş sayfaları �le

çalışanların saldırılara nasıl tepk� verd�ğ� ölçümlen�r.

HRM h�zmet� k�mlere yönel�kt�r?

Tüm çalışanlar, yönet�c�ler, BT ek�pler� ve özell�kle müşter� h�zmetler� veya f�nans departmanı

g�b� hassas b�lg�lerle çalışan b�r�mler �ç�n uygulanab�l�r.

HRM h�zmet� organ�zasyonlara nasıl fayda sağlar?

Çalışanların güvenl�k farkındalığını artırarak ver� �hlaller�n� önler ve organ�zasyonun genel s�ber

d�rençl�l�ğ�n� güçlend�r�r.

HRM yasal ve sektörel uyumluluğu destekler m�?

Evet, GDPR, KVKK, ISO 27001, NIST ve benzer� güvenl�k standartlarına uyumu güçlend�rmek

�ç�n tasarlanmıştır.

HRM sürekl� b�r süreç m�d�r?

Evet, tehd�tler sürekl� değ�şt�ğ� �ç�n HRM düzenl� eğ�t�mler, testler ve güncellenen pol�t�kalar �le

devamlı olarak uygulanmalıdır.

HRM h�zmet� uzaktan çalışanları kapsar mı?

Evet, uzaktan çalışma pol�t�kalarına özel güvenl�k farkındalık eğ�t�mler� ve k�ml�k avı testler�

uygulanab�l�r.
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