
AI-Powered Defense Serv�ce

EMA SECURITY

Yönet�c�lere Özel
Farkındalık
Eğ�t�m�

İlet�ş�m

+90 (850) 244 49 26

Bostancı Mah, Al� N�hat Tarhan Cd, Kahraman Sk,
No:2/D:11, Hoffman Plaza, Kadıkoy/İstanbul

www.emasecur�ty.com

�nfo@emasecur�ty.com



+90 (850) 244 49 26www.emasecur�ty.com�nfo@emasecur�ty.com

01Yönet�c�lere Özel Farkındalık Eğ�t�m�

Eğ�t�m Yer�

Onl�ne

F�z�ksel

Eğ�t�m Süres�

1 Gün

Eğ�t�m Sev�yes�

Herkes

Eğ�t�m Açıklaması

Yönet�c�lere Özel Farkındalık Eğ�t�m�, ş�rketler�n üst düzey yönet�c�ler�ne özel olarak hazırlanmış

b�r programdır. Eğ�t�m, yönet�c�ler�n b�lg� güvenl�ğ� pol�t�kaları oluşturma, stratej�k kararlar alma

ve güvenl�k tehd�tler�ne karşı proakt�f b�r yaklaşım ben�mseme becer�ler�n� gel�şt�rmey�

hedefler. Yönet�c�ler, s�ber güvenl�k tehd�tler�ne karşı l�derl�k rolü üstleneb�lmek �ç�n gerekl�

olan farkındalığı kazanacaklardır.

Eğ�t�m Sonunda Katılımcılar Ne Öğrenm�ş Olacak?

Katılımcılar, yönet�c�ler �ç�n kr�t�k s�ber güvenl�k tehd�tler�, r�skler ve yönet�m stratej�ler�

hakkında der�nlemes�ne b�lg� ed�nerek, organ�zasyonel güvenl�ğ� sağlama becer�s�

kazanırlar.
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Eğ�t�m İçer�ğ�

S�ber Güvenl�k Neden Yönet�c�n�n Sorumluluğudur?

Yönet�c�n�n kararları �le s�ber r�skler�n doğrudan �l�şk�s�

IT r�sk� = İş r�sk� = Reputasyon r�sk�

S�ber saldırıların üst düzey etk�ler�: f�nansal, operasyonel, regülasyonel

Yönet�m Kurulu ve C-level roller�n sorumluluğu

CEO'ların saldırı sonrası ceza� ve hukuk� sorumluluğu

Günümüz Tehd�tler� ve Trendlere Genel Bakış

F�dye yazılımları (Ransomware), tedar�k z�nc�r� saldırıları, APT grupları

S�ber casusluk ve ver� hırsızlığı örnekler�

E-posta oltalama (ph�sh�ng), k�ml�k avı saldırıları

Tehd�t aktörler�: Organ�ze suç grupları, devlet destekl� gruplar, �çer�den tehd�tler

Güncel vaka �ncelemeler� (Uber, Colon�al P�pel�ne, Br�t�sh A�rways vb.)

Regülasyonlar, Yasal Sorumluluklar ve Uyumluluk

KVKK, GDPR, ISO 27001, NIS2, DLP pol�t�kaları

Yönet�c�n�n ver� koruma sorumluluğu ned�r?

S�ber olay b�ld�r�m� zorunluluğu

Denet�m süreçler�nde yönet�c�n�n rolü

Sözleşmelerde s�ber güvenl�k maddeler�

S�ber R�sk�n F�nansal ve İt�bar� Etk�ler�

Ver� �hlaller�n�n ortalama mal�yetler�

S�gorta – ney� kapsar, ney� kapsamaz?

Reputasyon kaybı örnekler� (müşter� güven�, medya baskısı)

Güvenl�k yatırımı b�r mal�yet değ�l, r�sk azaltma aracıdır

ROI: S�ber güvenl�k harcamalarının �ş değer�ne etk�s�

Kurumsal S�ber Güvenl�k Yapısına Genel Bakış

CISO ve B�lg� Güvenl�ğ� ek�b�n�n sorumlulukları
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Eğ�t�m İçer�ğ�

SOC (Secur�ty Operat�ons Center) ned�r, nasıl �şler?

Olay müdahale ek�pler� – k�m, ne yapar?

EDR, SIEM, DLP g�b� s�stemler�n yönetsel anlamı

Tedar�kç� yönet�m�nde s�ber güvenl�k kontroller�

Kr�z Anlarında Yönet�c�n�n Rolü

Olay anında yapılması / yapılmaması gerekenler

Basına açıklama, çalışan b�lg�lend�rmes�, paydaş yönet�m�

Olay Müdahale Planı (IRP) �ç�nde yönet�c�n�n poz�syonu

Hukuk, BT ve üst yönet�m koord�nasyonu

“Olay s�mülasyonu” egzers�zler�n�n önem�

Yönet�c�ler İç�n Prat�k S�ber Güvenl�k Önlemler�

K�ş�sel c�haz ve hesap güvenl�ğ�

Güçlü parola yönet�m� ve çok faktörlü k�ml�k doğrulama (MFA)

Sosyal mühend�sl�k saldırılarına karşı korunma

İş e-postası dolandırıcılığına (BEC) d�kkat

Seyahat ve mob�l c�haz güvenl�ğ�

Yönet�m Kararlarında S�ber Güvenl�k Faktörü

BT projeler�nde güvenl�k gereks�n�mler�n�n d�kkate alınması

S�ber r�skler�n r�sk yönet�m� ve �ş sürekl�l�ğ� planına entegrasyonu

Güvenl�k bütçeler�n�n oluşturulması ve doğru kaynak kullanımı

Güvenl�k KPI’ları �le durumu değerlend�rme

Raporlama ve Yönet�c� Paneller�

Ne raporlamalıyım, nasıl değerlend�rmel�y�m?

R�sk temell� raporlama: Tekn�k değ�l �ş d�l�yle özet

Güvenl�k skorları, olay �stat�st�kler�, uyumluluk göstergeler�

“Kırmızı – Sarı – Yeş�l” modellemes�yle karar verme


