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Yoéneticilere Ozel Farkindalik Egitimi

Egitim Aciklamasi

Yéneticilere Ozel Farkindalik Egitimi, sirketlerin Ust dUzey yéneticilerine dzel olarak hazirlanmis
bir programdir. Egitim, ydneticilerin bilgi glvenligi politikalari olusturma, stratejik kararlar alma
ve guvenlik tehditlerine karsi proaktif bir yaklasim benimseme becerilerini gelistirmeyi
hedefler. Yoneticiler, siber glvenlik tehditlerine karsi liderlik rolU Ustlenebilmek icin gerekli

olan farkindaligi kazanacaklardir.

Egitim Yeri

e Online

o Fiziksel
Egitim Slresi

¢ 1GUN

Egitim Seviyesi

e Herkes

Egitim Sonunda Katilimcilar Ne Ogrenmis Olacak?
o Katilimclilar, yoneticiler icin kritik siber gUvenlik tehditleri, riskler ve ydnetim stratejileri
hakkinda derinlemesine bilgi edinerek, organizasyonel guvenligi saglama becerisi

kazanirlar.
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Yoéneticilere Ozel Farkindalik Egitimi

Egitim icerigi

Siber GUvenlik Neden Yéneticinin Sorumlulugudur?

Y&neticinin kararlari ile siber risklerin dogrudan iliskisi

IT riski = Is riski = Reputasyon riski

Siber saldirilarin Ust duzey etkileri: finansal, operasyonel, regUlasyonel
Yonetim Kurulu ve C-level rollerin sorumlulugu

CEOQ'larin saldiri sonrasi cezai ve hukuki sorumlulugu

GUnumuz Tehditleri ve Trendlere Genel Bakis

Fidye yazilimlari (Ransomware), tedarik zinciri saldirilari, APT gruplari
Siber casusluk ve veri hirsizhigi érnekleri

E-posta oltalama (phishing), kimlik avi saldirilari

Tehdit aktorleri: Organize sug gruplari, devlet destekli gruplar, iceriden tehditler
Guncel vaka incelemeleri (Uber, Colonial Pipeline, British Airways vb.)
Regulasyonlar, Yasal Sorumluluklar ve Uyumluluk

KVKK, GDPR, ISO 27001, NIS2, DLP politikalari

Yoneticinin veri koruma sorumlulugu nedir?

Siber olay bildirimi zorunlulugu

Denetim sureclerinde yoneticinin rolu

Sozlesmelerde siber guvenlik maddeleri

Siber Riskin Finansal ve itibari Etkileri

Veriihlallerinin ortalama maliyetleri

Sigorta — neyi kapsar, neyi kapsamaz?

Reputasyon kaybi érnekleri (musteri glveni, medya baskisi)
Guvenlik yatirimi bir maliyet degil, risk azaltma aracidir

ROI: Siber guvenlik harcamalarinin is degerine etkisi

Kurumsal Siber GUvenlik Yapisina Genel Bakis

CISO ve Bilgi Guvenligi ekibinin sorumluluklari
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Yoéneticilere Ozel Farkindalik Egitimi

Egitim icerigi
» SOC (Security Operations Center) nedir, nasll isler?
» Olay mudahale ekipleri - kim, ne yapar?
» EDR, SIEM, DLP gibi sistemlerin yonetsel anlami
» Tedarikgi yonetiminde siber gUvenlik kontrolleri
» Kriz Anlarinda Yéneticinin RolU
« Olay aninda yapilmasi / yapilmamasi gerekenler
e Basina a¢iklama, ¢alisan bilgilendirmesi, paydas yonetimi
« Olay Mudahale Plani (IRP) icinde yoneticinin pozisyonu
* Hukuk, BT ve Ust yonetim koordinasyonu
e “Olay simulasyonu” egzersizlerinin 6nemi
+ Yoneticiler icin Pratik Siber GUvenlik Onlemleri
» Kisisel cihaz ve hesap guvenligi
e GuglU parola yonetimi ve cok faktérlu kimlik dogrulama (MFA)
e Sosyal muhendislik saldirilarina karsi korunma
o ise-postasi dolandiriciigina (BEC) dikkat
¢ Seyahat ve mobil cihaz guvenlidi
» Yonetim Kararlarinda Siber Guvenlik Faktoru
* BT projelerinde guvenlik gereksinimlerinin dikkate alinmasi
» Siber risklerin risk yonetimi ve is surekliligi planina entegrasyonu
e Guvenlik butgelerinin olusturulmasi ve dogru kaynak kullanimi
e Guvenlik KPI'larr ile durumu degerlendirme
e Raporlama ve Ydnetici Panelleri
¢ Ne raporlamaliyim, nasil degerlendirmeliyim?
* Risk temelli raporlama: Teknik degil is diliyle 6zet
e Guvenlik skorlari, olay istatistikleri, uyumluluk gostergeleri
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e “Kirmizi - Sari - Yesil” modellemesiyle karar verme
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