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Beyaz Sapkali Hacker Egitimi

Egitim Aciklamasi

Beyaz Sapkall Hacker Egitimi, ag ve sistemlerdeki guUvenlik agiklarini tespit etmek amaciyla
penetrasyon testleri yapma becerisini kazandirir. Katiimcilar, bir hedefin zayif noktalarini
kesfetmek icin kullanilan ileri dlzey arag ve teknikleri édgrenirler. Bu egitim, profesyonellere
guclu bir guvenlik altyapisi kurma ve olasi saldirilara karsi savunma saglama yetenedi
kazandirir. EgJitim sonunda, katilimcilar kendi pentest raporlarini hazirlayabilecek ve

sirketlerinin siber guvenligini artirmak icin etkili stratejiler gelistirebilecektir.
Egitim Yeri

e Online

o Fiziksel
Egitim Slresi

e 5GUN

Egitim Seviyesi
» Baslangig
e Orta

Egitim icin On Gereksinimler
e Temel ag ve internet bilgisi
o Linux/Unix isletim sistemlerine asinalik
« Temel programlama bilgisi (Python, Bash, vb.)

+ Temel guvenlik aciklari ve siber tehditlere dair genel bilgi

Egitimi Kimler Katilmali?
e Siber gUvenlik alaninda kariyer yapmak isteyenler
e Guvenlik arastirmacilari ve analistleri
e Penetrasyon testine ilgi duyan IT profesyonelleri
« Etik hacking yapmayi 6grenmek isteyen yazilim gelistiriciler
Egitim Sonunda Katilimcilar Ne Ogrenmis Olacak?
» Katilimclilar, etik hacking ve sizma testleri konusunda bilgi sahibi olup, guvenlik aciklarini

tespit etme ve savunma yapma becerisi kazanirlar.
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Egitim icerigi
o Etik Hackerlik Temelleri
» Etik Hackerlik Nedir?
» Beyaz sapkali hacker (etik hacker) tanimi
e Yasal sorumluluklar ve etik kurallar (CEH, OSCP, CISSP gibi sertifikalar)
» Hacker turleri: Beyaz, siyah ve gri sapkalilar
¢ Yasal ve etik hacking sinirlari
o Etik Hackerlik Surecleri
¢ Penetrasyon testi metodolojileri: OSSTMM, PTES, OWASP
e Penetrasyon testinin asamalari: kesif, saldiri, raporlama
o ileri dUzey testler: GUvenlik degerlendirmesi, zafiyet analizi
e Yasal uyarilar ve test sézlesmesi
o Saldiri Teknikleri ve Metodolojiler
» Kesif (Reconnaissance)
o Pasif Kesif: OSINT (Open Source Intelligence), Google Dorking, DNSdumpster
o Aktif Kesif: Port tarama (Nmap, Masscan), servis ve versiyon tespiti
» Hedef Profil Olusturma: Hedef sistemin mimarisini cikarma, ag topolojisi analizi
o Zafiyet Tespiti (Vulnerability Assessment)
* Manuel ve otomatik zafiyet taramasi (Nessus, OpenVAS)
e Web uygulama guvenlik testleri (OWASP Top 10: SQLI, XSS, CSRF)
e Sistem zafiyetlerinin tespiti (Misconfigurations, guvenlik yamalari)
e istismar (Exploitation)
e Web Uygulama istismari: SQL Injection, XSS, Commmand Injection
e Ag istismari: ARP Spoofing, DNS Spoofing, SMB/NTLM relay saldirilari
 Sistem istismar: Privilege escalation, Local Exploits (Linux, Windows)
o Kablosuz Ag istismari: Wi-Fi parolasi kirma (WPA/WPA?2), Evil Twin saldirilari
e Yetki YUkseltme (Privilege Escalation)

e Linux ve Windows sistemlerinde yetki yukseltme teknikleri
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Egitim icerigi
» Kernel ve yazilim zafiyetleri kullanarak root/admin haklari elde etme
e Credential dumping (Mimikatz, LSASS dump)
« Savunma ve Onleme Stratejileri
 Saldiri Tespiti ve izleme
« IDS/IPS (Intrusion Detection/Prevention Systems): Suricata, Snort, Zeek
e Log Yonetimi ve Korelasyon: SIEM araclari (Splunk, ELK Stack, Security Onion)
« Anomali Tespiti: Ag trafigi analizi, anomalilerin tespiti
o Zararl Trafik Analizi: DNS tunneling, HTTP/S tunneling
e GuUvenlik Duvarlari ve Filtreleme
e Ag guUvenlik duvari konfiglrasyonlari (iptables, pfSense)
« WAF (Web Application Firewall) kullanimi ve bypass teknikleri
e Proxy ve VPN ile ag gizliligi saglama
» Sifreleme ve Veri Guvenligi
o SSL/TLS gUvenligi, SSL/TLS certifikalari ve saldirilar (BEAST, POODLE)
» Sifreleme algoritmalari (AES, RSA) ve zayif sifreleme uygulamalari
¢ Anahtar yonetimi ve veri sizintisi 6nleme (DLP) sistemleri
« Web Uygulama Guvenligi
« Web Uygulama Zafiyetleri
e OWASP Top 10: SQLI, XSS, CSRF, Insecure Deserialization, Command Injection
« Web uygulamalarinda kullanici dogrulama zafiyetleri
o API guvenligi: RESTful API zafiyetleri, IWT token manipulasyonu
o Cookie guvenligi ve session hijacking
« Web Uygulama Guvenligi Araglari
e Burp Suite: Web uygulama tarama ve guvenlik testleri
« OWASP ZAP: Web uygulama guvenligi aciklarini tespit etme
e Nikto: Web sunucusu guvenlik taramasi

e SQLmap: SQL Injection testleri
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Egitim icerigi
e Ag ve Sistem Guvenligi
¢ AQ Penetrasyon Testi
e Port Taramasi: Nmap, Masscan, Unicornscan
» Servis Tespiti ve Exploit: Metasploit kullanimi, zafiyetlerin istismari
e SMB, SSH, RDP istismari: Brute force saldirilari, parola kirma
e MITM (Man in the Middle): ARP Spoofing, SSL Strip, DNS Spoofing
¢ Sosyal MUhendislik: Phishing saldirilari, manipulasyon teknikleri
e Sistem Guvenligi Testleri
e Linux: Sudo, setuid, .bashrc zafiyetleri
* Windows: EternalBlue, SMB, PowerShell exploitleri
e Network Services: SNMP, FTP, RDP, DNS istismarlari
e Raporlama ve Sonuglarin Sunulmasi
e Penetrasyon Testi Raporu Yazma
e Test plani, metodoloji ve kullanilan araclar
o Zafiyetlerin tanimlanmasi, etkilerinin aciklanmasi
o lyilestirme ve guvenlik dnlemleri énerileri

¢ Raporun sunulmasi: Teknik ve ydneticilere yonelik sunum
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Sik¢a Sorulan Sorular

Beyaz sapkali hacker olmak i¢in hangi becerilere sahip olmam gerekiyor?

» Bu egitim, etik hacking konusunda temel bilgi ve becerileri kazandirmay! amaclamaktadir.
Programlama bilgisi, ad guvenligi, sizma testleri gibi temel alanlarda bilgi sahibi olmaniz
faydalidir.

Beyaz sapkali hacker ile siyah sapkall hacker arasindaki fark nedir?

+ Beyaz sapkali hackerlar, guvenligi test etmek ve guvenlik aciklarini tespit etmek icin etik ve

yasal olarak calisirken, siyah sapkali hackerlar, yasa disi faaliyetlerde bulunurlar.

Egitim sonunda hangi sertifikalari alabilirim?

e Egitim sonunda katilim sertifikasi verilecek olup, ayrica global olarak taninan CEH (Certified
Ethical Hacker) gibi sertifikalara hazirlik yapabilirsiniz.
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