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Eğ�t�m Yer�

Onl�ne

F�z�ksel

Eğ�t�m Süres�

5 Gün

Eğ�t�m Sev�yes�

Başlangıç

Orta

Eğ�t�m İç�n Ön Gereks�n�mler

Temel ağ ve �nternet b�lg�s�

L�nux/Un�x �şlet�m s�stemler�ne aş�nalık

Temel programlama b�lg�s� (Python, Bash, vb.)

Temel güvenl�k açıkları ve s�ber tehd�tlere da�r genel b�lg�

Eğ�t�m� K�mler Katılmalı?

S�ber güvenl�k alanında kar�yer yapmak �steyenler

Güvenl�k araştırmacıları ve anal�stler�

Penetrasyon test�ne �lg� duyan IT profesyoneller�

Et�k hack�ng yapmayı öğrenmek �steyen yazılım gel�şt�r�c�ler

Eğ�t�m Açıklaması

Beyaz Şapkalı Hacker Eğ�t�m�, ağ ve s�stemlerdek� güvenl�k açıklarını tesp�t etmek amacıyla

penetrasyon testler� yapma becer�s�n� kazandırır. Katılımcılar, b�r hedef�n zayıf noktalarını

keşfetmek �ç�n kullanılan �ler� düzey araç ve tekn�kler� öğren�rler. Bu eğ�t�m, profesyonellere

güçlü b�r güvenl�k altyapısı kurma ve olası saldırılara karşı savunma sağlama yeteneğ�

kazandırır. Eğ�t�m sonunda, katılımcılar kend� pentest raporlarını hazırlayab�lecek ve

ş�rketler�n�n s�ber güvenl�ğ�n� artırmak �ç�n etk�l� stratej�ler gel�şt�reb�lecekt�r.

Eğ�t�m Sonunda Katılımcılar Ne Öğrenm�ş Olacak?

Katılımcılar, et�k hack�ng ve sızma testler� konusunda b�lg� sah�b� olup, güvenl�k açıklarını

tesp�t etme ve savunma yapma becer�s� kazanırlar.
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Eğ�t�m İçer�ğ�

Et�k Hackerlık Temeller�

Et�k Hackerlık Ned�r?

Beyaz şapkalı hacker (et�k hacker) tanımı

Yasal sorumluluklar ve et�k kurallar (CEH, OSCP, CISSP g�b� sert�f�kalar)

Hacker türler�: Beyaz, s�yah ve gr� şapkalılar

Yasal ve et�k hack�ng sınırları

Et�k Hackerlık Süreçler�

Penetrasyon test� metodoloj�ler�: OSSTMM, PTES, OWASP

Penetrasyon test�n�n aşamaları: keş�f, saldırı, raporlama

İler� düzey testler: Güvenl�k değerlend�rmes�, zaf�yet anal�z�

Yasal uyarılar ve test sözleşmes�

Saldırı Tekn�kler� ve Metodoloj�ler

Keş�f (Reconna�ssance)

Pas�f Keş�f: OSINT (Open Source Intell�gence), Google Dork�ng, DNSdumpster

Akt�f Keş�f: Port tarama (Nmap, Masscan), serv�s ve vers�yon tesp�t�

Hedef Prof�l Oluşturma: Hedef s�stem�n m�mar�s�n� çıkarma, ağ topoloj�s� anal�z�

Zaf�yet Tesp�t� (Vulnerab�l�ty Assessment)

Manuel ve otomat�k zaf�yet taraması (Nessus, OpenVAS)

Web uygulama güvenl�k testler� (OWASP Top 10: SQL�, XSS, CSRF)

S�stem zaf�yetler�n�n tesp�t� (M�sconf�gurat�ons, güvenl�k yamaları)

İst�smar (Explo�tat�on)

Web Uygulama İst�smarı: SQL Inject�on, XSS, Command Inject�on

Ağ İst�smarı: ARP Spoof�ng, DNS Spoof�ng, SMB/NTLM relay saldırıları

S�stem İst�smarı: Pr�v�lege escalat�on, Local Explo�ts (L�nux, W�ndows)

Kablosuz Ağ İst�smarı: W�-F� parolası kırma (WPA/WPA2), Ev�l Tw�n saldırıları

Yetk� Yükseltme (Pr�v�lege Escalat�on)

L�nux ve W�ndows s�stemler�nde yetk� yükseltme tekn�kler�
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Eğ�t�m İçer�ğ�

Kernel ve yazılım zaf�yetler� kullanarak root/adm�n hakları elde etme

Credent�al dump�ng (M�m�katz, LSASS dump)

Savunma ve Önleme Stratej�ler�

Saldırı Tesp�t� ve İzleme

IDS/IPS (Intrus�on Detect�on/Prevent�on Systems): Sur�cata, Snort, Zeek

Log Yönet�m� ve Korelasyon: SIEM araçları (Splunk, ELK Stack, Secur�ty On�on)

Anomal� Tesp�t�: Ağ traf�ğ� anal�z�, anomal�ler�n tesp�t�

Zararlı Traf�k Anal�z�: DNS tunnel�ng, HTTP/S tunnel�ng

Güvenl�k Duvarları ve F�ltreleme

Ağ güvenl�k duvarı konf�gürasyonları (�ptables, pfSense)

WAF (Web Appl�cat�on F�rewall) kullanımı ve bypass tekn�kler�

Proxy ve VPN �le ağ g�zl�l�ğ� sağlama

Ş�freleme ve Ver� Güvenl�ğ�

SSL/TLS güvenl�ğ�, SSL/TLS cert�f�kaları ve saldırılar (BEAST, POODLE)

Ş�freleme algor�tmaları (AES, RSA) ve zayıf ş�freleme uygulamaları

Anahtar yönet�m� ve ver� sızıntısı önleme (DLP) s�stemler�

Web Uygulama Güvenl�ğ�

Web Uygulama Zaf�yetler�

OWASP Top 10: SQL�, XSS, CSRF, Insecure Deser�al�zat�on, Command Inject�on

Web uygulamalarında kullanıcı doğrulama zaf�yetler�

API güvenl�ğ�: RESTful API zaf�yetler�, JWT token man�pülasyonu

Cook�e güvenl�ğ� ve sess�on h�jack�ng

Web Uygulama Güvenl�ğ� Araçları

Burp Su�te: Web uygulama tarama ve güvenl�k testler�

OWASP ZAP: Web uygulama güvenl�ğ� açıklarını tesp�t etme

N�kto: Web sunucusu güvenl�k taraması

SQLmap: SQL Inject�on testler�
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Eğ�t�m İçer�ğ�

Ağ ve S�stem Güvenl�ğ�

Ağ Penetrasyon Test�

Port Taraması: Nmap, Masscan, Un�cornscan

Serv�s Tesp�t� ve Explo�t: Metasplo�t kullanımı, zaf�yetler�n �st�smarı

SMB, SSH, RDP İst�smarı: Brute force saldırıları, parola kırma

MITM (Man �n the M�ddle): ARP Spoof�ng, SSL Str�p, DNS Spoof�ng

Sosyal Mühend�sl�k: Ph�sh�ng saldırıları, man�pülasyon tekn�kler�

S�stem Güvenl�ğ� Testler�

L�nux: Sudo, setu�d, .bashrc zaf�yetler�

W�ndows: EternalBlue, SMB, PowerShell explo�tler�

Network Serv�ces: SNMP, FTP, RDP, DNS �st�smarları

Raporlama ve Sonuçların Sunulması

Penetrasyon Test� Raporu Yazma

Test planı, metodoloj� ve kullanılan araçlar

Zaf�yetler�n tanımlanması, etk�ler�n�n açıklanması

İy�leşt�rme ve güvenl�k önlemler� öner�ler�

Raporun sunulması: Tekn�k ve yönet�c�lere yönel�k sunum
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Sıkça Sorulan Sorular

Beyaz şapkalı hacker olmak �ç�n hang� becer�lere sah�p olmam gerek�yor?

Bu eğ�t�m, et�k hack�ng konusunda temel b�lg� ve becer�ler� kazandırmayı amaçlamaktadır.

Programlama b�lg�s�, ağ güvenl�ğ�, sızma testler� g�b� temel alanlarda b�lg� sah�b� olmanız

faydalıdır.

Beyaz şapkalı hacker �le s�yah şapkalı hacker arasındak� fark ned�r?

Beyaz şapkalı hackerlar, güvenl�ğ� test etmek ve güvenl�k açıklarını tesp�t etmek �ç�n et�k ve

yasal olarak çalışırken, s�yah şapkalı hackerlar, yasa dışı faal�yetlerde bulunurlar.

Eğ�t�m sonunda hang� sert�f�kaları alab�l�r�m?

Eğ�t�m sonunda katılım sert�f�kası ver�lecek olup, ayrıca global olarak tanınan CEH (Cert�f�ed

Eth�cal Hacker) g�b� sert�f�kalara hazırlık yapab�l�rs�n�z.


