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Eğ�t�m Yer�

Onl�ne

F�z�ksel

Eğ�t�m Süres�

3 Gün

Eğ�t�m Sev�yes�

Orta

İler�

Eğ�t�m İç�n Ön Gereks�n�mler

Temel ağ yapıları ve protokoller� b�lg�s�

Güvenl�k duvarları ve yönlend�r�c� yapılarına hak�m�yet

Ağ saldırılarını tanıma ve savunma stratej�ler�

Eğ�t�m� K�mler Katılmalı?
Ağ güvenl�ğ� alanında uzmanlaşmak �steyenler

Güvenl�k uzmanları, ağ yönet�c�ler� ve s�stem anal�stler�

S�ber saldırı s�mülasyonları ve ağ savunması �le �lg�lenen profesyoneller

Eğ�t�m Açıklaması

Ağ Saldırı ve Savunma Eğ�t�m�, ağ güvenl�ğ� konusunda der�nlemes�ne b�lg� ed�nmek �steyen

profesyonellere yönel�k b�r programdır. Katılımcılar, ağ saldırıları, bu saldırılara karşı etk�l�

savunma yöntemler� ve güvenl�k duvarı yapılandırmalarını öğren�rler. Eğ�t�mde, ağdak�

güvenl�k açıkları, �z�ns�z er�ş�m tesp�t tekn�kler� ve saldırılara karşı savunma stratej�ler� ele

alınacaktır. Katılımcılar, ağları �z�ns�z g�r�şlere karşı koruma becer�s� kazanacaklardır.

Eğ�t�m Sonunda Katılımcılar Ne Öğrenm�ş Olacak?

Katılımcılar, ağ üzer�ndek� saldırı tekn�kler�n� ve savunma stratej�ler�n� öğren�r, ağ

güvenl�ğ�n� sağlama becer�s� kazanırlar.
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Eğ�t�m İçer�ğ�

Keş�f ve B�lg� Toplama

Pas�f B�lg� Toplama

OSINT tekn�kler�: Shodan, Censys, Google Dork�ng

DNS ve WHOIS anal�zler�

Netflow ve Metadata anal�z�

Akt�f B�lg� Toplama

Port tarama ve serv�s tesp�t� (Nmap, Masscan)

Vers�yon tanımlama ve f�ngerpr�nt�ng (WhatWeb, Banner Grabb�ng)

Ağ topoloj�s� çıkarımı (traceroute, path MTU d�scovery)

Ağ Katmanlı Saldırılar (Layer 2-4)

Katman 2 (Data L�nk) Saldırıları

ARP Spoof�ng & Po�son�ng (Bettercap, Ettercap)

STP man�pülasyonu ve BPDU spoof�ng

DHCP Starvat�on & Rogue Server

MAC Flood�ng ve CAM table saldırıları

Katman 3-4 Saldırıları

IP Spoof�ng, ICMP red�rect saldırıları

TCP H�jack�ng & Sess�on Pred�ct�on

DNS Cache Po�son�ng

SYN Flood, UDP Flood, ICMP Flood

Ağ H�zmetler�ne Yönel�k Saldırılar

DNS h�zmetler�ne saldırılar (Zone Transfer, DNS tunnel�ng, NXDOMAIN flood)

SMTP & Ma�l sunuculara yönel�k �st�smarlar (open relay, spoof�ng)

FTP/TFTP zaf�yetler� ve credent�al sn�ff�ng

SNMP abuse (default commun�ty str�ngs, �nformat�on d�sclosure)

NFS, SMB, RDP g�b� protokoller�n abuse ed�lmes�

VPN tüneller� ve k�ml�k doğrulama atlatma (Spl�t tunnel�ng abuse)

Er�ş�m Sağlama ve Lateral Movement
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Eğ�t�m İçer�ğ�

Explo�t kullanarak s�stemlere sızma (Metasplo�t, CVE uygulamaları)

Credent�al harvest�ng (cleartext protocols, hash sn�ff�ng)

SSH key h�jack�ng ve reuse

ProxyCha�ns, Dynam�c Port Forward�ng, VPN p�vot�ng

Network p�vot�ng ve çapraz VLAN geç�ş senaryoları

Ağ Güvenl�ğ�n� Sertleşt�rme ve Segmentasyon

Network segmentat�on ve Zero Trust m�mar�s�

NAC s�stemler� (802.1X, RADIUS tabanlı kontrol)

VLAN yapılandırmaları ve segmentasyon hataları

ACL, F�rewall ve Router üzer�nde kural set� oluşturma

IoT ve OT c�hazlarda network �zolasyonu

IDS/IPS S�stemler� ve Anomal� Tesp�t�

Saldırı tesp�t s�stemler�: Sur�cata, Snort, Zeek

S�gnature-based vs. anomaly-based tesp�t farkları

Port scan, beacon�ng, DoH traf�ğ� tesp�t�

Custom rule yazımı (Snort, Sur�cata)

Netflow, PCAP ve full-packet capture anal�z�

Loglama ve Olay İzleme

Syslog, Rsyslog ve journald logları merkez� toplama

Log konsol�dasyon (SIEM s�stemler�: Wazuh, ELK, Splunk)

IDS/IPS logları, NetFlow/PCAP kayıtları anal�z�

Ağ saldırılarına yönel�k özel log korelasyon senaryoları

Zararlı Traf�k ve Komuta Kontrol (C2) Tesp�t�

DNS tabanlı C2 �let�ş�m� anal�z� (beacon�ng pattern)

HTTP/S C2 protokoller� ve anormal User-Agent tesp�t�

Tor, I2P, VPN ve Tunnel�ng traf�ğ� anomal� anal�z�
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Eğ�t�m İçer�ğ�

Cobalt Str�ke ve Emp�re beacon davranışlarının ayırt ed�lmes�

Uygulamalı Saldırı ve Savunma Senaryoları

Ağ taraması → K�ml�k b�lg�s� ele geç�rme → Er�ş�m → Lateral movement

ARP spoof�ng �le MITM → FTP parolası çalma → Shell er�ş�m�

DNS tunnel�ng �le ver� dışarı sızdırma → Zeek �le tesp�t

DHCP spoof�ng → rogue gateway → traf�k yönlend�rme

IDS logları ve f�rewall event’ler� üzer�nden korelasyon ve alarm senaryoları



05Ağ Saldırı ve Savunma Eğ�t�m� 

+90 (850) 244 49 26www.emasecur�ty.com�nfo@emasecur�ty.com

Sıkça Sorulan Sorular

Ağ saldırılarını önlemek �ç�n hang� güvenl�k önlemler� alınmalıdır?

Güçlü ş�freleme, IDS/IPS s�stemler�, VPN kullanımı, güvenl�k duvarı yapılandırmaları ve ağ

segmentasyonu g�b� yöntemlerle ağları koruyab�l�rs�n�z.

Bu eğ�t�mde hang� saldırı türler� üzer�nde çalışılacak?

Eğ�t�mde, DoS/DDoS saldırıları, ARP spoof�ng, MITM (Man-�n-the-M�ddle) saldırıları, DNS

spoof�ng g�b� ağ tabanlı saldırılar ele alınacaktır.

Ağ savunma stratej�ler� nelerd�r?

Ağ savunmasında, güvenl�k duvarları, saldırı tesp�t ve önleme s�stemler� (IDS/IPS), VPN'ler ve

ağ segmentasyonu g�b� yöntemler kullanılır.

Eğ�t�m sonunda hang� becer�ler kazanılacak?

Katılımcılar, ağ saldırılarını anal�z etme, tesp�t etme ve savunma stratej�ler� gel�şt�rme

becer�s� kazanacaklar.


