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Ag Saldiri ve Savunma Egitimi

Egitim Aciklamasi

Ag Saldiri ve Savunma Egitimi, ag guvenligi konusunda derinlemesine bilgi edinmek isteyen
profesyonellere yonelik bir programdir. Katiimcilar, ag saldirilari, bu saldirilara karsi etkili
savunma yontemleri ve guUvenlik duvari yapilandirmalarini 6grenirler. Egitimde, agdaki
guvenlik aciklari, izinsiz erisim tespit teknikleri ve saldirilara karsi savunma stratejileri ele

alinacaktir. Katilimcilar, aglari izinsiz girislere karsi koruma becerisi kazanacaklardir.

Egitim Yeri

¢ Online

o Fiziksel
Egitim Suresi
e 3GUN

Egitim Seviyesi
e Orta

e leri

Egitim icin On Gereksinimler
e Temel ag yapllari ve protokolleri bilgisi
e GuUvenlik duvarlari ve yonlendirici yapilarina hakimiyet

e Ag saldirilarini tanima ve savunma stratejileri

Egitimi Kimler Katilmali?
* Ag guUvenligi alaninda uzmanlasmak isteyenler
e Guvenlik uzmanlari, ag yoneticileri ve sistem analistleri

e Siber saldiri simulasyonlari ve ag savunmasi ile ilgilenen profesyoneller

Egitim Sonunda Katilimcilar Ne Ogrenmis Olacak?
o Katilimcilar, agd uUzerindeki saldiri tekniklerini ve savunma stratejilerini 6grenir, ag

guvenligini saglama becerisi kazanirlar.
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Ag Saldiri ve Savunma Egitimi

Egitim icerigi
» Kesif ve Bilgi Toplama
» Pasif Bilgi Toplama
o OSINT teknikleri: Shodan, Censys, Google Dorking
» DNS ve WHOIS analizleri
» Netflow ve Metadata analizi
o Aktif Bilgi Toplama
e Port tarama ve servis tespiti (Nmap, Masscan)
* Versiyon tanimlama ve fingerprinting (WhatWeb, Banner Grabbing)
e Ag topolojisi ¢cikarimi (traceroute, path MTU discovery)
* Ag Katmanli Saldirilar (Layer 2-4)
* Katman 2 (Data Link) Saldirilari
e ARP Spoofing & Poisoning (Bettercap, Ettercap)
e STP manipulasyonu ve BPDU spoofing
 DHCP Starvation & Rogue Server
* MAC Flooding ve CAM table saldirilari
e Katman 3-4 Saldirilari
e |P Spoofing, ICMP redirect saldirilari
e TCP Hijacking & Session Prediction
* DNS Cache Poisoning
e SYN Flood, UDP Flood, ICMP Flood
e AgJ Hizmetlerine Yonelik Saldirilar
¢ DNS hizmetlerine saldirilar (Zone Transfer, DNS tunneling, NXDOMAIN flood)
e SMTP & Mail sunuculara yénelik istismarlar (open relay, spoofing)
o FTP/TFTP zafiyetleri ve credential sniffing
e SNMP abuse (default community strings, information disclosure)
* NFS, SMB, RDP gibi protokollerin abuse edilmesi
¢ VPN tunelleri ve kimlik dogrulama atlatma (Split tunneling abuse)

e Erisim Saglama ve Lateral Movement
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Ag Saldiri ve Savunma Egitimi

Egitim icerigi
» Exploit kullanarak sistemlere sizma (Metasploit, CVE uygulamalari)
» Credential harvesting (cleartext protocols, hash sniffing)
* SSH key hijacking ve reuse
e ProxyChains, Dynamic Port Forwarding, VPN pivoting
» Network pivoting ve ¢apraz VLAN gecis senaryolari
e Ag Guvenligini Sertlestirme ve Segmentasyon
* Network segmentation ve Zero Trust mimarisi
* NAC sistemleri (802.1X, RADIUS tabanli kontrol)
* VLAN yapilandirmalari ve segmentasyon hatalari
e ACL, Firewall ve Router Uzerinde kural seti olusturma
e |oT ve OT cihazlarda network izolasyonu
o |IDS/IPS Sistemleri ve Anomali Tespiti
o Saldiri tespit sistemleri: Suricata, Snort, Zeek
¢ Signature-based vs. anomaly-based tespit farklari
e Port scan, beaconing, DoH trafigi tespiti
e Custom rule yazimi (Snort, Suricata)
* Netflow, PCAP ve full-packet capture analizi
e Loglama ve Olay izleme
e Syslog, Rsyslog ve journald loglari merkezi toplama
e Log konsolidasyon (SIEM sistemleri: Wazuh, ELK, Splunk)
o IDS/IPS loglari, NetFlow/PCAP kayitlari analizi
o Ag saldirilarina yonelik 6zel log korelasyon senaryolari
e Zararh Trafik ve Komuta Kontrol (C2) Tespiti
* DNS tabanli C2 iletisimi analizi (beaconing pattern)
e HTTP/S C2 protokolleri ve anormal User-Agent tespiti

e Tor, I2P, VPN ve Tunneling trafigi anomali analizi
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Ag Saldiri ve Savunma Egitimi

Egitim icerigi
o Cobalt Strike ve Empire beacon davranislarinin ayirt edilmesi
+ Uygulamali Saldiri ve Savunma Senaryolari
o Ag taramasi » Kimlik bilgisi ele gegirme » Erisim » Lateral movement
* ARP spoofing ile MITM » FTP parolasi ¢calma » Shell erisimi
e DNS tunneling ile veri disari sizdirma » Zeek ile tespit
« DHCP spoofing » rogue gateway - trafik yonlendirme

« IDS loglari ve firewall event'leri Uzerinden korelasyon ve alarm senaryolari
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Ag Saldiri ve Savunma Egitimi

Sik¢a Sorulan Sorular

Ag saldirilarini 6nlemek i¢in hangi glivenlik 6nlemleri alinmalidir?
o GUclu sifreleme, IDS/IPS sistemleri, VPN kullanimi, gavenlik duvari yapilandirmalari ve ad

segmentasyonu gibi ydntemlerle aglari koruyabilirsiniz.

Bu egitimde hangi saldiri tirleri Gizerinde ¢alisilacak?

o Egitimde, DoS/DDoS saldirilar, ARP spoofing, MITM (Man-in-the-Middle) saldirilari, DNS

spoofing gibi ag tabanli saldirilar ele alinacaktir.

Ag savunma stratejileri nelerdir?

e AJ savunmasinda, glvenlik duvarlari, saldiri tespit ve dnleme sistemleri (IDS/IPS), VPN'ler ve

ag segmentasyonu gibi yontemler kullanilir.

Egitim sonunda hangi beceriler kazanilacak?

e Katilimcilar, ag saldirilarini analiz etme, tespit etme ve savunma stratejileri gelistirme
becerisi kazanacaklar.
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