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Guvenlik Sikilastirma Hizmeti

Hizmet Tanimi

Guvenlik Sikilastirma Hizmeti, kuruluslarin BT altyapilarindaki guvenlik aciklarini en aza
indirerek siber tehditlere karsi daha dayanikli bir yapi olusturmasini saglayan kapsamli bir
guvenlik ¢cézumududr. GUnumuzde siber saldirilar giderek daha sofistike hale gelirken, yanlis
yapilandirilmis sistemler, eski yazilimlar ve guvenlik aciklari kuruluslari buyuk risklerle karsi
karslya birakmaktadir. Guvenlik sikilastirma suUreci, organizasyonlarin mevcut sistemlerini en iyi
guvenlik uygulamalarina gére optimize etmelerini sagdlayarak, tehdit aktorlerinin saldiri
vektorlerini en aza indirir ve sistemlerin dayanikliligini artirir.

Bu hizmet kapsaminda, isletim sistemleri, ag cihazlari, uygulamalar, veri tabanlari, bulut
altyapilari ve uc¢ noktalar gibi kritik bilesenlerin guvenlik yapilandirmalari detayli bir sekilde
analiz edilir ve uluslararasi guvenlik standartlarina uygun olarak sikilastirilir. Guvenlik
sikilastirma sureci, ilk olarak mevcut sistemlerin kapsamli bir glivenlik dederlendirmesinden
gecirilmesiyle baslar. CIS Benchmark, NIST, ISO 27001, PCI-DSS ve diger guvenlik cerceveleri
baz alinarak sistemlerdeki zayifliklar belirlenir. Bu degerlendirme slrecinde, gereksiz servislerin
tespiti, varsayilan yapilandirmalarin riskleri, acik portlar ve kullanilmayan yetkilendirmeler gibi
guvenlik tehditleri analiz edilir. Daha sonra, risk analizi yapilarak en kritik gUvenlik aciklari
onceliklendirilir ve uygun sikilastirma politikalari olusturulur.

Bu sureg, guclt kimlik dogrulama ve erisim yonetimi politikalarinin uygulanmasini, gereksiz
servislerin ve zayIf protokollerin devre disi birakilmasini, sistem yamalarinin ve guvenlik
guncellemelerinin  duzenli olarak uygulanmasini, veri sifrelemme mekanizmalarinin
guglendirilmesini ve guvenlik konfiglrasyonlarinin merkezi olarak yonetilmesini kapsar.
Ozellikle parola politikalarinin sikilastiriimasi, ayricalikli hesap yénetimi (PAM) c¢dzUmlerinin
entegrasyonu, guvenlik duvari ve ag erisim kontrollerinin iyilestirilmesi gibi énlemler ile
organizasyonlarin guvenlik durusu 6nemli 6lcide guUglendirilir. Ayrica, olay izleme ve kayit
mekanizmalari optimize edilerek anormal aktivitelerin tespiti ve gUvenlik ihlallerinin erken
asamada tespit edilmesi saglanir.

Guvenlik sikilastirma hizmeti, organizasyonlarin siber saldiri ylUzeyini daraltmasina, kritik
sistemlerinin guvenligini artirmasina ve yasal uyumluluk gerekliliklerini eksiksiz sekilde yerine
getirmesine yardimci olur. Bu hizmet, surekli glvenlik denetimleri, tehdit istihbarati destegdi ve
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Hizmete Ait Bilesenler

Sistem ve Altyapi Analizi

ilk adim olarak, sunucular, istemci cihazlari, ag ekipmanlari, veri tabanlari ve uygulamalar dahil
olmak Uzere tum BT altyapisi kapsamli bir guvenlik degerlendirmesinden gecirilir. Mevcut
yapilandirmalarin siber guvenlik standartlarina uygunlugu denetlenerek olasi riskler belirlenir.
isletim Sistemi Sikilastirma

Windows, Linux, macOS gibi isletim sistemlerinde gereksiz servislerin kapatilmasi, varsayilan
hesaplarin  kaldirilmasi, guvenlik guUncellemelerinin  eksiksiz uygulanmasi ve erisim
kontrollerinin optimize edilmesi saglanir. CIS Benchmark ve NIST 800-53 gibi guvenlik
cercevelerine uygun yapilandirmalar uygulanir.

Ag Guvenligi Sikilastirma

Guvenlik duvarlari, yonlendiriciler, anahtarlar ve VPN sistemleri gibi ag bilesenlerinin erisim
kontrolleri gézden gegirilerek yalnizca yetkili cihaz ve kullanicilarin erismesine izin verilir. Agik
portlar ve gereksiz servisler kapatilir, segmentasyon ve mikro-segmentasyon teknikleri ile
saldiri yUzeyi minimize edilir.

Kimlik ve Erisim Yonetimi (IAM)

Yetkilendirme surecleri guclendirilerek gereksiz ayricaliklar kaldirilir. Cok faktorld kimlik
dogrulama (MFA), ayricalikli hesap yonetimi (PAM) ve rol tabanli erisim kontrolU (RBAC) gibi
yontemler uygulanarak guvenlik seviyesi artirilir.

Veri Sifreleme ve Koruma

Hassas verilerin sifrelenmesi ve saklanmasi icin gucglU sifreleme algoritmalari uygulanir. Veri
kaybi 6nleme (DLP) ¢cdzUmleri ile yetkisiz erisim girisimleri engellenir.

Guvenlik Guncellemeleri ve Yama Yénetimi

Sistemlerin en guUncel yamalarla korunmasini saglamak ig¢in duzenli olarak guUvenlik
guncelleme politikalari olusturulur ve otomatik yama ydnetim ¢éztmleri devreye alinir.
Uygulama Givenligi Sikilastirma

Web ve mobil uygulamalarin guvenligi dederlendirilerek SQL Injection, XSS, CSRF gibi yaygin
guvenlik aciklari kapatilir. Guvenli kod gelistirme ilkeleri (DevSecOps) benimsenerek yazilim
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Guvenlik Sikilastirma Metodolgjisi

Guvenlik Sikilastirma Hizmeti, organizasyonlarin BT altyapisini en iyi guvenlik standartlarina
uygun hale getirmek icin asamali bir metodolojiyle uygulanir.

1. Kesif ve Degerlendirme: ilk olarak, ag, sistem ve uygulamalar detayl bir sekilde analiz
edilerek guvenlik agiklari belirlenir. Sizma testleri ve yapilandirma denetimleri yapilir.

2. Guvenlik Agiklarinin Onceliklendirilmesi: Tespit edilen glvenlik zafiyetleri etki seviyelerine
gore siniflandirilir ve kritik agiklar éncelikli olarak giderilir.

3. Guvenlik Politikalarinin Uygulanmasi: Erisim kontrolleri, kullanici  yetkilendirme
mekanizmalari ve veri koruma stratejileri belirlenerek uluslararasi gUvenlik standartlarina
uygun hale getirilir.

4. Sistem ve Ag Glvenligi: Gereksiz servisler kapatilir, agd segmentasyonu yapilir, glvenlik
duvarlari ve erisim kontrol mekanizmalari guclendirilir.

5. Veri Koruma ve Sifreleme: Hassas verilerin korunmasi icin guclu sifreleme ve veri kayb
onleme (DLP) ¢cézumleri uygulanir.

6. Yama ve Gilncelleme Yénetimi: Otomatik yama yonetimi ile glvenlik aciklari kapatilarak
sistemler guncel tutulur.

7. Sirekli izleme ve Olay Yénetimi: SIEM ve anomali tespiti sistemleri ile tehditler gercek
zamanli izlenir ve otomatik mudahale mekanizmalari devreye alinir.

8. Guvenlik Farkindaligi ve Egitim: Calisanlara yonelik egitimler ve siber glvenlik tatbikatlari
ile organizasyonun farkindaligi artirihr.

9. Denetim ve Siirekli iyilestirme: Dizenli testler ve glvenlik denetimleri ile sistemler strekli
optimize edilerek yeni tehditlere karsi guncellenir.

Bu slUreg¢ sayesinde organizasyonlar, siber tehditlere karsi daha guclu ve guvenli hale getirilir.
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Mevcut Durum Analizi
Guvenlik Sikilastirma Hizmeti uygulanmadan énce, kurulusun mevcut guvenlik yapisi detayl

bir sekilde analiz edilir. Kullanilan guvenlik teknolojileri, erisim kontrol mekanizmalari, ag
guvenligi politikalari, sistem yapilandirmalari ve u¢ nokta guvenlik ¢oézumleri degerlendirilir.
Guvenlik aciklarinin  belirlenmesi amaciyla sistemler Uzerinde yapilandirma denetimleri
gerceklestirilir ve yanls yapilandirmalar tespit edilir. Zafiyet taramalari ve penetrasyon testleri
yapilarak olasi saldiri yUzeyi analiz edilir. Mevcut guvenlik politikalarinin etkinligi incelenerek,
sektdre 6zgu tehditler ve duzenleyici uyumluluk gereksinimleri g6z 6nunde bulundurulur.
Yapilan bu analiz sonucunda, kurulusun guvenlik riskleri belirlenir ve sikilastirma stratejisi

olusturularak iyilestirme plani hazirlanir.

Strateji ve Yol Haritasi Belirleme

Guvenlik Sikilastirma Hizmeti'nin etkin bir sekilde uygulanabilmesiicin kurulusa 6zel bir strateji
ve yol haritasi olusturulur. Oncelikle, guvenlik sikilastirma sUrecinin organizasyonel ihtiyaclara
nasil entegre edilecedi belirlenir. Kritik sistemler ve uygulamalar igin gluvenlik yapilandirmalari,
erisim kontrolleri ve veri koruma onlemleri planlanir. SIEM, SOAR ve ug¢ nokta guvenlik
¢cobzUmleri gibi mevcut glvenlik altyapilariyla entegrasyon surecleri netlestirilir. GUvenlik
politika ve prosedurlerinin guncellenmesi, konfigUirasyon yonetimi ve otomatik guvenlik
denetim mekanizmalarinin uygulanmasi hedeflenir. Ayrica, gUvenlik farkindaliginin artirilmasi
icin calisanlara yonelik egitim programlari hazirlanir ve teknik ekipler icin gUvenlik en iyi
uygulamalari belirlenir. Yol haritasl, kisa, orta ve uzun vadeli hedefler dogrultusunda

yapilandirilarak surekli iyilestirme surecleriyle desteklenir.
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Guvenlik Sikilastirma Uygulama Asamalari

Guvenlik Sikilastirma Hizmeti'nin uygulanma sureci, sistemlerin mevcut guvenlik seviyesinin
degerlendirilmesi, guvenlik aciklarinin belirlenmesi, sikilastirma politikalarinin uygulanmasi ve
surekli izleme sureclerini kapsar. ilk olarak, organizasyonun altyapisindaki guvenlik
konfigUrasyonlari analiz edilir ve eksiklikler tespit edilir. Ardindan, kritik sistemler icin guvenlik
en iyi uygulamalarina dayali yapilandirma degisiklikleri yapilir ve guclu kimlik dogrulama,
erisim kontrolleri, sifreleme mekanizmalar gibi gUvenlik énlemleri devreye alinir. Guvenlik
sistemlerine entegre edilen otomatik denetim ve uyumluluk kontrolleri, olasi guvenlik
ihlallerinin erken tespit edilmesini saglar. Surekli guncellenen guvenlik politikalari ve izleme
sUrecleri sayesinde organizasyonun guvenlik seviyesi korunur ve gelisen tehditlere karsi
adaptasyon saglanir.

Raporlama ve iyilestirme

Guvenlik Sikilastirma Hizmeti kapsaminda gergeklestirilen ¢alismalar duzenli olarak raporlanir
ve analiz edilir. Sistemlerde yapilan guvenlik sikilastirmalari, uygulanan guvenlik politikalari ve
tespit edilen zafiyetler detaylandirilarak teknik ekipler ve yonetim icin 6zel olarak hazirlanmis
raporlar sunulur. GUvenlik 6nlemlerinin etkinligi degerlendirilerek, sikilastirma surecleri surekli
iyilestirilir. Uluslararasi guvenlik standartlari ve en iyi uygulamalar takip edilerek sistemlerin
glncel tehditlere karsi dayaniklihdi artirilir. Ayrica, guvenlik farkindahgini artirmak amaciyla
periyodik glvenlik denetimleri, calisan egitimleri ve bilinglendirme faaliyetleri dlzenlenerek

organizasyon genelinde siber guvenlik kulturud guclendirilir.
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Sik¢a Sorulan Sorular (SSS)

Guvenlik Sikilastirma Hizmeti nedir?

Guvenlik Sikilastirma Hizmeti, sistemlerin, aglarin ve uygulamalarin siber tehditlere karsi daha

dayanikli hale getirilmesi icin yapilan yapilandirma ve guvenlik iyilestirme calismalarini kapsar.
Guvenlik Sikilastirma Hizmeti neden gereklidir?

Siber saldirilar giderek daha sofistike hale geldiginden, sistemlerin guUvenlik aciklarini

minimuma indirmek, saldiri riskini azaltmak ve veri guvenligini saglamak icin gereklidir.
Guvenlik sikilastirma hangi sistemleri kapsar?

Sunucular, ag cihazlari, veritabanlari, u¢ noktalar, bulut ortamlari ve uygulamalar dahil olmak

Uzere tum bilisim altyapisini kapsayacak sekilde uygulanabilir.

Hangi glivenlik standartlarina uygun olarak gerceklestirilir?

Guvenlik sikilastirma sureci, NIST, CIS Benchmarks, 1ISO 27001, PCI-DSS ve diger uluslararasi
guvenlik standartlarina uygun olarak gergeklestirilir.

Mevcut sistemlerime zarar verir mi?

Hayir, guvenlik sikilastirma islemleri, sistemlerin stabilitesi ve is surekliligi gozetilerek

gerceklestirilir. Oncesinde detayl testler yapilir ve gerekli durumlarda geri doénus

mekanizmalari uygulanir.
Guvenlik sikilastirma hizmeti sonrasi performans kaybi yasanir mi?
Uygulanan guvenlik énlemleri performans Uzerinde minimum etki birakacak sekilde optimize

edilir. Gerektiginde donanim ve sistem konfigUrasyonlari gozden gecirilerek performans

dengelemesi saglanir.
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