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Siber Olay Mudahale ve Forensic Hizmeti

Hizmet Tanimi

Siber Olay Mudahalesi Hizmeti, organizasyonlarin siber tehditlere karsi etkin bir sekilde yanit
vermelerini saglayan kapsamli bir surecgtir. Gunumuzde siber saldirilar giderek karmasik hale
gelmekte ve organizasyonlar icin ciddi operasyonel ve finansal riskler olusturmaktadir. Bu
hizmetin temel amaci, guvenlik ihlallerini hizli bir sekilde tespit etmek, etkilerini minimize
etmek ve olay sonrasi iyilestirme sureclerini etkin bir sekilde yonetmektir. ISO 27035, NIST 800-
61 ve diger uluslararasi guvenlik standartlarina dayanan bu surec; olay tespiti, analiz, mudahale,
iyilestirme ve surekli izleme asamalariniicerir.

Siber olay yonetimi surecinde, saldiri vektorleri analiz edilerek guvenlik olaylarinin kaynagi
tespit edilir ve tehdit aktorlerinin izleri takip edilir. Olay mudahale ekipleri, guvenlik agiklarini
belirleyerek tehditlerin yayillmasini &nlemek icin hizli aksiyonlar alir. Olayin etkileri
dederlendirilerek, sistemlerin normal operasyonlarina dénmesini saglayacak adimlar belirlenir.
Ayrica, saldirt sonrasi adli analiz calismalari gerceklestirilerek saldirganin yontemi ve
motivasyonu detayli bir sekilde incelenir.

Siber olay mudahalesi tek seferlik bir stre¢ olmayip, surekli iyilestirme ve izleme gerektiren
dinamik bir yaklasima sahiptir. Organizasyonlarin guvenlik politikalari, olay sonrasi analizlerle
gelistirilerek gelecekte benzer tehditlere karsi daha direncli hale getirilir. Ayni zamanda, tehdit
istihbarati sistemleriyle entegrasyon saglanarak potansiyel tehditler énceden tespit edilir ve
riskler minimize edilir.

Siber Olay Mudahalesi Hizmeti, organizasyonlarin guvenlik olaylarina karsi daha hazirlikl
olmalarina ve saldirilara karsi hizli, etkin yanit verebilmelerine olanak tanir. Yénetim ekiplerine
sunulan raporlar sayesinde, saldirilarin kok nedenleri analiz edilerek gUvenlik politikalari
guglendirilir. Bu hizmet, yalnizca mevcut guvenlik olaylarini ydnetmekle kalmaz, ayni zamanda

organizasyonun uzun vadeli guvenlik durusunu guglendirmeye yardimci olur.
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Siber Olay Mudahale ve Forensic Hizmeti

Siber Olay Miidahalesi Metodolojisi

Siber Olay Mudahalesi sureci, organizasyonlarin siber tehditlere karsi hizli ve etkili bir sekilde
yanit verebilmesini saglamak amaciyla belirli metodolojik yaklasimlar dogrultusunda
yurutulmektedir. Bu suUreg, olayin basarili bir sekilde yoénetilmesini ve gelecekte benzer
saldirilarin d6nlenmesini saglamak icin birden fazla asamadan olusur.

Hazirhk asamasinda, organizasyonun guvenlik politikalari ve olay mudahale prosedurleri
belirlenir. Olay mudahale ekipleri olusturularak goérev dagilimlar yapilir ve personelin gerekli
teknik egitimleri almasi saglanir. GUvenlik olaylarina karsi etkili bir mudahale yapabilmek igin
tehdit istihbarati sistemleri entegre edilir ve simulasyonlar gergeklestirilerek organizasyonun
olaylara karsi hazirhk seviyesi test edilir. Bu asamada ayrica olay yonetim sureglerini
hizlandirmak igcin otomatik izleme ve uyari sistemleri kurulur.

Tanimlama asamasinda, guvenlik olaylarinin tespiti yapilir ve olayin kapsami belirlenir.
Guvenlik izleme sistemlerinden gelen alarmlar analiz edilerek saldirinin kaynadi, hedefi ve
saldirganin yontemleri tespit edilmeye calisilir. Bu asamada olayin yanlis pozitif olup olmadigi
degerlendirilir ve saldirinin sistemlere etkisi belirlenerek acil aksiyon planlari hazirlanir.

icerme (containment) asamasinda, olayin daha fazla yayilmasini énlemek icin hizli énlemler
alinir. Etkilenen sistemlerin izole edilmesi, belirli ag segmentlerinin gecici olarak devre disi
birakilmasi veya saldirganin  erisim yollarinin  kesilmesi gibi aksiyonlar uygulanir.
Organizasyonun is surekliligini saglamak icin kritik sistemler koruma altina alinir ve
muUmkuUnse saldirganin daha fazla zarar vermesi engellenir.

Ortadan kaldirma (eradication) surecinde, saldirinin kaynagi sistemlerden tamamen temizlenir.
Kotu amach yazilimlar kaldirilir, saldirlya neden olan guvenlik aciklari kapatilir ve ilgili
sistemlerde gerekli guncellemeler yapllir. Siber olayin tekrar yasanmamasi icin yeni guvenlik
kontrolleri uygulanir ve sistemler detayli bir guvenlik taramasindan gegirilir.

Kurtarma (recovery) asamasinda, saldiridan etkilenen sistemlerin guvenli bir sekilde tekrar
calisir hale getirilmesi saglanir. Geri yukleme islemleri gerceklestirilirken, sistemlerin guvenli bir
durumda oldugundan emin olunmasi icin detayli testler yapilir. Olayin tamamen sona erdidi
dogrulandiktan sonra, operasyonlar normal akisina dondurulur.

‘Qgrenme ve gelistirme asamasinda, olay sonrasi detayl analizler gerceklestirilerek surec

= -ngunca alinan dersler degerlendirilir. Olayin nedenleri, saldiri ydntemleri ve guvenlik aciklari

- > o™ be!ir!\gnerek organizasyon icin gelistirilecek guvenlik onlemleri tespit edilir. Bu bilgiler i1siginda
.’/( ’§R(enlik po‘iibikalan guncellenir, galisanlara ydnelik bilinglendirme egitimleri duzenlenir ve
1 \*rgarnzasyontm.genel guvenlik durusunu gucglendirecek aksiyonlar belirlenir. Tehdit istihbarati
gsteminyle cntegrasyon saglanarak, gelecekte benzer olaylarin daha erken tespit edilmesi ve
onlerjrrne,g‘l‘(;l‘ ; rs?t«tlf guvenlik stratejileri uygulanir.
* .ot
&
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Siber Olay Mudahale ve Forensic Hizmeti

Hizmete Ait Bilesenler

Olay izleme ve Tespit

Olay izleme ve tespit suUrecinde, guUvenlik olaylarinin anlik olarak izlenmesi ve anormal
aktivitelerin tespit edilmesi saglanir. Sistemlerden gelen log kayitlari, ag trafigi ve u¢ nokta
verileri surekli analiz edilerek anomali tespiti gergeklestirilir. SIEM (Security Information and
Event Management) sistemleri kullanilarak anlk tehditler belirlenir ve olay mudahale sureci

baslatilir.

Acil Durum Midahale Plani

Onceden belirlenmis prosedurler dogrultusunda, olaylara hizli ve etkili midahale edilmesi
hedeflenir. Organizasyon icindeki sorumlu ekipler belirlenir, olay esnasinda hangi adimlarin
uygulanacadi tanimlanir ve acil durum senaryolari olusturulur. Etkin bir mtdahale plani, olayin

etkisini en aza indirerek is strekliligini saglamaya yardimci olur.

Tehdit Analizi ve Degerlendirme
Saldirinin kaynagi, yontemi ve etkileri detayli olarak analiz edilir. Tehdit aktérlerinin kimlikleri,
motivasyonlari ve teknikleri arastirilir. Bu analiz sonucunda organizasyonun guvenlik aciklari

tespit edilerek gelecekte benzer tehditlerin 6nlenmesine yonelik stratejiler olusturulur.

izolasyon ve Etki Azaltma
Guvenligi ihlal edilen sistemler izole edilerek zararin en aza indirilmesi saglanir. Bu sureg,
saldirinin organizasyon geneline yayllmasini onlemek ve etkilenen sistemlerin hizla kontrol

altina alinmasini saglamak amaciyla uygulanir.

Olay Sonrasi iyilestirme
Guvenlik zafiyetleri kapatilarak sistemler guUclendirilir ve gelecekte benzer saldirilara karsi
koruma saglanir. Organizasyonlarin guvenlik politikalari glincellenerek risk yonetim stratejileri

gelistirilir ve olasi tehditlere karsi daha direncli hale gelinmesi saglanir.

Adli Bilisim Analizi
Saldirganin kimligi, motivasyonu ve teknikleri hakkinda bilgi toplanir ve kanitlarin saklanmasi
saglanir. Dijital izler takip edilerek olayin tam olarak nasil gerceklestigi ortaya konur ve hukuki

- -_sUreg¢lere destek saglanir.

ey .
7 - Raporlama ve Surekli lyilestirme

L B u}dhale Sureci dokumante edilerek organizasyonun guvenlik politikalari surekli olarak
LY
geligtirilir. Oléy sonrasi analizlerden elde edilen veriler 1siginda yeni guvenlik dnlemleri belirlenir

y

e gelecekiek] tehditlere karsi daha hazirlikl olunmasi saglanir.
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Siber Olay Mudahale ve Forensic Hizmeti

Mevcut Durum Analizi

Siber Olay Mudahalesi Hizmeti dncesinde, kurulusun guvenlik altyapisi, olay izleme sistemleri
ve tehdit algilama mekanizmalari degerlendirilerek mudahale kapasitesi belirlenir. Olasi
guvenlik aciklari, tehdit vektorleri ve gecmis siber olaylar analiz edilerek organizasyonun
saldirilara karsi dayanikhhigi élcumlenir.

Ayrica, Dark Web ve siber su¢ platformlarinda kurulus hakkinda sizdiriimis veriler arastirilir.
Sektdre 6zgu tehditler ve olasi saldiri senaryolari belirlenerek, tehdit istihbarati ile entegre bir
olay mudahale stratejisi olusturulur. Bu sayede, hizli ve etkili mudahale surecleri gelistirilerek
kurulusun siber dayanikliligr artirilhir.

Strateji ve Yol Haritasi Belirleme

Siber Olay MUdahalesi Hizmeti'nin etkin bir sekilde uygulanabilmesi icin kapsamli bir strateji ve
yol haritasi olusturulur. Olay mudahale suUreclerinin operasyonel, taktiksel ve stratejik
seviyelerde nasil ybénetilecedi planlanir. SIEM, SOAR ve EDR gibi guvenlik ¢dzUmleriyle
entegrasyon saglanarak olay tespiti ve mudahale surecleri hizlandirilir.

Siber Olay Miidahalesi Asamalari

Siber Olay Mudahalesi Hizmeti kapsaminda tehdit istihbarati, olaylara hizli yanit verebilmek
icin guvenlik sistemlerine entegre edilir. ilk asamada, farkli kaynaklardan tehdit verileri
toplanarak analiz edilir ve tespit edilen tehdit gostergeleri (IOC) ile saldiri teknikleri (TTP)
belirlenir.

Bu veriler, SIEM, SOAR ve EDR gibi sistemlerle entegre edilerek olay tespit ve mudahale
surecleri guglendirilir. Tehdit istihbarati sayesinde saldirilar hizla tespit edilip etkileri en aza
indirilir. Surekli izleme ve glncelleme surecleriyle organizasyonun siber tehditlere karsi
dayanikhligi artirihr.

Raporlama ve iyilestirme

Siber Olay Mudahalesi Hizmeti kapsaminda elde edilen tehdit istihbarati verileri dUzenli olarak
raporlanir ve analiz edilir. Tespit edilen saldirilar, olay mudahale surecleri ve alinan énlemler
detaylandirilarak teknik ekipler ve yénetim icin ayri formatlarda sunulur.

MuUdahale sureclerinin etkinligi degerlendirilerek guvenlik politikalari strekli iyilestirilir. GUncel
tehdit trendleri takip edilerek kurulusun savunma mekanizmalari guclendirilir. Ayrica, olaylara

_ .~ < _ —daha hizli ve etkili yanit verebilmek amaciyla duzenli egitimler ve tatbikatlar gerceklestirilir.
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Siber Olay Mudahale Hizmeti

Sik¢a Sorulan Sorular (SSS)

Siber Olay Midahalesi Hizmeti neden gereklidir?

Siber tehditler surekli gelismekte ve organizasyonlar icin buyuk risk olusturmaktadir. GUvenlik
ihlallerine hizli ve etkin mudahale edilmezse, veri kaybl, finansal zararlar ve itibar kaybi gibi

ciddi sonuglar dogabilir.
Hangi tiir siber olaylara midahale edilir?

Hizmet; k6t amacgli yazilim saldirilar, fidye yazilimlari, veri ihlalleri, DDoS saldirilari, kimlik avi
saldirilari, iceriden tehditler ve gelismis kalici tehditler (APT) gibi genis bir saldiri yelpazesine

mudahale eder.
Olay miidahalesi sirasinda organizasyonun operasyonlari kesintiye ugrar mi?
Belirli operasyonel kesintiler yasanabilir, ancak suUrecin hizli ve etkili yurUtilmesiyle bu

kesintiler en aza indirilir.

Olay midahale siireci ne kadar siirer?

Olayin ciddiyetine bagli olarak birkag saatten birkag¢ haftaya kadar surebilir.

Siber olaylara karsi nasil daha iyi hazirlanilabilir?

Duzenli sizma testleri, guvenlik farkindalik egitimleri ve gug¢lu guvenlik politikalari uygulanarak

organizasyonlar daha direncli hale gelebilir.

Olay mudahalesi siirecinde hangi arag¢lar kullanilir?

Olay yoénetimi icin SIEM (Security Information and Event Management) sistemleri, tehdit
istihbarati platformlari, adli bilisim yazilimlari, u¢ nokta tespit ve mudahale (EDR) araclari gibi

cesitli guvenlik teknolojileri kullanilir.

Olay sonrasi organizasyonun glvenligi nasil artirilir?

Saldirlya neden olan guvenlik aciklari kapatilarak sistemler guclendirilir. Ayrica, olay sonrasi

-~ -z-- -_raporlar hazirlanarak guvenlik 6nlemleri sturekli olarak guncellenir ve gelistirilir.

e LY
> e 'Siber olay midahalesi ile sigorta hizmetleri nasil entegre edilebilir?
;T ~ LY
- @ber guvenlik sigortalari, olay mudahalesi suregleri ile uyumlu hale getirilerek finansal risklerin
. L . . . . L.
y azaltilmasini s‘ag*lar. Kuruluslar, olay sonrasi tazminatlar ve mali kayiplarin telafi edilmesi icin
)]
sigort.s(acj‘lwllg,hxile entegre calisabilir.
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